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Bakgrund:

1) For att kunna klassas enligt SS-EN 156 84 “4.8 Attack resistance” baserat pa
provning enligt SSF 1091:2015 skall mekatronikcylindern ocksa prévas enligt
kravet 6.5.8 Angrepp med forhojd spanning baserat pa SS-EN 156 84,

”4.8.9 Increased voltage attack transmission”.

2) Avsnitt 5.4 kompletteras med krav 5.4.8
3) Tabell 1 — Kravnivaer for mekatronik cylinder kompletteras med 5.4.8
4) Avsnitt 6.8 kompletteras med provning 6.5.8

Foradndring av SSF 1091:

5.4 Elektriskt styrda blockeringsmekanismer:

5.4.8 Angrepp med férhdjd spanning

Mekatronikcylinder och dess elektroniska nyckel skall motsta angrepp med hogre
spanning an cylinderns normala likspanning som angivits av tillverkaren.
Mekatronikcylindern och den elektroniska nyckeln far tappa sin funktion tillfalligt eller
permanent under angreppet genom felaktigheter uppkomna pa utrustningen,
mjukvara eller lagring av data. Cylindern skall under angreppet inte dppna.

Provning utfors enligt 6.5.8

Sida 1 (3)



EeISSF

Stoldskyddsforeningen

Svenska

Stoldskyddsforeningens

Tillaggsdokument

Dokument:
SSF 1091 -T1 utgéva 1

Utfardat/Sign:

2018-07-10 / MM

Ersatter:

till SSF 1091 Utgava 1

Tabell 1 — Kravnivaer for mekatronik cylinder

Cylinderfunktion

Enhet

Niva 1

Niva 2

Niva 3

Niva 4

Niva 5

54.1

Minsta antal
elektriskt tillampbara
kodkombinationer

Antal

10°

108

108

108

10°

5.4.2

Teoretisk
manipulationstid av
elektriska
kodkombinationer

Timmar

Inget krav

24

48

54.3

Elektriska kodens
avlasningsavstand
utan manuell
aktivering

Meter

544

Elektriska kodens
avlasningsavstand
med manuell
aktivering

Meter

545

Antal bitar

Kryptonyckellangd
Niva enligt SSF
1075

Niva

5.4.6
Aterspeglingsskydd
Niva enligt SSF
1075

Niva

547
Autentisering. Niva
enligt SSF 1075

Niva

5.4.8
Angrepp med forhojd
spanning

Spéanning

Inget krav

Normal
driftspanning
+ 6 volt vid
hdgst 600
mA

Normal
driftspanning
+ 6 volt vid
hdgst 600
mA

Normal
driftspanning
+ 6 volt vid
hdgst 600
mA

Normal
driftspanning
+ 48 volt vid

hdgst 600
mA

Anmarkning: Ovriga krav 5.1 till 5.9.5 enligt tabell 1 ar oférandrade
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6.5 Motstand mot angrepp med attack:

6.5.8 Angrepp med forhojd spanning

Detta prov skall verifiera att det elektriskt manovrerade sparrelementet inte flyttas
fran blockerat till dppen position

Genom att elektriskt angripa med hogre spénning &an vad som ar
mekatronikcylinderns angivna arbetsspanning genom kontakter eller andra delar.
Mekatronikcylindern skall monteras som ar det avsedda anvandnings omradet i en
provfixtur enligt tillverkarens anvisning (dorr, 1as, behor).

Utsatt cylindern for en spanning som ar specificerad i tabell 1 via kontakter som ar
atkomliga fran den sida av fixturen som motsvarar en dorrs "utsida” eller pa andra
synliga delar av cylindern. Behall spanningen hogst 10 sekunder. Om cylindern ar
avsedd att manovreras enligt typ A (med bade mekanisk och elektrisk kod) en nyckel
med ratt mekanisk kod men med felaktig elektrisk kod skall vara inford i cylindern.
Provapparaten skall begransa den angripande spanning och strémstyrka.
Verifiera for:

Mekatronikcylinder mandvrerad med nyckel, att med en felaktig elektrisk
kodnyckel inférd i cylindern blockeringen skall motsta 3,5 Nm i 5 sekunder i
bada riktningarna utan att dppna cylindern

Mekatronikcylinder mandvrerad med knopp eller vred motstd 5 Nm i 5
sekunder i bada riktningarna utan att dppna cylindern

Mekatronikcylinder med fri roterande koppling manévrerad med nyckel, att
med en felaktig elektrisk kodnyckel inférd i cylindern kopplingen kan éverféra
hogst 0, 3 Nm i bada riktningarna utan att 6ppna cylindern

Mekatronikcylinder med fri roterande koppling mandvrerad med knopp eller
vred att med en felaktig elektrisk kodnyckel inférd i cylindern kopplingen kan
overfora hogst 0, 3 Nm i bada riktningarna utan att 6ppna cylindern

att efter provningen ska cylindern bara kunna mandévreras med sin korrekta nyckel
eller sitt vred. Det ar inte nédvandigt att cylindern kan mandévreras till 6ppet lage efter
provningen.
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