SSF 1060

KAMERABEVAKNINGS-
SYSTEM CCTV

NOVEMBER 2018

SSF 1060 utgava 3




SSF Stoldskyddsforeningens Norm SSF 1060

Kamerabevakningssystem — Utgava 3
Projektering och installation 2018-11-12

SSF Stéldskyddsforeningen ar en ideell férening. Féreningen har till andamal att
framja trygghet och sakerhet for person och egendom genom férebyggande arbete
mot brott samt att verka som opinionsbildare och informationsspridare i det
brottsforebyggande arbetet. (Utdrag ur SSFs stadgar § 1 och § 2. faststallda 2011-05-13)

SSF Stoldskyddsforeningen (SSF) utarbetar och faststaller normer for provning och
klassificering inom de omradden som anses gagna féreningens andamal.

Aktuell férteckning av SSFs normer aterfinns pa SSFs hemsida med adressen
www.stoldskyddsforeningen.se

Copyright © 2018 SSF Stoldskyddsforeningen

2
© Copyright SSF. Atergivning i alla former utan tillstdnd &r inte tillatet.




SSF Stoldskyddsforeningens Norm SSF 1060

Kamerabevakningssystem — Utgava 3
Projektering och installation 2018-11-12
INNEHALL

0] 2T0 ] 2] o TP 5
ORIENTERING .......cucutriucuserereessesesasssese st s sttt st et 5
1 OMFATTNING.....oceuerereeusereeasas et ase e e sttt n st 6
2 REFERENSER .......cocoiuruttsaseresassstsesssesesas st st st s st s sttt s st sesssssnsseassnens 6
3 DEFINITIONER .....coiuiuieteuseseresasesesesssesesasssese s st st s st s sttt s s sesssssnsseassnens 7
4 ATT TANKA PA VID ANSKAFFANDET AV EN KAMERANLAGGNING. .................. 8
4.1 O] RS N 1 =] = R 8
4.2 KAMERABEVAKNINGSSYSTEM......iiitiiieeeetee e e e e e e e e eaee e e e et e e e e eaae e e e enaeaeeeens 8
4.3 SAKERHETSGRADER. ...ttt e et e e e e e e e e e e et e e e e e e e e e e e e e e e eaaeeeeeaaaeeeeaanaeeeees 10
4.4 LAGAR OCH STANDARDER ......cuuiieitti e et e e e et e e e e e e e e e te e e e e ete e e e e e e e e e eataeeeeaaaaaeeeees 11
5 BEHOVSANALYS.......cuitriiurerereessereeasssesesssssesssssessss st sssssessss st s ssssesssssnsssssanens 11
5.1 TN =] NN R 11
5.2 VAD AR BEHOVET OCH SYFTET MED KAMERAANLAGGNINGEN? .......ouiiiiiiiieeeeeee e 11
5.3 VAR SKA OVERVAKNINGEN SKE?..... oottt e e e e e et e e e 12
54 NAR SKA OVERVAKNINGEN SKE? ....oeiiieietee et e e e e et e e e e eaee e e e e e eeeens 12
5.5 HUR SKA ANLAGGNINGEN HANTERAS? ....ovniiiitie et et e e e e 12
6 RISKANALYS ......ootiiuririeasesesesssesessassstsesssssesssssessas st s sssssessas st ssssssesssssnssensasens 13
6.1 INLEDNING ..ottt e e et e e e e e e e e e et e e e et eeeeeataeeeeaaaaeeeees 13
6.2 RISKANALYS - SAKERHETSGRADER ......oiitiieeeitee et e e e e e e e etee e e e eee e e e eeaeeeeees 13
7 PROJEKTERING OCH INSTALLATION.......ccociiururteeaneresaseseseasssesesssssesasssesessaens 13
71 GENERELLT ...ttt e e e e e e et e e e e et e e e e e et e e e e et e e e e eaaeeeeeanaaeeeees 13
7.2 KRAVSPECIFIKATION . ...t eee et e et e et e e e e e e e e et e e e e et e e e e eata e e e e eateeeeeaaaaeeeees 13
7.3 VAL AV UTRUSTNING OCH DESS PRESTANDA ... .ootuiieiiieeee et e e e e e et e e 14
7.4 AVSEDD FUNKTION ...ttt e et e et e e e e e e et e e e e e e e e et e e e e et e e e e et e e e eanannnns 15
7.5 TESTBILD OCH UTVARDERING AV BILDKVALITE ......cceieitteieeeeeeeeeeeeeeiee e e e e e eeeeaana e e e e 16
8 UTRUSTNING.......oiteiurtrecasesesessseseess st s sse st s st s st ssssessnens 17
9 UTBILDNING OCH DRIFTSATTNING ......cccurtrieurereenseseresssesesessssesessssseeasssesessaens 17
9.1 GENERELLT ...ttt e e e e e e e e e e e e et e e e e et e e e e et e e e e eaaeeeeeanaaeeenes 17
9.2 UTBILDNING .......coetiniiiit e e e e e e e e e e e et e e e e e et e e e e eaaeeeeeataeeeeenaaeeeees 17
9.3 INJUSTERING OCH PROVNING .......coouiniiiiiiiie et e e e e e e e e e e e e et e e e e eee e e e eaaaaeeeeees 17
9.4 SERVICEAVTAL ..ot e e e e e e e e e e e et e e e e e e e e e et e e eeenanns 17
10 DOKUMENTATION.....ccocoiureriencarereeasssesessssseseasssesesssssseeassstsesssssesessssssensasssesenssnens 17
0 e B 1 N =2 17
T0.2  SYSTEMINTYG ..ottt e e et e e e e e e e e e e et e e e e et eeeeeaaeeeeenanns 18
10.3 PROVNINGSPROTOKOLL FOR ANLAGGNINGEN........ccuuiiiiiiieeeeiiie e e 18
(O ] 1 T 1 N1 2 18
10.5  DOKUMENTATION ...ttt e e e e e e e e e e e e e e e et e e e e eaa e e e e et e e eeeaaneeeennnns 18
10.6 HANDHAVANDEINSTRUKTION (SKOTSEL- OCH UNDERHALLSINSTRUKTION) ......ccvvvunnnnnnn... 19
10.7  KONTROLLJOURNAL. .....uuieeetee et e e e e e e eee e e e e e e e e aee e e e et e e e e e et e e eeeaaaeeeennnns 19
10.8 FORVARING AV INSPELAT MATERIAL ......ouuniiiietee et e e e e et e e e e e e e e e e ennnns 19
10.9 CHECKLISTA VID MISSTANKE OM BROTT ...uuiiiiieeeieteeeee et e e eeetee e e e eete e e e e e e e e e e e enanns 19
11 SKOTSEL OCH UNDERHALL - REKOMMENDATIONER.........cocsneiurereemrereresnnen. 19
T O = N[ 19

3

© Copyright SSF. Atergivning i alla former utan tillstdnd &r inte tillatet.



SSF Stoldskyddsforeningens Norm SSF 1060

Kamerabevakningssystem — Utgava 3

Projektering och installation 2018-11-12

11.2  KONTROLL AV LAGRAT MATERIAL ....uutittnieete et ee et e e e e e e e e et ee e e eeaeeeanaeesaneeeanneens 19
11.3  KONTROLL AV FILEXPORT ...euitttnieete ettt e et e et e e e e e e et e e e e e e et e e eaneeeetaeeeanaeesaeeeaneees 20
11.4  SERVICEINTERVALLER .....cituiiiiie it et e e et e e e et e et e e e e et e e eaaa e e et e e eaneee st eeeaneees 20
I TS Y = =V Tod =7\ Y o 20
12 BILDER SOM BEVISMATERIAL .......ceceeoeurtreessneresssseesesssssessssssessssssssesssssssssasssens 20
2 B €= ] = s 20
12.2 MEDIASPELARE OCH PROGRAMVARA ...ttt e e e e e s 20
LITTERATURFORTECKNING ......c.ccocururerecanerecsansseeasssssessssesssssssssssssssssssssssssssssssssssnens 21
BILAGA 1 - TABELL FOR PLANERAD ANLAGGNING (INFORMATIV)........c.cccoerrrerenrnnn. 22
BILAGA 2 — CHECKLISTA VID MISSTANKE OM BROTT ......ccccoeurureeurereressneresassneeasanens 23

4
© Copyright SSF. Atergivning i alla former utan tillstdnd &r inte tillatet.



SSF Stoldskyddsforeningens Norm SSF 1060

Kamerabevakningssystem — Utgava 3
Projektering och installation 2018-11-12
Forord

SSF Stoldskyddsforeningen ger ut regelverk och normer avseende olika
skyddsanordningar inom sakerhetsomradet.

Sedan 2001 ar SSF Stoldskyddsféreningen utgivare av regler och normer pa
uppdrag av Svensk Forsakring (tidigare Forsakringsforbundet).

SSF Stoldskyddsforeningens regelverk anger egenskaper som anses vara av
betydelse for funktion och tillforlitighet. Avsikten med regelverken ar att lagga fast
kvalitets- och sakerhetsnivaer som kan tillampas generellt vid saval specificering av
krav som i samband med upphandling av inbrottsskyddande produkter eller
konstruktioner.

TilldAmpningen ar frivillig om inget annat avtalats.

Utdver de krav som ar angivna i normerna och reglerna forutsatts att lagar och
myndighetsforeskrifter foljs.

Stockholm i november 2018.

Orientering

Denna norm omfattar hela processen for ett kamerabevakningssystem. Fran risk-
och behovsanalys, projektering och installation samt utbildning, driftsattning och
dokumentation.

Utdver de krav som ar angivna i normerna och reglerna forutsatts att lagar och
myndighetsforeskrifter foljs.

Regelverken for kamerabevakningsanlaggningar ar uppdelade i tre delar:

SSF 1060 SSF Stoldskyddsforeningens norm for Kamerabevakningssystem,
CCTV - Projektering och installation

SSF 1061 SSF Stoldskyddsféreningens norm for Anlaggarfirma —
Kamerabevakningssystem, CCTV

SSF 1062 SSF Stoéldskyddsforeningens norm for Behorig ingenjor
Kamerabevakningssystem, CCTV

Denna norm, SSF 1060 utgava 3, galler fran 2018-11-26 och ersatter SSF 1060
utgava 2 som dras in 2019-03-01.
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Andringar i denna utgava

o Tidigare referens till SS-EN 50132-1 och SS-EN 50132-7 ersatt av referens
till SS-EN 62676-1-1 respektive SS-EN 62676-4

¢ Referens till kamerabevakningslagen SFS 2013: 460 borttagen. Enbart
hanvisning till gallande lagstiftning gors
e Andringar fran tolkningsdokument inférda.

Information markerad "Anm.” (Anmarkning) ar avsedd att klargora eller ge
vagledning for att forsta det aktuella kravet.

1 Omfattning

Denna norm omfattar hela processen for ett kamerabevakningssystem. Fran risk-
och behovsanalys, projektering och installation samt utbildning, driftsattning och
dokumentation.

Normen baseras pa SS-EN 62676-1-1 respektive SS-EN 62676-4.

2 Referenser

Dessa regler innehaller daterade eller odaterade hanvisningar till regler i andra
publikationer. Dessa normativa hanvisningar aterfinns i den I6pande texten.
Publikationerna anges nedan. Betraffande daterade hanvisningar till publikationer
som senare har andrats eller fatt tillagg, galler dessa andringar eller tillagg endast da
de har inforts i dessa regler. Vid odaterade hanvisningar galler den senaste utgavan
av publikationen.

SS-EN 62676-1-1 Larmsystem - Utrustning och system fér TV-6vervakning
(CCTV) - Del 1-1: Systemfordringar — Allmént

SS-EN 62676-4 Larmsystem - Utrustning och system fér TV-6vervakning
(CCTV) - Del 4: Tillampningsanvisningar

SS 4551201 T1 Dokumentation av teletekniska anléggningar

SSF 1061 Anléggarfirma — Kamerabevakningssystem, CCTV

SSF 1062 Behérig ingenjér - Kamerabevakningssystem, CCTV

SSF 1081 Systemintyg — Kamerabevakningsanléggning
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