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SSF Stéldskyddsforeningen ar en ideell férening. Féreningen har till andamal att
framja trygghet och sakerhet for person och egendom genom férebyggande arbete
mot brott samt att verka som opinionsbildare och informationsspridare i det
brottsforebyggande arbetet. (Utdrag ur SSFs stadgar § 1 och § 2. faststallda 2011-05-13)

SSF Stoldskyddsforeningen (SSF) utarbetar och faststaller normer for provning och
klassificering inom de omradden som anses gagna féreningens andamal.

Aktuell férteckning av SSFs normer aterfinns pa SSFs hemsida med adressen
www.stoldskyddsforeningen.se

Copyright © 2019 SSF Stoéldskyddsféreningen

2
© Copyright SSF. Atergivning i alla former utan tillstind ir inte tillatet.



SSF Stoldskyddsforeningens norm SSF 1100

Certifierad informationssakerhetskonsult Utgava 2
(CISK) 2019-01-15
INNEHALL

o) :-Yo) =1 o YN
(111 N1 5] N T
TI e ) V17 m 1 1T N[ T
y SR 1= o1 =1 1= V1) = SO
<SR 0 =121 L1 1 L0) = S
4  KRAV PA CERTIFIERAD INFORMATIONSSAKERHETSKONSULT (CISK)..............
4.1 AALLMANN A KRAY . oo i
4.2 PRAKTISK ERFARENHET .ottt i,
4.3 KUNSKAP OM INFORMATIONS- OCH IT-SAKERHET ...eninie et
4.4 TILLGANG TILL OCH KANNEDOM OM REGLER, STANDARDER OCH FORESKRIFTER ..vvvvnennn.
I =1 41 L |31 c I
5.1 NY T T CE R T F AT oo oot i,
5.2 FORNYELSE AV CERTIFIKAT (RECERTIFIERING) ..................................................................
5.3 KRAV UNDER CERTIFIKATETS GILTIGHETSTID . eninieieee et
5.4 KONTROLL UNDER CERTIFIKATETS GILTIGHETSTID . oovniniiete et
55 INDRAGNING AV CERTIF AT oot i
6  KRAV PA CERTIFIERINGSORGAN .....ooeoeoeeeeeeeeeeeeeeeeeeeeeeeeeessesseesessseseessssssessssssssessneas
6.1 O RGANIS ATION . o et i
B.2  ACKREDITERING .. eoeoeeeee e i
B.3  KALIBRERING ..ooveee e i

3

© Copyright SSF. Atergivning i alla former utan tillstind ir inte tillatet.



SSF Stoldskyddsforeningens norm SSF 1100

Certifierad informationssakerhetskonsult Utgéva 2
(CISK) 2019-01-15

Forord

Sedan 2001 ar SSF Stoldskyddsféreningen utgivare av regler och normer pa
uppdrag av Svensk Forsakring (tidigare Forsakringsforbundet).

SSF Stoldskyddsforeningens regelverk anger egenskaper som anses vara av
betydelse for funktion och tillforlitighet. Avsikten med regelverken ar att lagga fast
kvalitets- och sakerhetsnivaer som kan tillampas generellt vid saval specificering av
krav som i samband med upphandling av inbrottsskyddande produkter eller
konstruktioner.

Regelverken refererar till, eller bygger sa langt som mojligt pa, nationella och
internationella standarder samt andra tillampliga tekniska specifikationer eller
kravdokument.

Att kraven i ett regelverk ar uppfyllda kan visas genom provning och certifiering hos
ackrediterade provnings- och certifieringsorgan. Produkter, tjanster, foretag eller
personer som uppfyller gallande krav finns upptagna i SSFs férteckningar som
publiceras i Sdkerhetsguiden pa SSFs hemsida.

TilldAmpningen ar frivillig om inget annat avtalats.

Utdver de krav som ar angivna i normerna och reglerna forutsatts att lagar och
myndighetsforeskrifter foljs.

Stockholm i januari 2019.

Orientering
Denna norm ar framtagen i samarbete med SSF, Certifieringsorgan och it-konsulter.
Normen specificerar krav for certifiering av informationssakerhetskonsult.

Andringar i férhallande till SSF 1100 utgava 1

- krav pa erfarenhet andrat avsnitt 4.2

- andring refererande dokument avsnitt 4.4

- andring i avsnitt 5.5.3 samt 6.3 gallande tillvdgagangssatt for kallibrering.

Denna norm ersatter SSF 1100 utgava 1, och galler fran 2019-02-11.
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1 Omfattning

Denna norm vander sig till personal med kompetens inom informations- och it-
sakerhetsomradet vilka avser att stddja och vagleda organisationer att uppfylla
kraven enligt normen SSF 1101 SSF Cybersakerhet — Basniva — Grundlaggande it-
sakerhet.

Denna norm omfattar de krav som stalls pa en Certifierad
Informationssakerhetskonsult (CISK).

2 Referenser

Denna norm innehaller daterade eller odaterade hanvisningar till regler i andra
publikationer. Dessa normativa hanvisningar aterfinns i den I6pande texten.
Publikationerna anges nedan. Betraffande daterade hanvisningar till publikationer
som senare har andrats eller fatt tillagg, galler dessa andringar eller tillagg endast da
de har inforts i dessa regler. Vid odaterade hanvisningar galler den senaste utgavan
av publikationen.

ISO/IEC 17024 Bedbmning av éverensstdmmelse - Allménna krav pa
organ som certifierar personer

SSF 1101 SSF Cybersédkerhet — Basniva — Grundlaggande it-
sékerhet.

MSB405 Végledning for sékrare hantering av mobila enheter,
Myndigheten fér samhéllsskydd och beredskap (MSB)

MSB1177 Upphandla informationssékerhet - en végledning,
Myndigheten fér samhéllsskydd och beredskap (MSB)

MSB629 Végledning fér fysisk informationssékerhet i it-utrymmen,
Myndigheten fér samhéllsskydd och beredskap (MSB)

MSB709 Att hantera 6verbelastningsattacker, Myndigheten for

samhéllsskydd och beredskap (MSB)

3 Definitioner

For tillampning av detta dokument galler de definitioner, termer och férkortningar som
anges nedan.

3.1

certifierad informationssakerhetskonsult (CISK)

En person som har den kunskap och kdnnedom avseende grundlaggande
informations- och it-sakerhetsatgarder som kravs for att kunna stdédja och vagleda en
organisation vilken avser att uppfylla kraven enligt norm SSF 1101 SSF
Cybersakerhet — Basniva — Grundlaggande it-sakerhet samt har bevisat denna
kompetens genom en oberoende tredjepartscertifiering.
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