Kartlaggning av allmanhetens
och mindre foretags behov
av stod for okad informations-
och cybersakerhet.

Forstudie till SSF initiativ Nationellt Nav

2024-01-31

En forstudie som tagits fram
av SSF med stod av MSB.
Kontaktperson: Per Klingvall, SSF SS F

per.klingvall@stoldskyddsforeningen. Stoldskyddsforeningen



mailto:per.klingvall@stoldskyddsforeningen.se
mailto:per.klingvall@stoldskyddsforeningen.se

1. Innehallsforteckning

10.

INNEHALLSFORTECKNING

SAMMANFATTNING

INLEDNING

NULAGESANALYS

METOD OCH MATERIAL

RESULTAT OCH ANALYS FORETAG

RESULTAT OCH ANALYS ALLMANHETEN

PRIORITERING AV SEGMENT

SUMMERING OCH NASTA STEG

BILAGOR

12

17

18

21

sida 1



2. Sammanfattning

Forstudien 4r en kartliggning av allminhetens och mindre féretags behov avseende forbattrad
informationshantering och cybersikerhet. Inom denna ram ingir att definiera och segmentera milgrupperna
i syfte att identifiera vilka dtgirder inom vilka omriden som olika mélgrupper ir i behov av. Projektet
innebir ett forsta steg mot ett langsiktigt arbete att ta fram en samlingsplats, hir benimnt nationellt nav, dit

allminhet och mindre f6retag med begrinsade it-sikerhetsresurser kan vinda sig.

For att besvara centrala frigor om malgrupperna kring segmentering, behovsanalys och prioritering har
existerande undersokningar frin perioden 2020 till 2023 anvints. Syftet 4r att 6ka forstaelsen for
malgruppernas forhillande till informations- och cybersikerhet, inklusive deras vidtagna sikerhetsatgirder,

oro och grad av utsatthet f6r bedrigerier och brott.

Forstudiens material fokuserar till stor del pa att sirskilt undersoka forhallanden kring digitala brott.
Férmagan att hantera risker och att skydda sig mot digitala brott bidrar dven till en stirkt forméga inom

informations- och cybersikerhetsomradet som helhet.

Kartliggningen presenteras genom indexvariabler som skapats utifrin respondenternas egen gradering av
oro, vidtagna sikerhetsitgirder och utsatthet i digitala miljéer. De index som presenteras i férstudien 4r
orosindex (oro for risker och for att sjilv drabbas), robusthetsindex (hur medveten man ir for faror och egna
vidtagna sikerhetsatgirder), utsatthetsindex (sjilvskattad utsatthet for forsok till brott) och brottsindex
(sjalvskattad utsatthet for faktiska brott). Ytterligare ett index har skapats for malgruppen allminhert,

motivationsindex (hur intresserad man ir av att s6ka hjilp och kunskap f6r att lira sig mer).

Kartliggningen visar att finns ett generellt behov av 6kad informations- och cybersikerhet hos bade
allminheten och mindre féretag. For att forma en effektiv framtida nationell strategi bor framtida
prioritering av insatser anpassas utifrin kritiska omriden som pa sikt bidrar till beteendef6rindringar som att
exempelvis hja miniminivin av sikerhet hos de mest sarbara segmenten, utveckla mer robusta segment att
héja den egna kunskapsnivin ytterligare eller att fi de motiverade att bidra med kunskapsspridning till fler.
Sirskild uppmirksamhet beh6vs for segment med ligre robusthet, sisom kvinnor, dldersgruppen 64+ och
16-25 ir, lagutbildade, mindre féretag med 0-99 anstillda samt branscher inom handeln, transport, hotell
och restaurang. Segment som kriver andra typer av insatser 4r min, hoginkomsttagare, 2645 ringar samt
foretag med 100-249 anstillda och tjinstesektorn, som alla utmirker sig for hogre robusthet och hégre

utsatthet.

Forstudiens slutsats 4r att det nuvarande nationella stddet inom informations- och cybersikerhet bor utdkas
for att 6ka medvetenhet om digitala risker och 6ka kunskapen om hur man skyddar sig. Detta ir avgérande
for att snabbt stirka allmidnhetens och mindre foretags egna sikerhetsitgirder och dirigenom gora hela
Sverige sikrare. Som ett nista steg foreslis dirfor att aktiviteter riktas mot prioriterade segment for att se hur

engagemang och villighet till férindrade beteenden kan &kas.

Forsvarsberedningen har i sin rapport Kraftsamling frin 19 december 2023 pekat pa forstudiens roll som

forsta steg f6r framfor alle foretag. Den hir forstudien ligger den grunden.
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3. Inledning

I'en forindrad omvirld med fortsatt digitalisering av samhillet, utveckling av nya teknologier, geopolitiska
spanningar, antagonistiska hot och paverkansoperationer, utmanas sikerheten och behovet av trygghet i
Sverige vixer. Nya regulatoriska krav pa informations- och cybersikerhet ska hantera dessa osikerheter, men
de faller inte ut 6ver hela samhillet da kraven frimst stills pd aktSrer som definieras som samhillsviktiga. Pa
den dagliga medieagendan talas det om att allmidnheten och mindre f6retag ir diligt rustade mot
cyberattacker och bedrigerier. For fi minniskor i Sverige genomfér atgirder f6r att minska sin digitala
sirbarhet *. Samtidigt dr dven svenska foretag enkla offer for digitala brott pa grund av Sveriges hoga
digitalisering, men liga informations- och cybersikerhet®. For att minska dessa malgruppers sarbarhet och
oka skyddet mot digitala brott har férstudien i uppgift att kartligga allmidnhetens och de mindre féretagens
behov av insatser for 6kad informations- och cybersikerhet, vilka stod som finns idag inom omradet samt
om de bed6ms vara tillrickliga. I arbetet ingir 4ven att segmentera malgrupperna i syfte att identifiera vilka

atgirder inom vilka omraden som olika malgrupper ir i behov av.
3.1. Fragestallningar

Forstudien ska undersdka allminhetens samt mindre f6retags behov av itgirder avseende forbittrad

informations- och cybersikerhet samt vilka behov av st6d/hjilp de har for att 6ka det egna skyddet.

- Definiera och segmentera malgrupper.

- Identifiera vilka behov som finns hos allmidnhet och mikroféretag avseende forbittrad
informationshantering, informationssikerhet och cybersikerhet.

- Baserat pa behovsanalysen, ta fram ett f6rslag pa vilken eller vilka segment av mélgrupperna som ska
prioriteras inom vilka omraden i det framtida arbetet.

- Beskriv gapet mellan mélgruppernas behov och nuvarande st6d inom informations- och

cybersikerhetsomradet.
3.2. Forstudiens hypotes

Forstudiens hypotes ir att den grundliggande informations- och cybersikerheten hos mélgrupperna
allminhet och mindre f6retag inte 4r pa en tillrickligt hog niva, och att det finns en klyfta mellan
milgruppernas behov av hjilp inom informations- och cybersikerhet och det nationella utbud som erbjuds

dessa grupper.

3.3. Omfattning och avgransning

Forstudien omfattar kartliggning av malgrupper och segment via befintliga sekundirdata, varav nigra
frigeomriden har kompletterats med nya undersékningar och enkitfrigor under hosten 2023. Milgrupper

som kartlagts 4r allmidnhet samt f6retag med 0-249 anstillda. Syftet med att underséka en bredare

1 https://www.pwec.se/sv/pressrum/cyberhot.html

2 https://stockholmshandelskammare.se/rapporter/rapport-cyberbrott-mot-svenska-foretag/
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foretagsmalgrupp in projektdirektivet foreslar, vilket ir mikroforetag (0-9 anstillda), ir for att identifiera

och forsti skillnader mellan mikroforetag och nagot stérre foretag och utifran det dra slutsatser.

Forstudien beskriver dven &versiktligt aktSrer i Sverige som bedriver verksamhet f6r malgrupperna inom

informations- och cybersikerhetsomradet.

En framtida avgrinsning i en nationell samlingsplats kan komma att géras gentemot foretag som klassas som
samhillsviktiga utifrin MSB:s definition’. Dessa foretag omfattas, eller kan komma att omfattas, av lagar
som hanterar frigor kring informations- och cybersikerhet vilket kommer styra deras hantering av den

grundliggande sikerheten.

Forstudien fokuserar pd informations- och cybersikerhet i kontexten skydd mot digitala brott och 4r dirmed
till storsta del avgrinsad till kriminella och antagonistiska hotkillor och risker. Forstudien utgir dirfor inte
fran et allriskperspektiv, dir dven omriden som exempelvis hird- och mjukvarufel, bristande styrning och
naturrelaterade hot ingir. Notera att behovsanalysen inte svarar pa hur forindringar hos malgrupperna ska

astadkommas, utan det ir en friga i ett nista steg efter frstudien.

3.4. Definitioner

For definitioner av begrepp inom informations- och cybersikerhet hinvisas till MSB:s termbank®. Ovriga

begrepp som anvinds i férstudien definieras hir:

Digitala brott: Enligt SSF:s definition ir det ett brott som sker i den digitala miljon, frimst bedrigerier och

dataintring.

Grundliggande cybersikerbet: Begreppet syftar enligt SSF:s definition till malgruppens behov av dtgirder for
att skapa och behalla en grundliggande nivi av informations- och cybersikerhet, med fokus pa skydd mot

digitala brott. Omfattar bade f6rebyggande atgirder och dtgirder for att hantera en incident. Se bilaga 1.

Mindre foretag: Med mindre foretag avses i forstudien alla foretag med upp till 249 anstillda. EU:s
indelning av féretagsstorlek utifran medelstora, sma och mikroforetag har inte kunnat anvindas i férstudien
pa grund av att féretagsindelningarna i sekundirdata skiljer sig at. Det 4r dven intressant att studera

skillnaderna mellan olika f6retagsstorlekar, dirav valet.

Segment: Med segment avses en mindre grupp i malgruppen som har gemensamma sirdrag som exempelvis

ilder, kon och utbildning hos allminheten, samt antal anstillda eller digital mognad hos f6retag.

Index: Index ir ett sammanfattande métt som bestar av flera olika komponenter, vilket anvinds for att

reducera data for att underlitta analys och resultat.

3 https://www.msb.se/contentassets/d8fca23b124c4686a629970fd2c1aa31/vagledning-for-identifiering-av-samhallsviktig-
verksamhet-msb1408---juni-2019.pdf

4 https://termbanken.informationssakerhet.se/
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4. Nulagesanalys

4.1. Informations- och cybersakerhet bland féretag och allménhet

Den digitala transformationen 6kar mindre foretags exponering f6r digitala sikerhetsrisker. Pandemin gjorde
allt fler fGretag beroende av digital teknik, vilket illasinnade aktorer kan utnyttja genom att intensifiera
cyberattacker. Mindre foretag har ofta simre formaga att hantera de digitala sikerhetsriskerna, di de
tenderar att sakna kunskap och resurser f6r att uppritthilla en grundliggande cybersikerhet. Mindre foretag
behéver inkludera informations- och cybersikerhet och relevanta dtgirder i verksamheten pa ett mer

omfattande vis in som gors idag, for att minska risken for egen del samt for andra i ekosystemet.

Ett alltmer digitalt och uppkopplat samhille leder till en bekvimare vardag, men dven till 6kad risk for
utsatthet. Nir tekniken blir allt sikrare utvecklar kriminella och antagonister sina tillvigagingssitt och
vinder sig direkt mot potentiella brottsoffer f6r att pa den vigen komma f6rbi tekniska skyddsmurar.

Utvecklingen driver pd ett fortsatt stort behov av medvetna och sikra internetanvindare.®

4.2. Nationellt utbud av stdd och hjalp inom informations- och cybersékerhet

Det finns idag flera aktSrer som erbjuder hjilp och stéd inom informations- och cybersikerhet till olika
malgrupper i Sverige. Bland annat myndigheter, sikerhetsforetag, konsultbolag, organisationer, forum,

stiftelser och féreningar.

De statliga myndigheterna ger st6d i form av kostnadsfri kunskap och aktiviteter till organisationer och
foretag, men det finns en risk att mindre aktorer inte kan dra nytta av dessa st6d pa grund av avsaknad av

resurser, kompetens eller organisering som krivs.

Det finns en rad olika privata aktSrer som erbjuder stéd och hjilp till niringslivet. Men utbudet ir sillan
kostnadsfritt och mindre foretag med begrinsade resurser har mindre méjligheter att ta del av kommersiella
erbjudande. Kostnadsfria stod till f6retag ir sillan anpassade for mindre f6retags verksamheter, istillet
aterspeglar de vanligtvis storre organisationers vardag och resurser. Det finns ett fatal tjinster som erbjuder

personlig hjilp till mindre f6retag, men de flesta av dessa tjinster ir inte kostnadsfria.

For allminheten finns det till viss del ett utbud av hjilp och st6d i form av kostnadsfri information,

produkter, utbildning och hjilp. Dock ir det svirt for allménheten att hitta en samlad plats med hjilp och
stdd, samt veta exakt vilka dtgirder man bor vidta f6r att uppritthélla den grundliggande cybersikerheten.
Férutom SSF Stoldskyddstoreningens plattform Sikerhetskollen.se finns inte heller ndgon samlad plats dit

allminheten kan vinda sig for att fi personlig och kostnadsfri hjilp inom omradet.

I forstudiens bilaga 3 ges exempel pa vilka organisationer som idag ger stéd inom omradet, vilken typ av st6d

som ges samt vilka milgrupper som de olika organisationer vinder sig till.

S https://www.oecd-ilibrary.org/industry-and-services/the-digital-transformation-of-smes_71cb507b-en

6 https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2022/sammanfattning/
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5. Metod och material

For att kunna besvara forstudiens fragor har en undersokning och kartliggning av malgruppernas nulige
inom informations- och cybersikerhet, utifrin perspektivet digitala brott, genomférts. Analysen har utforts

pa sekundirdata.

5.1. Material

Datainsamlingen har gjorts frin befintliga underskningar som ger svar pa allminhetens och mindre féretags
sjalvrapporterade oro, kunskap, dtgirder och utsatthet utifrin perspektivet informations- och cybersikerhet

med fokus pa digitala brott.

Data om allminheten har himtats frin undersékningar framtagna av Internetstiftelsen, MSB och
Stoldskyddsféreningen under perioden 2020 till 2023, se bilaga 6.

Data om f6retag har himtats frin undersdkningar framtagna av Féretagarna, Telia och Telenor under
perioden 2022 till 2023, se bilaga 6. Telenors undersokning ir baserad pé foretag upp till 249 anstillda,
medan Telias och Féretagarnas undersokningar speglar alla foretag i Sverige oavsett storlek. Det bér tilliggas

att andelen foretag med 0-249 anstillda i Sverige utgor 99,9 % av samtliga foretag i Sverige.”
5.2. Metod Nuldgesanalys

Nedan redogdrs £6r hur nulidgesanalysen har utforts. Arbetsmoment som beskrivs ir segmentering,

sammanslagning av data, framtagning av indexmatriser och analys genom analyskors.

Segmenteringar i férstudien har utgitt frin segmenteringar i sekundirdata. Fér milgruppen allminheten har
de demografiska segmenten kdn, dlder, utbildning och inkomst anvints. Sekundirdata innehéller nigot olika
aldersintervall och for att gora det hanterbart i forstudien har nigra dldersintervaller integrerats till storre
intervaller. De slutliga segmenten i forstudien utgérs av fem aldersintervaller: 16-25, 2645, 4664, 6574
och 75+ ir. For malgruppen mindre foretag anvinds firmografiska segmentet foretagsstorlek samt
teknografiska segmenten bransch, sektor och digital mognad®. Sekundirdata anvinder lite olika intervaller
gillande foretagsstorlek. For att gora det hanterbart i férstudien har integreringen gjorts till totalt tre
storlekssegment: 0-9, 10-99 och 100-249 anstillda.

Ingen enskild undersokning ticker alla omriden som ska besvaras i férstudien (de fyra fragestillningarna i
kap 3.1) och dirfor slis flera undersokningar samman till index som breddar kartliggningen om
malgrupperna. Relevanta enkitfrigor inom samma dmnesomride viljs ut frin sekundirdata och bildar
index. Urvalet har dven gjorts med st6d av dokumentationen Grundliggande cybersikerhet, bilaga 1.
Sekundirdata, som bestar av 70 fragor stillda till f6retag och 80 frigor till allminheten, har sorterats in under

foljande index:

Orosindex, hir graderar respondenterna sin oro for risken att drabbas av digitala attacker, brott och

bedrigerier. Indexet ger indikation om hur ett segment ser pa kriminella och antagonistiska hot och risker

7 https://tillvaxtverket.se/tillvaxtverket/statistikochanalys/statistikomforetag/foretagande/basfaktaomforetag.1719.html
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inom informations- och cybersikerhetsomridet. Exempel pa fragor i orosindex: Hur orolig dr du for att fa
din dator kapad/backad genom skadlig kod/virus? Hur orolig dr du for att ditt foretag ska utséittas for

digitala virusattacker?

Robusthetsindex, hir graderar respondenterna sin medvetenhet, kunskap och vidtagna sikerhetsitgirder
inom informations- och cybersikerhetsomridet. I detta index framtrider bilden av hur skyddade, eller
oskyddade, allmidnheten och mindre féretag 4r i den digitala miljon. Exempel pa frigor dr: Har du ditt kort
spérrat for internetbetalning sd att du bebover ldsa upp det om du ska betala pa nétet? Har lagring av viktig
info och backup pa icke internetuppkopplad plats vidtagits for att motverka it-brottslighet, ja/nef?

Utsatthetsindex, hir samlas bilden av respondenternas sjilvskattade utsatthet f6r f6rsok till bedrigerier
eller annan it-brottslighet. Exempel pa fragor i detta index dr: Har du blivit uppringd av ndagon som forskt
lura dig art identifiera dig via BankID eller Bankdosa? Har ert foretag varit utsatta for digitalt

intrdngsforsok under det senaste dret?

Brottsindex, hir anger respondenterna i vilken grad de anser att de utsatts f6r fullbordade brott i digitala
miljéer. Exempel pa fragor: Har du som foretagare/ditt foretag blivit utsatt for it-relaterade brott med
bluffaktura under det senaste dret, ja/nej? Har du blivit utsatt for ndgon typ av it-relaterad brottslighet? (brott
dér internet anvéinds for att utfora till exempel id-kapning, stjala losenord eller skicka ut falsk information ¢

syfte att komma dt information), ja/nej?

Motivationsindex, hir indikeras hur intresserade respondenterna ir av att lira sig mer f6r att 6ka det egna
skyddet inom informations- och cybersikerhet, och om de ir intresserade av att dela information och hjilpa
andra. Exempel pa frigor i motivationsindex ir: Jag dr i behov av hjilp och vigledning dver hur jag ska
skydda mig mot digitala bedrdgerier, ja/nej? Jag delar ofta med mig av mina erfarenbeter kring néitsikerbet
och digitala brott i syfte att skydda och informera andra, ja/nej?

Inom varje index kan antalet enkitfrigor per segment variera nigot, vilket har tagits hinsyn till genom
viktning f6r att resultaten ska bli jimforbara. Frigor i sekundirdata har olika svarsskalor, vilket ocksé har

tagits hinsyn till.

Fo6r milgruppen allmidnheten har fem index skapats: orosindex, robushetsindex, utsatthetsindex, brottsindex
och motivationsindex. For milgruppen mindre f6retag har fyra index skapats: orosindex, robusthetsindex,
utsatthetsindex och brottsindex. Motivationsindex har inte skapats f6r foretagsmalgruppen dé det saknas

data som beskriver féretagens motivation.

5.2.1. Produktion av tva indexmatriser

Data fran respektive malgrupp sammanstills i indexmatriser, vilka ger en 6verskidlig bild 6ver de olika
segmentens resultat. Alla index har en skala mellan 0-100 % och visar graden av oro, robusthet och utsatthet
som respondenterna har angett. Det gar att utlisa hur enskilda segment stir sig i férhallande till

Grundliggande cybersikerhet enligt bilaga 1, och det gar att jimféra hur segment férhaller sig till varandra.

5.2.2. Analys av segmentens nuldge

Analys av segment och indexvariabler gors i si kallade analyskors. Segmentens placeras ut i analyskorsens

tyrfiltare och analyseras via tvd index at gingen. Metoden underlittar granskningen av segmentens egna
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positioner samt mellan varandra, och beskriver segmentens nuligen i férhallande till Grundliggande

cybersikerhet enligt bilaga 1.

5.2.3. Behovsanalys

I sista steget gors en sammanvigning av malgruppens nulige i relation till Grundliggande cybersikerhet
enligt bilaga 1. Resultatet ger en bild av vilka behov som finns hos malgrupperna och segmenten att 6ka den
egna informations- och cybersikerheten, samt en bild 6ver hur mélgrupperna ser pi den egna oron och

utsattheten inom omrédet vilket bidrar till att besvara hur mélgrupperna kan prioriteras.

6. Resultat och analys foretag

I féljande kapitel redovisas resultatet Gver segmentens positioner i forstudiens index och direfter presenteras

behovsanalysen.

6.1. Resultat foretag

Iindexmatrisen Gver foretag i figur 1, ges en samlad presentation Gver respektive segments virde inom

orosindex, robusthetsindex, utsatthetsindex och brottsindex.

Ff':')retag Indexmatris Orosindex Robusthetsindex Utsatthetsindex Brottsindex

Firmografiska segment

0-9 anstillda 29 37 17 26
10-99 anstillda 40 M 23 28
100-249 anstéllda 46 64 24 14
Teknografiska segment

Hégdigital verksamhet 65 - 35

Medeldigital verksamhet 49 - 24

Lagdigital verksamhet 24 - 15

Tillverknings-, utvinningsindustri 45 33 18 25
Byggindustri 26 32 1M 22
Hsndel, transport, hotell, restaurang 27 29 17 21
Informations- och kommunikationsféretag 22 45 9 19
Foretagstjanster 37 40 17 24
Vard, omsorg, utbildning och tjénster 30 k]| 18 22
Industri, jordbruk, skog, fiske, bygg 32 33 1_4 23
Tjdnster H 35 17 22

Figur 1. Indexmatris Foretag

I orosindex framkommer f6retagens gradering av upplevd oro f6r att drabbas av olika digitala brott och

bedrigerier.
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e Isegmentet foretagsstorlek anger de minsta foretagen med 0-9 anstillda ligst oro (29 %), medan
foretag med 10-99 anstillda och féretag med 100-249 anstillda anger hogre oro (40 % och 46 %).

e Isegmentet digitala verksamheter anger hogdigitala foretag betydligt mer oro (65 %) 4n
medeldigitala (49 %) och lagdigitala (24 %).

e Bland branscher ir det tillverknings- och utvinningsféretag som anger hogst oro (45 %) och f6ljs av
foretagstjanster (37 %). Ligst oro anger informations- och kommunikationsféretag (22 %).

e Inom sektorerna industri och tjinster ir nivin pa orosindex likvirdig (32 % och 31 %).

Robusthetsindex beskriver graden av féretagens medvetenhet, kunskap och vidtagna sikerhetsitgirder

inom informations- och cybersikerhetsomridet.

® Jumindre foretagsstorlek, desto ligre robusthet. Féretag med 0-9 anstillda (37 %), 10-99
anstillda (51 %) och 100-249 anstillda (64 %).

e Inom branscher anger informations- och kommunikationsforetag hdgst robusthet (45 %), titt foljt
av foretagstjinster (30 %). Ligst robusthet uppger handel, transport, hotell och restaurang (29 %).

® Resultatet i sektorerna industri och tjinster visar pa likvirdig robusthet (33 % och 35 %).

Utsatthetsindex ger en bild av f6retagens sjilvskattade utsatthet f6r bedrigeri- och brottstorsok.

e [storlekssegmentet anger foretag med 10-99 anstillda (23 %) samt 100-249 anstillda (24 %) en
likvirdig utsatthet for bedrigeriforsok. Foretagen med 0-9 anstillda anger en ligre utsatthet (17 %).

® [oretag med hogdigital verksamhet anger hogre utsatthet for bedrigerier (35 %) 4n medeldigitala
(24 %) och lagdigitala (15 %).

e Inom branscher anger tillverknings- och utvinningsindustri samt vard, omsorg, utbildning och
tjanster hogst utsatthet (bada 18 %). Byggindustrin (11 %) och informations- och
kommunikationsféretag (9 %) dr branscher som anger ligst utsatthet.

e [sektorssegmentet anger foretag inom tjinstesektorn nagot hogre utsatthet f6r bedrigerier (17 %)

in industrisektorn (14 %).
I Brottsindex framkommer i vilken grad foretag sjilva anger att de drabbats av fullbordade brott.

® [segmenten foretagsstorlek anger foretag med 0-9 anstillda (26 %) och féretag med 10-99
anstillda (28 %) hogre utsatthet for brott med konsekvens 4n foretag med 100-249 anstillda (14 %).
Vid ett nedbrutet resultat framgar det att i féretag med storleksintervall 0-9 anstillda anger stora
skillnader inom gruppen. Féretag med 5-9 anstillda anger storst konsekvens vid brott (34 %)
jimfoért med de minsta foretagen med 0-4 anstillda som anger ligst konsekvens vid brott (18 %).

e Inom branschsegment har informations- och kommunikationstoretag ligst brottsindex (19 %) och
tillverknings- och utvinningsféretag hogst (25 %).

® Resultat for brottsutsatthet i sektorer ir samstimmigt for industrin (23 %) och tjinster (22 %).

6.2. Analys av foretagens nulage

Nuldgesanalysen gors via tre analyskors som illustreras i analyskorsen 1, 2 och 3. I varje analyskors samkors
tva olika index dir segmentens unika positioner illustreras. Diagrammen ska studeras som fyrfiltare med fyra
olika scenarion. Exempelvis i analyskors 1 visas segmentens grad av robusthet och grad av oro. Utifran dessa

kors gor analyser som beskrivs i foljande avsnitt.
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Notera att analyskorsen ska studeras som en fyrfiltare med fyra olika scenarion, och inte som ett diagram

med strivan it 6vre hogra hornet.

Analyskors utifrin segmenten foretagsstorlek och bransch

Analyskors oros- och robusthetsindex Analyskors utsatthets- och robusthetsindex Analyskors brotts- och robusthetsindex
Hogre orosindex Hogre utsatthetsindex Hogre bru§index
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Ldgre orosindex Lagre utsatthetsindex Léagre brottsindex
Analyskors 1. Analyskors 2. Analyskors 3.
Oros- och robusthetsindex Utsatthets- och robusthetsindex Brotts- och robusthetsindex
Segment foretagsstorlek Segment bransch
1. Foretag 0-9 anstillda 4. Tillverknings- & Utvinningsindustri, inkl. Energi & Milj6
2. Foretag 10-99 anstillda S. Byggindustrin

3. Foretag 100-249 anstillda 6. Handel, Transport & Magasinering, Hotell, Restaurang
7. Informations- och Kommunikationsféretag
8. Foretagstjinster
9. Vird & Omsorg, Utbildning, Tjinster, Personliga & Kulturella tjinster

Analyskors 1 (oro och robusthet) visar att féretag med 10-99 och 100-249 anstillda anger bade hog
robusthet och hég oro. Positionen kan férklaras med att storre foretag troligen har méjlighet att avsitta mer
resurser for sin informations- och cybersikerhet, och dirigenom fir 6kad kunskap och forstielse f6r de hoga
nivderna av hot och risker som drabbar svenskt niringsliv. Ytterligare en forklaring kan himtas frin
mediebilden som slir upp stora rubriker om att stora f6retag riskerar att drabbas och drabbas alltmer av

cyberattacker, vilket kan leda till st6rre medvetenhet och oro hos f6retag som ir lite storre.

Mikroféretag anger i stillet bade ligre robusthet och ligre oro. En forklaring kan vara att man 4r mindre
medveten om riskerna, eller att man anser att man har vidtagit tillrickligt med skydd. Kartliggningen visar
att de minsta foretagen med 0-9 anstillda anger en robusthet omkring 37 % vilket ir ett stort gap till 100 %
robusthet som speglar nivin f6r Grundliggande cybersikerhet enligt bilaga 1. Tillverkningsindustrin 4r det
branschsegment som urskiljer sig mest med en férhallandevis hég oro och lig robusthet. Det dr osikert att
dra slutsatser kring denna branschs laga robusthet, 4ven om en tolkning kan vara att man paverkas eller

stressas av regelverk eller mediabilder. Det finns behov av att ta reda pd mer i ett nista steg.

Analyskors 2 (robusthet och utsatthet) beskriver segmentens position och nulige nir det giller utsatthet
f6r brotts- och bedrigeriforsok (digitala) samt robusthet. Alla branschsegment ir relative samlade kring ett
utsatthetsindex pa 10-20 % och en robusthet om 30-40 %. Det skulle kunna férstis som att samtliga
branscher upplever en motsvarande grad av utsatthet, oberoende av om segmentet har angivit en svagare eller
starkare robusthet. Inom segmentet foretagsstorlek finns ett liknande moénster dir alla foretag i

kartliggningen anger en utsatthet pa ca 20-25 %. Detta relativt sett oberoende av foretagens storlek eller
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robusthet. Detta siger nigot om att brotts- och bedrigeriforsok tycks utféras brett mot féretag oavsett
bransch eller storlek. Men vad var det som gjorde att man upptickte forséket och avvirjde det? Frigor som
kan vara virdefulla att underséka vidare for att komma nirmare svaret. Varfor foretag i storleken 100-249
anstillda sticker ut kan ha att géra med att de har bittre forstielse och ir bittre pd att uppticka brotts- och
bedrigeriférsoken. Detta kan bero p deras kade kunskap och medvetenhet, men dven att de har rad att
investera i atgirder och teknologier som kan uppticka f6rsok. Deras nigot hdgre utsatthet kan bero pa att

det potentiellt finns mer pengar for de kriminella att himta.

I analyskors 3 (robusthet och brott) framtrider segmentens positioner i relation till robusthetsindex och
brottsutsatthet. Monstret ir snarlikt det for analyskors 2, men med avvikelsen att féretag med 100-249
anstillda anger hogst robusthet och ligst brottsutsatthet. En tolkning kan vara att segmentets hogre
robusthet skyddar mer 4n hos de mindre féretagen med ligre robusthetsindex. Ett annat perspektiv kan vara
att respondenter i mindre foretag kinner till alla brott och dirfér kan ange en brottsutsatthet nirmare

faktiska nivaer 4n storre foretag dir manga arbetar och respondenterna inte har samma Gverblick.

6.3. Behovsanalys och diskussion

Malet med férstudien 4r att segmentera och identifiera vilka behov malgrupperna har f6r att 6ka den egna
informations- och cybersikerheten samt ge forslag pa vilka segmentet som ska prioriteras. Resultaten visar att
det finns stora behov hos bade mikroforetag med 0-9 anstillda samt féretag med 10-99 anstillda att vidta

fler sikerhetsitgirder f6r att uppna Grundliggande cybersikerhet, bilaga 1.

Kartliggningen visar att utifrin ett nationellt foretagsperspektiv tycks féretag med upp till 99 anstillda ha en
mer sarbar situation 4n storre foretag. Dels utifrin brist pa egna resurser, dels beroende pa att stora delar av
statens stod for systematisk informations- och cybersikerhet frimst riktas mot myndigheter, organisationer

och storre foretag.
Foretagens bristande sikerhetsatgirder exemplifieras genom utdrag frin data i indexen.

a) 56 % bland foretag med 0—4 anstillda anger att deras foretag inte alls, i liten utstrickning, eller varken
eller, har forberett sig for digitala hot. (Telenor 2023).

b) 62 % bland foretag med 0-9 anstillda anger att de inte anvinder tvi- eller flerfaktorsautentisering vid
inloggning som en dtgird f6r att motverka it-brottslighet. (Féretagarna 2022).

c) Vartfjirde f6retag (25 %) med 5-19 och 10-99 anstillda anger att de utsatts f6r bedrigerifrsék med
sma eller stora konsekvenser under den senaste 12-ménadersperioden. Att jimf6ra med 0-4 anstillda (8
%) och 100-249 (15 %). (Telenor 2023).

Det bor tilliggas att det kan finnas fler och andra férklaringar till segmentens nuligen. Men det saknas
relevant data som hjilper till att f6rdjupa svaren, exempelvis kring f6retagens utsatthet. Den officiella
kriminalstatistiken visar inte hur stor andel anmailda brott som kommer frin foretag. Dirtill finns det ett

stort morkertal i denna slags statistik da lingt ifran alla brott och bedrigerier inte polisanmils.

Foretagens behovsanalys kan sammanfattas genom tvi fynd som framkommit i férstudien. Hogre kunskap
och 6kad medvetenhet om hot och risker i digitala miljéer gér sannolikt att fretag blir mer medvetna om
risker och bittre pa att uppticka brottsférsok och riktade attacker, samtidigt som det kan orsaka 6kad oro.
Segment som befinner sig i denna mognadsgrad kan antas vara motiverade att ta till sig och implementera

mer hjilp och stod sirskilt anpassade f6r dem. Ett annat fynd 4r att ligre kunskap om digitala hot och risker
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skulle kunna forsitta segmenten i en falsk trygghet med ligre grad av vidtagna dtgirder och ligre oro. Dessa

segment

kunskap

1.

I féljand

kan beh6va stora stédpaket med mycket kunskap for att 6ka medvetenheten om riskerna, 6ka

en om vad och hur man skyddar sig.

Resultat och analys allmanheten

e kapitel redovisas resultatet Gver segmentens positioner i forstudiens index och direfter presenteras

behovsanalysen.

7.1. Resultat allmanheten

Iindexmatrisen 6ver allmidnheten i figur 2, ges en samlad presentation 6ver respektive segments virde inom

orosindex, robusthetsindex, utsatthetsindex, brottsindex och motivationsindex.

Allménhet Indexmatris Orosindex Robusthetsindex  Utsatthetsindex Brottsindex Motivationsindex

Demografiska segment

M&n 32 52 28 13 35
Kvinnor 38 47 25 12 33
16-25 ar 4 49 36 15 36
26-45 &r 43 56 45 13 36
46-64 ar M 57 4 9 33
65-74 ar 34 L) | 25 10 34
75+ ar 26 34 17 - 32
Inkomst hég H 68 45 19
Inkomst mellan 36 99 39 7
Inkomst lag M 54 35 7
Hégskola Universitet 3_5 59 42 12
Gymnasium 38 54 36 1
Grundskola 37 53 32 13
Anstilld heltid 39 57 33 9
Egen féretagare 24 68 28 13

Figur 2. Indexmatris Allminhet

Orosindex ger en samlad bild 6ver segmentens upplevda oro &ver att drabbas av bedrigerier och brott i

digitala vardagsmiljGer.

I segmentet k6n anger min ligre oro (32 %) dn kvinnor (38 %).

Ligst oro bland dlderssegmenten anges av allra dldsta 75+ r (26 %) direke foljt av 65-74 ar (32 %).
Ovriga segmentet anger nigot hgre oro som 16-25 ar (38 %), 2645 4r (41 %) och 46-64 ar (39 %).
Inom segmentet inkomstnivi ir graden av oro relativt samstimmig mellan héginkomsttagare (41
%), mellan- (36 %) och liginkomsttagare (41 %).

Utbildningsniva tycks inte ha nagon stérre inverkan pd graden av oro. Resultaten ir ganska

samstimmiga mellan hégskola/universitet (35 %), gymnasium (38 %) och grundskola (37 %).
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For segmentet sysselsdttning ir anstillda betydligt mer oroliga (39 %) 4n egenféretagare (24 %).

Robusthetsindex beskriver i vilken grad allminheten sjilvskattat sin medvetenhet, kunskap och vidtagna

sikerhetsitgirder inom informations- och cybersikerhetsomridet.

I segmentet k6n anger min nigot hogre robusthet (52 %) in kvinnor (47 %).

I dlderssegmentet ir det den allra dldsta gruppen 75+ ar (34 %) som anger ligst robusthet. Hogst
robusthet anges i intervallet 46—64 ar (57 %) och 26-45 % (56 %).

Inom inkomstnivi anges hogre robusthet ju hogre inkomsten 4r. Hoginkomsttagares robusthet dr
hogst (68 %) och direfter f6ljer mellaninkomsttagare (59 %) och liginkomsttagare (54 %).

Inom utbildning finns en liten variation i robusthet mellan segmenten universitet/hégskola (59 %),
gymnasium (54 %) och grundskola (53 %).

I segmentet sysselsdttning finns en synbar skillnad mellan egenforetagare som anger hogre
robusthet (68 %) dn anstillda (57 %).

Utsatthetsindex beskriver i vilken grad allminheten anger att de utsatts for f6rsok till bedrigeri eller brott.

Kvinnor och min anger liknande nivéer av utsatthet f6r bedrigeriforsok (kvinnor 25 % och min
28 %).

Inom alderssegmentet anger de ildre ligre utsatthet for bedrigeriforsok dn 6vriga aldersintervaller.
Utsatthetsindex ir ldgst i dldersgruppen 75+ ar (17 %) och nist ligst for gruppen 65-74 ir (25 %).
Hogst utsatthet anger grupperna 26—45 dr (45 %) och 46—64 ir (41 %).

Resultat i inkomstsegmentet indikerar att utsattheten faller med minskade inkomster. Hogst
utsatthet anger héginkomsttagare (45 %) jamfért med mellaninkomsttagare (39 %) och
laginkomsttagare (35 %).

I utbildningssegmentet tycks trenden vara att ju ligre utbildningsniva desto ligre dr
utsatthetsindex. Respondenter med universitet/hdgskoleutbildning anger hogst utsatthet (42 %),
gymnasieutbildade nagot ligre (36 %) och grundskoleutbildade ligst (32 %).

Resultatet for utsatthetsindex i segmentet sysselsdttning visar att egenforetagare anger nagot ligre
utsatthet (28 %) in anstillda (33 %).

Brottsindex visar i vilken grad allminheten sjilva anger att de drabbats av brott.

Kvinnor och min anger motsvarande nivé pa brottsutsatthet (kvinnor 12 % och min 13 %).
Resultaten i dlderssegmenten visar att yngre respondenter anger nigot hdgre brottsutsatthet 4n
ovriga. Aldersintervallet 16-25 ar (15 %), 26-45 ar (13 %), 4664 ar (9 %) och 65-74 ar (10 %).

I inkomstsegmentet framkommer betydande skillnader i sjilvskattad brottsutsatthet mellan
héginkomsttagare (19 %) jamf6rt med mellaninkomsttagare (7 %) och liginkomsttagare (7 %).
Utbildningsniva tycks inte ha ndgon stérre paverkan pa graden av brottsutsatthet. Resultaten dr
relativt jimf6rbara mellan segment med utbildning pa hogskola/universitet (12 %), gymnasium (11
%) och grundskola (13 %).

Inom sysselsittning anger egenforetagare att de 4r mer brottsutsatta (13 %) 4n anstillda (9 %),

Motivationsindex anger i vilken grad allminheten anger att de dr intresserade av att lira sig mer samt hjilpa

andra for att 6ka det egna skyddet inom informations- och cybersikerhet.
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e Resultatet f6r mins och kvinnors motivationsindex visar pa relativ samstimmighet. Min (35 %)

och kvinnor (33 %).

e Inom ilderssegmentet framkommer ett relativt samlat resultat, men med nagot hogre motivation

hos 16-25 ar (36 %) och 26-45 ir (36 %).
7.2.Analys av allmanhetens nulage

Hir presenteras behovsanalysen som bygger pa resultat frin indexmatrisen. Nulidgesanalysen gors via sex
analyskors som presenteras i analyskors 4, 5, 6, 7, 8 och 9 nedan. I varje analyskors har segmenten fatt sin

unika position baserat pa deras resultat frin indexmatrisen.

Notera att analyskorsen ska studeras som en fyrfiltare med fyra olika scenarion, och inte som ett diagram

med strivan it 6vre hgra hornet.

Analyskors utifrin segmenten kon och dlder

Analyskors oros- och robusthetsindex Analyskors utsatthets- och robusthetsindex Analyskors brotts- och robusthetsindex
Hégre orosindex Hogre utsatthetsindex Hogre brottsindex
P = .E b}
i £ 5 8 5
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& : ] & g8 H
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J
Ligre orosindex Ligre utsatthetsindex Lagre brottsindex
Analyskors 4. Analyskors 5. Analyskors 6.
Oros- och robusthetsindex Utsatthets- och robusthetsindex Brotts- och robusthetsindex.
Segment kon Segment ilder
1. Kvinnor 3.16-25ar
2. Min 4. 26-4S ar
S. 46-64 ar
6. 65-74 ar
7.75+ ar

Analyskors 4 (oro och robusthet / kon och dlder) anger att de allra dldsta 75+ ar 4r minst oroliga i
alderssegmenten. De ir dven minst robusta. I tidigare analyser visar sig dven detta monster men inte specifikt
for denna aldersgrupp, utan att den som 4r minst digital mogen 4r ocksa den som har ligst oro, vilket tros
bero pd okunskap’. Redan i nista dldersgrupp 65-74 ar dr bdde oron hogre liksom robustheten. Det kan
betyda att i en mer digital vardag okar insikter om vilka hot och sarbarheter som finns, vilket i sig leder till en
stravan efter 6kad robusthet. De flesta segmentens positioner ligger relativt samlade kring 40 % oro och 50—
60 % robusthet. Segmentet 46—64 ir urskiljer sig ndgot genom att ange hogst oro och hég robusthet. En
tinkbar tolkning av den h6ga oron ir att individer i denna aldersgrupp befinner sig mitt i livet och fir ta del

av manga olika riskmiljéer samtidigt, som exempelvis via arbetsplatsen, det egna privatlivet men ocksi genom

9 Malgruppsanalys digitala bedrigerier. 2020. Nepa/SSF
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barn och ildre forildrar som man inte sillan har en central roll f6r. De kan dven antas vara i en kopkraftig
ilder som gor att de kan kopa atgirder som ger en hogre robusthet. Varfér min har hégre robusthet men
ligre oro 4n kvinnor, kan ha sin forklaring i att méin kanske traditionellt ir mer teknikintresserade,
kopkraftiga och sjilvsikra. Tidigare analyser styrker detta och vittnar om att den som 4r mest digitalt mogen

dven ir den med hogst robusthet’.

Analyskors 5 (utsatthet och robusthet / kon och dlder) visar hur dlderssegment som anger hog
robusthet ocksd anger hogre utsatthet f6r bedrigeriférsok. Beror detta pa att de som befinner sig i en digital
milj6 4r mer sirbara, som segmenten 26-45 ir och 46-64 ir? Att om man befinner sig i arbetslivet eller inte,
kan potentiellt piverka bide ens robusthet och ens utsatthet. Ar man mitt i arbetslivet kanske man har ett
storre digitalt inflode som ger hogre utsatthet, samtidigt som man férmodligen dr mer medveten och
kopkraftig, vilket kan driva robusthet. Medan de som inte befinner sig mitt i arbetslivet kanske har ligre
digitalt inflode med ligre utsatthet, samtidigt som kunskap och medvetenhet kan vara ligre. Kanske 4r det s
att sirbarhet driver robusthet. En annan tolkning kan vara att 26—45 och 46-64 aringar har mer kunskap

om hur man uppticker bedrigerier, och dirfor anger hogre utsatthet 4n andra aldersgrupper.

Analyskors 6 (brott och robusthet / kon och alder) visar hur samtliga segment anger motsvarande niva
pa brottsutsatthet. Till skillnad mot analyskors 5 med utsatthet for bedrigerier tycks inte brottsutsattheten
skilja sig pa samma vis mellan dlderssegmenten. Segmenten 26-45 ir och 46—64 ir med hogst robusthet,
positionerar sig pd samma niva f6r brottutsatthet som 6vriga segment. En tolkning kan vara att utsattheten
f6r brott inte hinger ihop med den egna robustheten. Men det gar ocksa att se utifrin ett annat perspektiv,
att vissa brott inte upptickts som exempelvis stold av information eller placering av skadlig kod i digitala
enheter. Det kanske ocksa ir sd att robustheten avvirjer brotten, och hindelsen i stillet anges som utsatthet
for forsok till brott eller bedrigerier. Det kan dven finnas ett stort morkertal bland brotten, d4 minniskor
inte vill berdtta om de brott de utsatts for och eftersom underlaget till detta bygger pi sjilvskattning, sa skulle
det kunna se annorlunda ut om alla anmilde de brott som det utsitts for. Aldersgruppen 75 + saknas i detta

analyskors dd materialet till kartliggningen saknar information om gruppens brottsutsatthet.

Analyskors utifrin segmenten inkomst, utbildning och sysselsittning

Analyskors oros- och robusthetsindex Analyskors utsatthets- och robusthetsindex Analyskors brotts- och robusthetsindex
Hogre orosindex Hogre utsatthetsindex Hégre brottsindex
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& 1
Lagre orosindex Lagre utsatthetsindex Ligre brottsindex
Analyskors 7. Analyskors 8. Analyskors 9.
Oros- och robusthetsindex Utsatthets- och robusthetsindex Brotts- och robusthetsindex.
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Segment inkomst Segment utbildning Segment sysselsittning

1. Hog 4. Hogskola 7. Anstillda
2. Mellan 5. Gymnasium 8. Egenforetagare
3. Lag 6. Grundskola

Analyskors 7 (orosindex och robusthetsindex / inkomst, utbildning och sysselsittning) visar hur
samtliga segmenten ligger samlade omkring 40 % oro och 60 % robusthet. Det 4r i segmentet sysselsittning
som egenforetagare skiljer ut sig med 24 % oro och 68 % robusthet. En position som anger betydligt ligre oro
och hogre robusthet 4n anstillda. En tolkning ir att egna foretagare befinner sig i en digital arbetsmilj6é som
man sjilv har kontroll 6ver och kan paverka. Det innebir att man som egenf6retagare i hogre grad 4n
anstillda kan bestimma och vidta de sikerhetsitgirder som man sjilv 6nskar. Kinslan av kontroll 6ver de
egna sikerhetsitgirderna kan i sin tur leda till minskad oro. Anstillda kanske 4r oroliga pi grund av att de
inte vill géra fel inf6r arbetsgivaren eller att de inte kan lita pd arbetsgivarens sikerhet. Varfor
héginkomsttagare 4r mer robusta och oroliga 4n 6vriga kan bero pa deras hogre inkomst, medvetenhet och
kopkraft som leder till 6kad oro. Denna teori stimmer &verens med vad tidigare analyser vittnar om, den

som ligger digitalt i framkant dr ocksd den som dr mest orolig''.

Analyskors 8 (utsatthetsindex och robusthetsindex / segment inkomst, utbildning och
sysselsittning) visar hur segmenten inkomst och utbildning positionerar sig kring utsatthetsindex och
robusthetsindex. Resultaten visar att segment med hdgre robusthet ocksa drabbas nagot mer av
bedrigerif6rsok och forsok till annan it-brottslighet. En forklaring till varfor segment med hogre utbildning
och hégre inkomst drabbas i hogre utstrickning, kan vara att deras vardag innehiller fler risker. Kanske ir de
mer vighalsiga i sina digitala beteenden, kanske har de fler digitala prylar och enheter som ir uppkopplade,

och kanske innehiller deras vardag mer tid i digitala miljéer 4n 6vriga segment.

Analyskors 9 (brottsindex och robusthetsindex / segment inkomst, utbildning och sysselsittning)
illustrerar inkomst- och utbildningssegmentens position kring brottsutsatthet och robusthet. Hégutbildade
placerar sig hogre i brottsutsatthet pd motsvarande vis som de gor i utsatthet f6r bedrigeriférsok och forsok
till annan it-brottslighet i analyskors 5. Det finns behov av att underséka mer vad som verkligen ligger bakom
héginkomsttagarens utsatthet, men ett sitt att tolka det pa 4r att hoginkomsttagaren har medel att skafta sig
mer digitala prylar som 6kar attackytorna, och kanske kan detta segment kosta pa sig att vara mer
riskbenigna genom en tryggare ekonomisk situation. Det kan 4ven vara sd att de 4r utvalda av kriminella f6r
att de har hég inkomst. Det finns behov av att ta reda pa mer i nista steg. Samtidigt visar dven analyskorset
att utbildningsniva kanske inte spelar nigon roll f6r hur utsatt man ir f6r brott eller hur duktig man ir pa

sikerhetsitgirder for att 6ka sin robusthet.

7.3.Behovsanalys och diskussion

Milet med f6rstudien 4r att segmentera och identifiera vilka behov malgruppen allminheten har av stod for
att 6ka den egna informations- och cybersikerheten. Resultaten visar att allminheten har behov av 6kad

robusthet for att uppna Grundliggande cybersikerhet enligt bilaga 1.

11 Milgruppsanalys digitala bedrigerier. 2020. Nepa/SSF
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Kartliggningen tyder pd att samtliga segment inom allminheten har vidtagit for liten andel egna
sikerhetsatgirder och att de dirmed 4r on6digt sirbara, vilket leder till storre risker for att drabbas av
cyberattacker. Den laga nivan pa robusthet kan bero pa bristande kunskap, men ocksé pa digital ovana,

stresskinslighet och brist pa kritiskt f6rhallningssitt och andra egenskaper hos individer.'?
Allminhetens bristfilliga ageranden exemplifieras genom utdrag frin data i robusthetsindex.

a) 80 % i segmentet kvinnor anger att de inte har sitt kort spirrat for internetbetalning, pa ett sitt sa att de
miste lisa upp det om de ska betala pa nitet. Motsvarande svar bland min dr 74 %. (Demoskop 2023)

b) 68 % av minnen och 72 % av kvinnorna anger att de aldrig anvint tekniker som kodord, motringning,
rorelsemonster eller annat, f6r att vara siker pd att den de pratar med pa dator/telefon inte r en
bedragare. (Demoskop 2023)

c) 60 % isegmenten 18-29 ar samt 3049 ar reflekterar sillan Gver om appar kan paverka sikerheten, urval

instimmer, instimmer helt eller varken eller. (Tink Sikert 2023)

Allminhetens behovsanalys kan sammanfattas genom tvé fynd som framkommit i férstudien. Mer
erfarenheter och kunskap om digitala milj6er ser ut att innebira en 6kad medvetenhet om hot och risker,
vilket kan férklara den hoga oron hos robusta individer. Dessa segment 4r sannolikt mer motiverade att ta till
sig ny kunskap anpassade for dem, och som de direkt kan implementera i sin digitala vardag. Ett annat fynd
ar att ligre kunskap om digitala hot och risker kan férsitta segmenten i en falsk trygghet med ligre oro och
ligre grad av vidtagna dtgirder. Segment i denna position kan behéva stora stédpaket med mycket kunskap

for att 6ka medvetenheten om riskerna, 6ka kunskapen om vad och hur man skyddar sig.

8. Prioritering av segment

Segmenteringen av malgrupperna i det framtida arbetet via en nationell samlingsplats bor goras utifrin den

aktuella 6nskade mélbilden inom informations- och cybersikerhet.

- Om malet ir att hoja ldgstanivan pd allminhetens egna vidtagna sikerhetsitgirder bor segment med ligst
robusthetsindex prioriteras. Vid en sidan malbild bor segment ur allminheten prioriteras utifrin ligre
utbildning, ligre inkomst, samt de yngsta och dldsta dlderssegmenten. Motsvarande insats bland foretag
bor inriktas mot féretag med 0-99 anstillda samt branscher som handel, transport, hotell, restaurang
samt vird, omsorg och utbildning, som alla anger ligre robusthet 4n 6vriga segment.

- Armilet att minska brottsutsattheten kan de segment som anger hogst brottsindex prioriteras. I
malgruppen allminhet utmirker sig segmenten héginkomsttagare, min och 16-26 aringar. Inom
milgruppen foretag ir det mindre féretag med mellan 0-99 anstillda samt tillverknings- och
utvinningsindustrin som skulle kunna prioriteras.

- Armiletatt skapa ett 6kat engagemang kring information- och cybersikerhet bland allminheten
foresls att segment med nyfikenhet och intresse av att lira mer prioriteras. Motivationsindex visar ett
ganska samlat resultat bland segmenten i allminheten, men hogst motivation anger de yngre

alderssegmenten 16-25 ir och 2645 ir.

12 https://bra.se/publikationer/arkiv/publikationer/2023-09-12-bedragerier-mot-privatpersoner.html
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Forstudien foreslar att foretag med 0-99 anstillda prioriteras i det fortsatta arbetet med att 6ka den
grundliggande informations- och cybersikerheten via en nationell samlingsplats. Kartliggning visar att det
inte bara 4r mikroféretag (0-9 anstillda) som anger lig robusthet, utan att det 4ven giller foretag med 10-99
anstillda. Foretag med 10-99 anstillda ser ut att hamna i en klimd situation med en robusthet #nder
foretagen med 100-249 anstillda, men med en brottsutsatthet /dngr dver de storre foretagen med 100-249
anstillda. Foretagen med 10-99 anstillda har troligen inte motsvarande egna resurser, formaga, kompetens
eller organisering att ta till sig det statliga systematiska st6d for informations- och cybersikerhet som stérre

foretag kan antas ha tillging tll.

9. Summering och nasta steg

9.1. Summering

Forstudien ger 6vergripande svar pa olika malgrupper och segments behov av informations- och
cybersikerhet. Foretagens kartlagda nulige och behov visar att mindre foretag vidtar firre sikerhetsatgirder
jimfort med medelstora och stora foretag, vilket ligger i linje med forstudiens hypotes. Aven resultat frin
kartliggning av allminheten, som visar att alla segment behover vidta fler sikerhetsatgirder for att forbattra

informationshantering, informationssikerhet och cybersikerhet, stédjer f6rstudiens hypotes.

Kartliggningen ger en tydlig fingervisning om hur de olika ilders-, utbildnings- och inkomstsegmenten
positionerar sig i forhallande till varandra. Och beroende pi vad man vill 4stadkomma f6r resultat genom
okade insatser f6r hojd informations- och cybersikerhet, kan man vilja att fokusera pa olika grupper.
Segment som uppger ligre informations- och cybersikerhet 4n andra ir kvinnor, unga och ildre, och kan
prioriteras om malet 4r att hoja ldgsta nivin av robusthet i landet. Tillverknings- och utvinningsféretag
sticker ut frin 6vriga branscher genom att de anger biade hog oro och hég utsatthet, samtidigt som de inte 4r
sirskilt robusta. Ett segment som kan prioriteras om milet ir att hoja sikerheten bland utsatta f6retag med

lagt eget skydd.

En intressant insikt i férstudien 4r att lag oro skulle kunna tolkas som att man har goda kunskaper om risker i
den digitala miljon och att man har vidtagit generést med sikerhetsitgirder, att man kinner sig siker och
inte orolig. Lig oro skulle ocksa kunna tolkas som att man har lig kunskap och medvetenhet om risker i
digitala miljéer och att man saknar insikt om vad man ska skydda sig mot, man upplever en falsk trygghet.

Denna insikt skulle kunna tyda pa ett behov av mer information och kommunikation med malgrupperna.

Kartliggningen tyder pd att utbudet av befintligt st6d och hjilp inte 4r tillrickligt eller inte nar
malgrupperna i tillfredstillande hog grad. Okade insatser som utveckling av befintliga och nya stdd samt
tillgingliggorande av dessa, kommer kunna bidra till h6jd medvetenhet om risker och 6kad kunskap om
sikerhetsatgirder hos fler individer och mindre féretag, vilket i sin tur kan bidra till en 6kad informations-

och cybersikerhet i hela landet.

I framtida studier skulle det vara intressant att titta pd flera aspekter utifrin det resultat som forstudien ger.
Det skulle beh6vas en nationell studie som ger mer detaljerade och djuplodande svar avseende
malgruppernas behov, for att kunna dra mer sikra slutsatser kring hur man bist kommunicerar med

milgrupperna.
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9.2. Rekommendationer for nasta steg

For att kunna stotta allminheten och mindre f6retag i den grundliggande cybersikerheten rekommenderas
okade stédinsatser. Allminheten och mindre féretag har behov av att stirka sina egna skydd och f6r det
behévs utbildning, verktyg och upprepad trining. En grundliggande f6rutsittning for att engagera
malgrupper att vidta de sikerhetsitgirder och férindrade beteenden som krivs, dr kontinuerlig dialog och

kommunikation. Forst da hojs hela Sveriges sikerhet och trygghet.

Minniskor oroar sig 6ver hot och risker i digitala vardags- och arbetsmiljoer och det kan upplevas som svart
att hantera all teknik. Dirf6r dr behoven av littillginglig och samlad information, kunskap och st6d fér hur
individer och mindre foretag ska skydda sig sjilva mot digitala bedrigerier och brott stort. Oavsett om hotet
kommer fran cyberkriminella, hacktivister, statsaktorer eller statsunderstédda grupper riskerar individer och

foretag att drabbas av egna skador eller utnyttjas for att orsaka skador pa virt samhille.

En internationell utblick visar hur andra linder tagit sig an motsvarande utmaningar med att héja
informations- och cybersikerheten bland befolkning och féretag. I exempelvis Nederlinderna verkar Fraud
Helpdesk med att frhindra att den hollindska befolkningen blir offer for bedrigerier.'’ Fraud Helpdesk
forebygger utsatthet genom att gora medborgare och foretag medvetna om bedrigeririsker och ger praktiska

tips om hur de kan begrinsa dessa risker. Verksamheten subventioneras av staten.

I Storbritannien har en bedrigeristrategi etablerats av staten som erbjuder allmidnheten kunskap, stod och
medvetenhet fr att stirka befolkningen.'* Hir stir bedrigerier for 40% av alla brott. Ett av strategins
huvudsakliga insatsomriden ir att st6tta medborgarna genom att ge dem verktyg och kunskap som hjilper

dem att hilla sig sikra.

Australien etablerade ett nationellt anti-bedrigericenter sommaren 2023 med malsittningen att stotta
allminheten och forsvara for bedragare.” Centret ir ett samarbete mellan myndigheter och privat sektor och
insatsomridena ir att identifiera och varna medborgarna for pagiende bedrigerier for att 6ka

medvetenheten om risker och hot.

Aven Sverige har behov av en nationell samlingsplats, som med hdg trovirdighet kan fungera som den
naturliga “ridgivaren” f6r allminhet och mindre foretag i syfte att férebygga cyberhot och digitala brott. Det
finns flera aktorer som har delar av de verktyg och f6rmagor som bedéms behover finnas i en nationell
samlingsplats. Nu behdvs det en samordning, uppgradering, anpassning och utveckling av befintligt och
nytt utbud av stdd och hjilp. SSF har redan flera delar pa plats genom sikerhetskollen.se. En férutsittning
f6r en vidareutveckling till en nationell samlingsplats 4r bland annat resurser i form av monetira medel,

samarbeten med andra organisationer avseende data och forstirkning av personella resurser.

Forstudien bidrar med ny kunskap om malgrupper och segment och ir ett steg framit mot en framtida
nationell samlingsplats. Som ett nista steg foreslas att nagra utvalda verktyg och moduler testas mot
prioriterade segment for att se hur engagemang och vilja till férindrat beteende kan 6kas. Vidare bor en

nationell samlingsplats verka datadrivet f6r att hela tiden f6lja vad som engagerar segmenten och vad som fir

B https://www.fraudehelpdesk.nl/
! https://assets.publishing.service.gov.uk/media/5a7b613bed915d429748eaca/national -fraud-strategy.pdf

5 https://www.accc.gov.au/national-anti-scam-centre
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minniskor att vidta dtgirder. Med dessa insikter kan utbudet av st6d och hjilp hela tiden anpassas si att det
ger maximal effekt. Andra insatser som bor vidtas i ett ndsta steg dr exempelvis att skapa fler

samverkansforum fér branscher och mindre f6retag med fokus pa informations- och cybersikerhet.

Forsvarsberedningen har, i sin rapport Kraftsamling frin december 2023, pekat pa att denna f6rstudie ir ett
steg mot en sammanbhdllen inging, dit foretag med begrinsade it-sikerhetsresurser kan vinda sig for att fa

stod for 6kad kunskap och kompetens inom informations- och cybersikerhetsomradet

Stockholm 31/1 2024

Ulrika Hallesius Per Klingvall

Projektledare Ridgivningschef
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10. Bilagor

Grundliggande cybersikerhet

Statistik, polisanmilningar, sikerhetskollen,
Utbud av stdd, mer specificerat
Enkitfrigor i indexen allminheten

Enkitfragor i indexen mindre fretag

R N

Forteckning 6ver sekundirdata
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