Kan vi kanna
oss sakraiden
digitala aldern?



Olika typer

av bedragerier

Bedrégeri dr en handling dar nagon medvetet
lurar eller vilseleder en annan person for att uppna
en orattmatig fordel, oftast ekonomisk vinning.

Kortbedrageri:

Olaglig anvandning av
nagon annans betalkort
eller kreditkort. Detta kan
ske genom stold av kortet,
skimming (kopiering av
kortdata) eller genom

att anvanda stulna
kortuppgifter for att gora
obehoriga kop eller uttag.

SMS-bedrageri:

Kallas ocksa "smishing”.
SMS som ser ut att

komma fran en betrodd
kalla, exempelvis en bank
eller myndighet. Dessa
meddelanden innehaller ofta
lankar eller uppmaningar att
avsloja personlig information
eller att overfora pengar.

Natfiske:

Kallas ocksa "phishing”.
E-postmeddelanden som
ser ut att komma fran en
betrodd kalla, sdsom
banker eller tjanster.
E-postmeddelandena
innehaller lankar till falska
webbplatser dar anvandare
luras att ange personlig eller
finansiell information.

Telefonbedrageri:
Bedragare ringer och utger
sig for att vara fran en
betrodd organisation, sasom
en bank eller myndighet.

De lurar offret att avsloja
personlig information eller
overfora pengar genom
olika taktiker, exempelvis
hota med konsekvenser.



Var forsiktig med
vad du klickar pa
statligmyndighet.se

Lankar kan vara natfiske:
Var forsiktig nar du klickar |
pa lankar, bilagor eller laddar h

ner program som kommer http://egentligen.en/nyckel/du/ger/ut.till
en/hackergrupp.som/fr.o.m_nu/kan-
V|a ma|| Hé” muspekaren overvaka.din.epost/och=Facebook

over lanken for att se
vilken sida som verkligen ar
kopplad till texten!

Hur vet du att hemsidan ar .
Exempel pa dkta och falskt

serios?
PR Akta hemsida Akta emailadress
S e b I an d ann at OV? r www.sakerhetskollen.se kontakt@sakerhetskollen.se
rammatiken och faktan pa

g . N ° . p Falska hemsidor Falska emailadresser
h emsi d an. A rna g on t in g fo r www.sakerhetskOllen.se kontakt@sakerhetskOllen.se

~ 2 A www.sakerhetskoilen.se kontakt@sakerhetskoilen.se
b ra fo r att vara sa nt saar www.saekerhetskollen.se  kontakt@saekerhetskollen.se
d et no g d et. www.sakerhetzkollense  kontakt@sakerhetzkollen.se

Vem ar det som smsat dig?
Far du ett sms om en leverans pa nagot du inte bestallt,
ignorera det - det ar troligtvis ett bedrageriforsok.

Fragar en familiemedlem om pengar fran ett nytt nummer?
Kontrollera isafall detta genom att ringa till personen pa
det gamla numret och kolla om det stammer.



Sa kan du minska risken
att utsattas for bedrageri
via: Din mobil

+ Lagg pa om samtalet kdanns obekvamt.
* Lamna aldrig ut I6senord och koder.
* Logga aldrig in med bankID om du blivit uppringd.

Om nagot verkar for
bra for att vara sant sa
ar det nog inte sant.

| takt med att vi flyttar stora delar av vart liv online okar
aven anmalningar om digitala brott och bedragerier for
varje ar.

Pa sakerhetskollen.se arbetar vi aktivt med bl.a. myndig-
heter och banker for att ligga i framkant i kampen mot
den digitala brottsligheten. Dar kan du aven gora sjalv-
tester for att se hur din digitala sakerhet ar och lamna in
tips nar du misstanker nagon form av digital brottslighet.

Sakerhetskollen

En tjanst fran SSF





