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Din digitala sakerhet

Ett material om cybersakerhet, kallkritik och bedragerier




Hej!

Varfor ar det viktigt
med digital sakerhet?

Vi lamnar spér efter oss nar vi gor saker pé natet. Exempel pa information om dig
Du kan till exempel Idmna spar genom saker som kan sparas pé natet:
du googlar pa och genom att du godkanner din ad

Det har materialet handlar om digital sikerhet, kllkritik och hur du cookies. Féretag och organisationer kan anvinda - din adress

kan skydda dig mot bedrigerier. Bedrégeri &r ett brott som innebér informationen for att paverka dig pa olika satt. - ditt telefonnummer

att ndgon forsoker lura dig pa pengar. Till exempel genom att rikta annonser till dig som - foton av dig och din familj
passar dina intressen och din livsstil. Det ar viktigt o

Den hir sortens brott 8kar och alla kan bli lurade. Men det finns att tanka pa vilken information du vill dela, och att " platser du arpa

.. .. . . . . kydda inf ti du inte vill dela. «dinal6
flera saker du kan gora for att skydda dig, dina digitala konton och skyddainiormation som dul it vift cela dina [senord
dina pengar. Att lara dig mer genom det hiar materialet &r en bra - dina asikter och varderingar

start. Lycka till!

Viktiga ord i materialet

Al - artificiell intelligens

Bedragare - person som forsoker lura andra
pa pengar
Bedrageri — nar ndgon lurar dig pa pengar

Begagnad - saker som inte ar nya, som nagon
agt tidigare.

Cookies — filer som sparas pa din dator eller
telefon nar du besoker platser pa natet.

Digital sakerhet — att vara saker pa natet
Falsk/Fejk — inte dkta, inte sant
Granska — undersoka noga

Kalla — den person eller organisation som har
sagt eller skrivit nagot
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Faktacheck

1.Vad handlade texten om?
2. Varfor ar det viktigt med digital sakerhet?

Kallkritik — att granska information och inte 3. Hur kan féretag anvanda information om dig?
tro pa allt du ser eller laser

Skydda - att forsvara och bevara ndgot, se till att
saker inte skadas

Splittra — ta isdr nagot, ta sonder nagot

Sponsrad annons — nar nagon har betalat
pengar for att annonsen ska synas

Spar - ett avtryck som vi lamnar efter oss,

som ett fotavtryck. Diskutera
Sakerhetsuppdatering — uppdatering pa

telefonen som okar sakerheten

Varderingar — sikter som &r viktiga for dig och - Vilken information om dig tycker du ar okej att den finns pa natet?

som styr hur du lever ditt liv « Vilken information om dig vill du inte ska finnas pa natet? Varfor?

- Vad tycker du om att foretag kan visa riktade annonser for dig?
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Kallkritik hjalper oss att
forsta vad som ar sant

Att vara kallkritisk betyder att du granskar
information och inte tror pa allt du ser och laser.
Det betyder ocksa att du forstar att du kan lita pa
vissa kallor mer @n andra. Mycket som vi ser pa
sociala medier ar fejk. Bedragare kan gora falska
bilder och videor med Al. Personer och
organisationer anvdnder dessa bilder och videos
for att splittra vart samhalle. For att skydda oss
maste vi vara kallkritiska ndr vi ser saker i sociala
medier.

Tre frdgor som du kan stalla nar du ska
granska en nyhet:

«Var kommer nyheten ifrdn och vem delar
nyheten?

« Varfor sprids nyheten?
« Har dven de stora medierna berattat om

nyheten?

Sprid aldrig nyheter som du inte har granskat
innan!

Faktacheck

Kan du avgora vilka bilder
som ar akta?
rE.;_

om du kan se vilka bilder som
ar skapade med Al.

« Hur gor du for att avgora vad som ar sant
pa sociala medier?

- Varfor finns fejkade nyheter?

« Hur tror du att fejkade nyheter paverkar
vart samhalle?
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Lar dig att kanna igen bedragaren

I den hér delen far du lara dig mer om bedragerier Lar dlg de tre L:en
och vad du kan gora for att skydda dig. Bedraga- )

re ar duktiga pa att ljuga och manipulera och de
anvander flera satt for att fa dig att lamna ut
bank-id eller I16senord. Fyra vanliga saker som
bedragare gor ar att de: Tre L:en

Genom att folja tre rdd kan du skydda dig mot
flera bedragerier.

« stressar dig och l3tsas att det ar brattom sa du - Lagg pa telefonen om nagon ringer ovéntat och
inte hinner tanka klart. verkar oserios.

« forsoker fa dig att kdnna starka kanslor som «Lamna aIdrig ut l6senord eller koder till négon.

karlek, radsla och panik. - Logga aldrig in p& bank-ID om ndgon okand ber

- I3tsas vara ndgon som du litar p4, till exempel din dig gora det.
bank eller ndgon du kdnner.

- |atsas att de vill skydda dig fran ett bedrageri.

Faktacheck

Ringa in ratt svar

Det ringer ett okant nummer till dig. Du svarar och personen sager att hen ringer fran din bank och
att de har upptackt att nagon forsoker ta pengar fran ditt konto. Personen sager att hen ska hjalpa till
att stoppa bedragaren men att det ar brattom, och ber dig att logga in med ditt bank-id.

A. Jag loggar snabbt in med bank-id
B. Jag stéller fragor for att ta reda pa mer om situationen

C. Jag lagger pa telefonen

+Vad sager texten om hur du kan kanna igen
en bedragare?

"Kan du loggain..”

« Har du nagon gang blivit lurad?
Hur kéndes det?

« Kommer du ihag vilka de tre L:en ar?
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Det finns manga olika
sorters bedragerier

Bedragare anvander olika satt for att luras. De kan
bland annat luras genom att ringa eller skicka sms
och latsas vara nagon annan, till exempel din bank
eller ndgon du kanner. De kan ocksa lura dig att
klicka pa falska lankar i mejl. Ett vanligt bedrdgeri
ar falska annonser pa Google och Facebook.
Bedragare lagger upp annonser med lankar som
leder till falska hemsidor. Manga sponsrade
annonser ar falska annonser. Klicka darfor aldrig
pa sponsrade annonser!

% A

Hej mamma, det har ar mitt
nya nummer

Kan du snalla [ana mig pengar till
hyran? Jag har inte fatt min I16n an
och jag maste betala idag

8000 kronor

- Varfor tror du att Angela skickade pengarna?

- Vad hade Angela kunnat gora for att skydda sig mot bedragaren?
«Vad tycker du att Angela ska gora nar hon har blivit lurad?
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Faktacheck

1.Vad handlade texten om?

2. Vilka olika sorters bedragerier
namner texten?

3.Vad sager texten om sponsrade annonser?

Angela blir lurad genom sms

En dag far Angela ett sms fran ett nummer som
hon inte kdnner igen. | sms:et star det

"Hej mamma, det har ar mitt nya nummer”.

Efter en stund far Angela ett till sms dar det star
"Kan du snalla ldna mig pengar till hyran? Jag har
inte fatt min 16n @n och jag maste betala idag”
Angela swishar 8000 kronor till dotterns nya
nummer. Nar Angela sedan far frdagan om hon kan
skicka mer pengar forstar hon att det inte ar
hennes dotter utan en bedragare. Hon forsoker

ringa numret men ingen svarar. Pengarna ar borta.

Oka din digitala sakerhet

Bedragare ar bra pa att utnyttja manniskors
kanslor. Bedragare ar ocksa bra pa att utnyttja
svaga l6senord och natverk. Om du inte skyddar
dig kan bedragare ta sig in i din dator eller telefon
och stjala privata uppgifter. | den har delen far du
lara dig mer om hur du skyddar alla dina digitala
och sociala konton.

Uppdatera alltid dina appar och din telefon med
de senaste sakerhetsuppdateringarnal!

£% Programuppdatering @

Tvastegsverifiering ar det
basta sattet att skydda dina
digitala konton

Det betyder att du loggar in bade med ett I6senord
och med en kod som du far skickad till din telefon.
Det gor det mycket svarare for bedragare att
komma at ditt konto, dven om de har ditt [6senord.
Det dr som att ha tva starka las pa din dorr.

Kom i gang med
tvastegsverifiering!

Scanna QR-koden och f6lj
instruktionen for att skaffa
tvastegsverifiering.

Skapa starka I6senord

Losenordet ska vara en hel mening som ar latt
for dig att komma ihdg. Anvdnd aldrig samma
|6senord for flera konton.

Faktacheck

Hur starka l6senord
kan du hitta pa?

Scanna QR-koden och testa
hur sékra olika [6senord ar.

Testa inte dina egna l6senord
utan hitta pa nya!

GOr fler tester och 6ka din
digitala kunskap
Scanna QR-koden for att

komma till alla tester pa
natklok!
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Vad ska du géra om du blivit
utsatt for ett bedrageri?

Om du har blivit utsatt for ett bedrageri ska du anmala det till
polisen genom att ringa 114 14. Manga som har blivit utsatta

for den har sortens brott skams och kanner sig dumma som har
blivit lurade. Men det ar aldrig den som har blivit utsatt som ska
skammas! Om du har blivit utsatt for ett brott och

behover nagon att prata med kan du kontakta Brottsofferjouren.
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Det har materialet ar gjort av svenska stoldskyddsféreningen och MSB.




