Varmt valkommen till sakerhetsskydd till
frukost!

 Vivantar in deltagare och borjar 8.16

* Vilket verktyg foredrar du for webinar? Teams, skype, google meets, zoom, skriv garna
| chatten

Vad ar aktuellt?
» Nytt lagradsforslag ligger ute om forandringar i sakerhetsskyddslagen

Sakerhetsskyddschefen foreslas fa en mer central roll och direkt kopplad till ledningen

Tillsynsmyndigheter kommer att kunna forbjuda avtal

Begransningar i vissa verksamheter sasom underleverantorer.

Foreslas viten upp till 50 miljoner, men en statlig aktor kan fa upp till 10 miljoner
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e Sdkerhetsskyddschef pa CGI.

 Jana Thorén leder CGl:s Cyber Security Practice i Skandinavien, dar
hon utvecklar tjanster och produkter som hjalper foretag och
organisationer att bygga upp och behalla optimal sakerhet.

 Jana har arbetat inom sakerhetsomradet i narmare 20 ar och haft
bade interna och externa roller som till exempel ansvarig for
sakerheten pa CGl i Sverige och som senior sakerhetsradgivare for
kunder i olika branscher. Hon ar CISM och CRISC-certifierad.

=0 SSF



Sakerhets-
skydd

Jana Thorén,
Sakerhetsskyddschef CGI

Cyber Security Practice Lead, Scandinavia
CISM, CRISC




Konsten att skydda Sveriges Lagar och regulatoriska krav

sakerhet Sakerhetsskyddslagen (2018:585)
Sakerhetsskyddsforordningen (2018:6%

Sikerhetsskydd baseras pa kraven | Offentlighets- och Sekretesslagen (200

Sakerhetsskyddslagen. Kraven &r stallda for Sakerhetsskyddsavtal
att skydda verksamhet fran skada fran hot Sakerhetsskyddsintruktioner(SSl)/
som kan aventyra Sveriges sakerhet. sakerhetsskyddskrav

For att leva upp till kraven i lagen kravs det
att verksamheten sker med fokus pa sakerhet
i alla delar.

Tillsynsmyndigheter

Sakerhetspolisen
Forsvarsmakten

Post och Telestyrelsen
Svenska Kraftnat
Transportstyrelsen
Lansstyrelserna




Gediget och robust sakerhetsskydd

INFORMATIONSSAKERHET PERSONALSAKERHET
* |nformation ska klassificeras och « De som deltar i arbete med
skyddas adekvat sakerhetsskyddad

verksamhet ska vara

« Sakerhetsanalyser och planer ar _
registerkontrollerade och

grunden \ / beddémas att vara lojala
+ IS0 27001 * Kunskap
FYSISK SAKERHET KONTROLLER &
+  Tidig upptéckt, lager pa UPPFOLJNING

lager

* Arbete med
sakerhetsskyddade
uppgifter far bara ske i « Tillsynsmyndigheter tex Sapo,
sakra ytrymmen PTS, Svenska Kraftnat osv

«  Egenkontroller




Nytt lagforslag - sakerhetsskydd

————————————————————— Anmalningsplikt for sakerhetskansliga

. verksamheter
Pt 2 Utdkade krav pa sdkerhetsskyddschef
Sakerhets- '
Skyddslagen:  ------------ 3 oo Fler forfaranden kraver sakerhetsskyddsavtal
nyheter
| N Krav pa sirskild sidkerhetsskydds-
bedémning och samrad
5 s Okad tillsyn

________________________ Sanktioner



* Regional beredskapssamordnare, bitradande
sakerhetsskyddschef pa Region Jonkopings lan.

 Utbildad officer och har en bakgrund och mangarig erfarenhet inom
Forsvarsmakten.

Nu blir det en dialog mellan Carl Olausson och Jana Thorén.
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Fragor till dialogen

e Utbkat krav pa SUA vid t.ex. samarbeten och samverkan kommer att paverka verksamheterna i stor
omfattning framéver. Sikerhetspolisens har en del stdd pa sin hemsida. T.ex. en mall fér SUA-avtalen Ar det
nagonting i den mallen som ar positivt om verksamhetsutdvare ser 6ver och andrar for att passa sin egna
verksamhet?

e Sikerhetsskyddschefen far en tydligare placering i organisationen och ett icke delegeringsbart ansvar.
Kommer sakerhetsskyddet fa en hogre status inom organisationer i och med detta?

e Tillsynsmyndigheterna far utokade befogenheter for att utdela viten och sanktioner aven mot statliga
myndigheter, da Sveriges sakerhet ar ett synnerligen tungt vagande intresse.

e Hur kommer dessa viten och sanktioner kommer att paverka sakerhetsskyddsarbetet?

e Sakerhetsskyddsavtal ur ett generellt perspektiv. Vilken ar den storsta lardomen du har dragit ur
leverantorsperspektivet gallande sakerhetsskyddsavtal?
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Fragor fran chatten

e Galler anmalningsplikten enbart privata foretag eller aven offentliga verksamheter?

* Anser ni att sakerhetsskyddschefen ar dverordnad sakerhetschefen? t ex genom att man arbetar med hogre
skyddsvarden
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Tack for att du lyssnade och var delaktig

* FOlj garna med pa kompetensresan med oss

SSF har ett brett utbildningsutbud inom sdkerhet och hela sortimentet gar att formanpassa och skraddarsy
efter era behov av kompetensutveckling.

* Det kommer att komma ett nytt webinar fran SSF den 9 september
med Sakerhetspolischef Klas Friberg fran Sapo.

* Vi erbjuder fortbildning inom hela sakerhetsomradet och kommer i
september att erbjuda mindre tartbitar av kompetensutveckling
Inom sakerhetsskydd.
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