Losenords-
hantering

Sa skapar och hanterar du ett I6senord sakert!

Med stod
av MSB

08-78374 00
sakerhetskollen@stoldskyddsforeningen.se SS F




Vad ar ett sakert

losenord?

Ett Iosenord som bestar av endast 8 siffror kan hack-
as nastan omedelbart, medan ett l6senord som bestar
av 8 sma bokstaver knacks pa 5 sekunder. Ju svagare
|losenord, desto storre ar risken att man kan bli hackad.
Om ditt losenord ar mamma, abc123 eller 12345678

ar det nog lage att byta.

Sa hojer du din
losenordssakerhet

Losenordshanterare
(t.ex. Bitwarden, Proton
Pass och 1Pasword)
hjalper dig att forvara
dina sparade l6senord pa
ett sakert satt.

Aktivera tvafaktors-
autentisering, aven
kallat tvastegsverifiering,
for extra sakerhet.

Sa hir skapar du
ett sakert losenord

Anvand en losenords-
hanterare for att skapa
sakra losenord.

Anvand aldrig personliga
detaljer, smeknamn, eller
offentliga uppgifter som
fodelsedatum.

Anvand specialtecken,
siffror och blandade stora
och sma bokstaver.

Skapa losenord med hjalp
av en losenordsfras for att
komma ihag den lattare.



Lamna aldrig ut
personliga uppgifter
via e-postlankar,
Anvand olika sms eller
I6senord for telefonsamtal
olika tjanster,
framfor allt dina

viktigaste tjanster.

Lamna aldrig

ut dina losenord
till nagon. Prioritera ditt

e-postkonto.

En komihag-lista for att sakra dina lI6senord

Anvand om
mdjligt en
Byt alltid ut de I6senords-
fabriksinstillda hanterare.
Iosenorden i dina
uppkopplade prylar.

Skapa starka, unika
och langa lésenord.
Garnamed en
Aktivera l6senordsfras som
tvafaktors- ar latt att minnas.
inloggning dar
det gar.




Om nagot verkar for
bra for att vara sant sa
ar det nog inte sant.

| takt med att vi flyttar stora delar av vart liv
online 6kar aven anmalningar om digitala brott
och bedragerier for varje ar.

Pa sakerhetskollen.se arbetar vi aktivt med bl.a.
myndigheter och banker for att ligga i framkant i
kampen mot den digitala brottsligheten. Dar kan
du aven gora sjalvtester for att se hur din digitala
sakerhet ar och lamna in tips nar du misstanker
nagon form av digital brottslighet.

Sakerhetskollen

En tjanst fran SSF



