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Kravspecifikation

Dokument Utgava Benamning Avsnitt

Utgava 1 Regler for mekatronik
SSF 1091 April 2015 | cylindrar-inbrottsskydd — 5.4, 6.2 och 6.5
Krav och provning

Tolkningen/Tillampningen
Tolkning och tillampningen i detta dokument géaller kraven i angivna avsnitt.

Hela detta dokument géller som tolkning till SSF 1091 utgava 1.

Innehall
e 5.4 Elektriskt styrda blockeringsmekanismer Faststélld 2018-07-10
e 6.2 Slitage Faststalld 2020-08-12
e 6.5 Motstand mot angrepp med attack Faststélld 2018-07-10
Inledning

| avsnitt 5.4 har text andrats for att kunna klassas enligt SS-EN 156 84 avsnitt 4.8
Attack resistance.

Avsnitt 6.2 har andrats for att med fortsatt hdog kvalitetsniva minska kostnaden vid
slitageprovning.

| avsnitt 6.5 har det tillférts en ny provning, 6.5.8 Angrepp med férhojd spanning.

5.4 Elektriskt styrda blockeringsmekanismer (Tillagg/Andring)

1) For att kunna klassas enligt SS-EN 156 84 “4.8 Attack resistance” baserat pa
provning enligt SSF 1091:2015 ska mekatronikcylindern ocksa provas enligt
kravet 6.5.8 Angrepp med forhojd spanning baserat pa SS-EN 156 84,

’4.8.9 Increased voltage attack transmission”.

2) Avsnitt 5.4 kompletteras med krav 5.4.8
3) Tabell 1 — Kravnivaer for mekatronikcylinder kompletteras med 5.4.8
4) Avsnitt 6.5 kompletteras med provning 6.5.8
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Tolkning och tillampning av ovanstaende:

5.4 Elektriskt styrda blockeringsmekanismer

5.4.8 Angrepp med férhdjd spanning

Mekatronikcylinder och dess elektroniska nyckel skall motsta angrepp med hogre
spanning an cylinderns normala likspanning som angivits av tillverkaren.
Mekatronikcylindern och den elektroniska nyckeln far tappa sin funktion tillfalligt eller
permanent under angreppet genom felaktigheter uppkomna pa utrustningen,
mjukvara eller lagring av data. Cylindern skall under angreppet inte dppna.

Provning utfors enligt 6.5.8
Tabell 1 — Kravnivaer for mekatronik cylinder

Cylinderfunktion Enhet Niva 1 Niva 2 Niva 3 Niva 4 Niva 5

5.4.1

Minsta antal
elektriskt tillampbara
kodkombinationer

Antal 10° 108 108 108 10°

5.4.2
Teoretisk
manipulationstid av Timmar Inget krav 6 6 24 48
elektriska
kodkombinationer

5.4.3

Elektriska kodens
avlasningsavstand Meter <0.1 <0.1 <0.1 <0.1 <0.1
utan manuell
aktivering

54.4

Elektriska kodens
avlasningsavstand Meter <0.5 <0.5 <0.5 <0.5 <0.5
med manuell
aktivering

5.4.5 Antal bitar 48 48 48 50 100

Kryptonyckellangd
Niva enligt SSF Niva 3 3 3 3 4
1075

5.4.6
Aterspeglingsskydd
Niva enligt SSF
1075

Niva 3 3 3 3 4

54.7
Autentisering. Niva Niva 3 3 3 3 4
enligt SSF 1075
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Cylinderfunktion Enhet Niva 1 Niva 2 Niva 3 Niva 4 Niva 5
Normal Normal Normal Normal
5.4.8 driftspanning | driftspanning | driftspanning | driftspanning
éngr:i?np med forhojd Spéanning | Ingetkrav | + 6 volt vid + 6 volt vid +6voltvid | + 48 volt vid
panning hogst 600 hogst 600 | hogst600 | hogst 600
mA mA mA mA

Anmarkning: Ovriga krav 5.1 till 5.9.5 enligt tabell 1 ar oférandrade

6.2 Slitage (Bakgrund till &ndring)

SSF normerna har en hdgre acceptansniva an SS-EN standard for cylindrar.

Bade mekaniska cylindrar och mekatroniska cylindrar skall vara sa konstruerade att
driftstopp p.g.a. cylindern i mandversituationen ar liten.

Andring av acceptanskriteriet vid driftstopp orsakade av objektet i SSF 1091 s att
cylindern vid driftstopp orsakade av objektet sjalv maste kunna mandvreras inom de
fem nastkommande manoverférsoken samt att ytterligare driftstopp orsakade av

objektet inte uppstar inom de 50 cyklerna.

Vid driftstopp som Overstiger 0,1% = 50 ganger anses provningen som avslutad och
kravet pa slitage inte uppfyllt

Foljande avsnitt ar i denna tolkning fortydligat:

6.2 Slitage (Text i stycke 14)
Om cylindern stannar under provningen ar det tillatet for provningspersonalen att

forsoka aterstarta provningen varvid provningen kan fortsatta. Efter tio stopp

orsakade av provobjektet anses provobjektet ej uppfylla kravet. Anteckning om detta
ska goras i provningsrapporten.

Tolkning och tillampning av ovanstaende
Tillampningen av14:e stycket andras till féljande

Om cylindern stannar under provningen ar det tillatet for provaren att férsoka

aterstarta provningen med hogst fem mandvreringsférsék varvid provningen ska
fortsatta minst 50 cykler innan ytterligare stop uppstar.

Stopp orsakade av att batteri tar slut ingar inte i antal stopp. Det &r inte en
liviangdsprovning av eventuellt batteri. Det ar tillatet att byta batteri under

provningens gang

Vid aterstart av cylindern raknas manovreringsforsoken som 1 stopp, oavsett om
provaren genomfort 1 - 5 mandvreringsforsok av cylindern.
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Om villkoren ovan inte uppfylls eller femtio stopp orsakade av provobjektet uppstar
anses provobjektet ej uppfylla kravet. Anteckning om detta ska goras i
provningsrapporten.

Ovriga stycken i 6.2 Slitage ar oférandrade

6.5 Motstand mot angrepp med attack

6.5.8 Angrepp med forhojd spanning (Nytt avsnitt)

Detta prov skall verifiera att det elektriskt mandvrerade sparrelementet inte flyttas
fran blockerat till dppen position

Genom att elektriskt angripa med hogre spanning &n vad som &ar
mekatronikcylinderns angivna arbetsspanning genom kontakter eller andra delar.
Mekatronikcylindern ska monteras for det avsedda anvandnings omradet i en
provfixtur enligt tillverkarens anvisning (dorr, 1as, behar).

Utsatt cylindern for en spanning som ar specificerad i tabell 1 via kontakter som ar
atkomliga fran den sida av fixturen som motsvarar en dorrs "utsida” eller pa andra
synliga delar av cylindern. Behall spanningen hogst 10 sekunder. Om cylindern ar
avsedd att mandvreras enligt typ A (med bade mekanisk och elektrisk kod) en nyckel
med ratt mekanisk kod men med felaktig elektrisk kod skall vara inford i cylindern.

Provapparaten skall begransa den angripande spanning och stréomstyrka.
Verifiera for:

- Mekatronikcylinder manévrerad med nyckel, att med en felaktig elektrisk
kodnyckel inford i cylindern blockeringen ska motsta 3,5 Nm i 5 sekunder i
bada riktningarna utan att dppna cylindern

- Mekatronikcylinder manévrerad med knopp eller vred ska motsta 5 Nm i 5
sekunder i bada riktningarna utan att dppna cylindern

- Mekatronikcylinder med fri roterande koppling mandévrerad med nyckel,
verifiera att med en felaktig elektrisk kodnyckel inford i cylindern kopplingen
kan 6verfora hogst 0, 3 Nm i bada riktningarna utan att 6ppna cylindern

- Mekatronikcylinder med fri roterande koppling mandvrerad med knopp eller

vred att med en felaktig elektrisk kodnyckel inford i cylindern kopplingen kan
overfora hogst 0, 3 Nm i bada riktningarna utan att 6ppna cylindern
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— Att efter provningen ska cylindern bara kan manévreras med sin korrekta
nyckel eller sitt vred. Det ar inte nédvandigt att cylindern kan mandvreras till
Oppet lage efter provningen.
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