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Kravspecifikation

Dokument Utgava Bendmning Avsnitt
o Elektromekaniska slutbleck for fast
Utgava 1 :
SSF 1095 A gl 201 montering — Inbrottsskydd — Krav gc?n ggg
pri 5 | och provning T

Tolkning/Tillampning
Tolkning och tillampningen i detta dokument géaller kraven i angivna avsnitt.

Innehall
e 56 Manipulation, Tabell 1 Faststalld 20-12-11
e 58.2 Styrsignal - krav Faststalld 17-12-19
e 6.8.2 Styrsignal - provning Faststalld 17-12-19
Bakgrund

e | Tabell 1 under avsnitt 5.6 Manipulation, har krav 5.6.3 Manipulation av
kablage samt krav 5.6.4 Manipulation med elektromagnetism kompletterats
med refererande standards och tillampbar level (niva) for provningen.

e Normen skall enbart vara produktrelaterad och inte innehalla installationkrav.
Installationskraven bor foras in i SSF 210 eller SSF 200.

e Krav pa kryptering for signaléverforing i kabel tas bort pa klass 1 och klass 2.
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Andring i avsnitt 5.6, Tabell 1 — Krav pé el-slutbleck.

Befintlig Tabell 1 (Endast de andrade avsnitten i Tabell 1 redovisas).
Tabell 1 - Krav pa el-slutbleck.

Krav for prestandaniva av el-slutbleck att ingd i SSF 3522 inbrottsskyddande lasenhet
Krav enhet Niva 1A Niva 1B Niva Niva Niva 3 Niva 4 Niva 5
2A 2B

563 Minuter . . 10 10 10 15 20
Manipulation Angrepps tillélgjpbar tillélgjpbar Dorrens | Dorrens | Dorrens In och In och
av kablage sida utsida | utsida | utsida utsida utsida
5.6.4 Minuter 10 10 10 15 20
Manipulation Angrepps €l . Dérrens | Dorrens | Dorrens | In och In och
med elektro- sida tillampbar | tillampbar | tsida | utsida | utsida | utsida utsida
magnetism

Tillampning och andring av ovanstaende
Tabell 1 - Krav pd el-slutbleck.

Krav for prestandaniva av el-slutbleck att inga i SSF 3522 inbrottsskyddande lasenhet

Krav enhet Niva 1A Niva 1B Niva Niva Niva 3 Niva 4 Niva 5
2A 2B
Minuter 10 10 10 15 20
EN 61000-4-4
5'6'?_’ . EN 61000-4-5 ej ej Level 4 | Level4 | Level 4 Level 4 Level 4
Manipulation = tillampbar | tillampbar
av kablage Angrepps Dorrens | Dorrens | Dorrens In och In och
sida utsida utsida utsida utsida utsida
5.6.4 Minuter 10 10 10 15 20
Manipulation EN 61000-4-3 ej ej Level 4 | Level4 | Level4 | Level4 | Level 4
med elektro- - -
magnetism Angrepps tillampbar | ftillampbar | pgrrens | Dérrens | Dorrens In och In och
sida utsida utsida utsida utsida utsida

Anm: For odaterade hanvisningar galler senaste utgavan av dokumentet (inklusive
alla tillagg).se avsnitt 3 i SSF 1095.

Andring i avsnitt 5.8.2

Befintlig kravtext

5.8.2 Styrsignal

Signaler fran manoverenhet som sands via kabel (A), (B) eller (C) till elslutblecket
ska besta av krypterade meddelande med kryptonyckellangd enligt tabell 1 i en
replay-saker session eller vara installerad i skyddat montage for niva 1, niva 2 och
niva 3.
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Om tradlos 6verforing sker mellan kodbarare och kodavlasare (A)och/eller mellan
kodavlasare och styrenhet (B) samt styrenhet och elektriska sparren/aktivatorn (C)
ska denna signal/kod inte kunna lasas i en sfar med radien storre an 50 cm fran
lasenheten. Om sadan avlasning kan ske skall koden/signalen vara krypterad.

For niva 2A, 2B ar kodad signal inte nédvandig om signaléverféringen mellan
enheterna ar installerad i skyddat montage.

For niva 1A, 1B, ar kodad signal inte nodvandig for signaler som sker i oskyddade
kablage pa ddrrens insida.

Skyddat montage:
e Utrustning som sitter pa insidans dorrblad och ar oatkomlig tack vare
anordning som ej kan demonteras med standardverktyg.
o Utrustning som &r infallt i dorr eller karm och som ar oatkomlig nar dérren ar
stangd.
Ovriga komponenter och montage betraktas som oskyddat.

Avkodning ska ske i elslutblecket.
| klass 4 och 5 kravs 6msesidig autentisering.
Kontroll av styrsignal ska ske enligt 6.8.2.

Tillampning och &ndring av ovanstaende:

5.8.2 Styrsignal

Signaler fran manoverenhet som sands via kabel (A), (B) eller (C) till elslutblecket i
klass 3, 4 och 5 skall besta av krypterade meddelanden med kryptonyckel enligt
tabell 1 i en replay-saker session. Se figur 2

For niva 1A, 1B, 2A och 2B ar kodad signal inte nédvandig.

Om tradlos 6verforing sker mellan kodbarare och kodavlasare (A)och/eller mellan
kodavlasare och styrenhet (B) samt styrenhet och elektriska sparren/aktivator (C) ska
denna signal/kod inte kunna lasas i en sfar med radien stérre an 50 cm fran centrum
pa lasenheten. Om sadan avlasning kan ske skall koden/signalen vara krypterad.

Avkodning ska ske i elslutblecket.
| klass 4 och 5 kravs 6msesidig autentisering.
Kontroll av styrsignal ska ske enligt 6.8.2.
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Andring i Tabell 1 (SSF 1095 sid 17)

Befintlig Tabell 1 (Endast de andrade avsnitten i Tabell 1 redovisas).
Tabell 1 — Krav pa elslutbleck

Krav for prestandaniva av elslutbleck att ingd i SSF 3522 inbrottsskyddande I&senhet

Niva Niva Niva Niva - . .
Krav enhet 1A 1B oA 2B Niva 3 | Niva4 Niva 5
5.8.2 Styrsignal Bitantal | 48 48 48 48 48 100 100
(kryptonyckellangd)

Tillampning och andring av ovanstaende
Tabell 1 — Krav pa elslutbleck

Krav for prestandaniva av elslutbleck att inga | SSF 3522 Inbrottsskyddande lasenhet
Krav enhet Nivd 1A | Niva1B | Nivd2A | Niva 2B Niva 3 Niva 4 Niva 5
5.8.2
Styrsignal . - - - -
(kryptonyckel Bit antal frivillig frivillig frivillig frivillig 48 50 100
langd)

Andring i avsnitt 6.8.2
Befintlig kravtext
6.8.2 Styrsignal

Elslutblecket med behér och alla blockeringar aktiva monteras i en trafixtur, figur 6 i
enlighet med tillverkarens installationsdokumentation.

Beddmning av vilken utrustning som ar i skyddat montage.
Beddmning om koden kan avlasas visuellt gors.

Forsok till avlasning ska ske med ett for kodoverféringsmetoden lampligt
avlasningsinstrument pa ett avstand av a cm fran den ordinarie mottagningspunkten.
Avstandet beskriver en sfar med radien a= 50 cm. Om ingen avldsning som kan
harroras till kodoverféringen registreras néar signalen skickas uppfylls kravet. Om
avlasning kan ske ska tillverkarens tekniska dokumentation verifiera krypteringen
samt kommunikationssatt.
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Det finns inget krav att provningslaboratoriet ska kunna aterskapa den ratta elektriska
koden.

Tillverkaren ska redovisa for provningslaboratoriet den teknik som anvéands for
kodoverforing for att detta ska vagleda provaren om avlasning behover goras och i sa
fall vilka instrument/metoder som ska anvandas.

Kontroll genom tillverkarens specifikation av kodning av styrsignal och andra
signaler.

For tradlos dverforing av signaler ska prov goras pa attrapp med test utféras enligt
SS-EN 50131-5-3.

Krav enligt 5.8.2 kontrolleras mot tillverkarens specifikation.

Tillampning och andring av ovanstaende

6.8.2 Styrsignal
Elslutblecket med behér och alla blockeringar aktiva monteras i en trafixtur, figur 6 i
enlighet med tillverkarens installationsdokumentation.

Bedodmning om koden kan avlasas visuellt gors.

Forsok till aviasning ska ske med ett for kodoverféringsmetoden lampligt
avlasningsinstrument pa ett avstand av a cm fran den ordinarie mottagningspunkten.
Avstandet beskriver en sfar med radien a= 50 cm. Om ingen avlasning som kan
harroras till kodoverféringen registreras nar signalen skickas uppfylls kravet. Om
avlasning kan ske ska tillverkarens tekniska dokumentation verifiera krypteringen
samt kommunikationssatt.

Det finns inget krav att provningslaboratoriet ska kunna aterskapa den ratta elektriska
koden.

Tillverkaren ska redovisa for provningslaboratoriet den teknik som anvands for
kodoverforing for att detta ska vagleda provaren om avlasning behover goras och i sa
fall vilka instrument/metoder som ska anvandas.

Kontroll genom tillverkarens specifikation av kodning av styrsignal och andra
signaler.

For tradlos dverforing av signaler ska prov goras pa attrapp med test utféras enligt
SS-EN 50131-5-3.

Krav enligt 5.8.2 kontrolleras mot tillverkarens specifikation.
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