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SSF Stoldskyddsféreningen (SSF) ar en ideell férening som har till andamal att
framja trygghet och sakerhet for verksamhet, person och egendom genom
forebyggande arbete mot brott samt att verka som opinionsbildare och
informationsspridare i det brottsforebyggande arbetet (SSF:s stadgar in Swedish).

SSF ger ut regelverk och normer vilka specificerar kvalitets- och sékerhetsnivaer
inom inbrottssakerhet och IT-sakerhet som rekommenderas att tillampas for
produkter, personer och foretag. Sedan 2001 ar SSF utgivare av regler och normer
pa uppdrag av Svensk Forsakring.

Det grundlaggande syftet med normarbetet ar att bidra till att férebygga och
begransa skadors omfattning, och darmed ge lagre skadekostnader. Syftet ar ocksa
att skapa en tydlighet for aktorer i sakerhetsbranschen och for forsakringsbolagens
kunder. Utover de krav som ar angivna i normerna och reglerna forutsatts att lagar
och myndighetsforeskrifter foljs.

Aktuell férteckning 6éver SSF:s normer aterfinns pa www.stoldskyddsforeningen.se.

SSF erbjuder flera tjanster for att underlatta vid tillampningen av normer.

Delta vid framtagning och revidering av normer

Genom att delta i SSF:s arbetsgrupper for normframtagning har du mojlighet att
paverka arbetet i fragor som ar viktiga for din organisation och for det nationella
sakerhetsarbetet i stort.

SSF Norm Subscription

Med SSF Norm Subscription far du snabb och enkel tillgang till relevanta normer och
nyheter inom ditt arbetsomrade.

Utbildning och radgivning
Baserat pa vara normer erbjuder SSF utbildning och radgivning som hjalper och
stodjer dig i ditt dagliga arbete.

Kontakt
info@stoldskyddsforeningen.se
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Forord

Sedan 2001 ar SSF Stoldskyddsféreningen utgivare av regler och normer pa
uppdrag av Svensk Forsakring (tidigare Forsakringsforbundet).

SSF Stoldskyddsforeningens regelverk anger egenskaper som anses vara av
betydelse for funktion och tillforlitlighet. Avsikten med regelverken ar att lagga fast
kvalitets- och sakerhetsnivaer som kan tillampas generellt vid saval specificering av
krav som i samband med upphandling av inbrottsskyddande produkter eller
konstruktioner.

Regelverken refererar till, eller bygger sa langt som méjligt pa, nationella och
internationella standarder samt andra tillampliga tekniska specifikationer eller
kravdokument.

Att kraven i ett regelverk ar uppfyllda kan visas genom provning och certifiering hos
ackrediterade provnings- och certifieringsorgan.

Tillampningen ar frivillig om inget annat avtalats.

Utéver de krav som ar angivna i normerna och reglerna forutsatts att lagar och
myndighetsfoéreskrifter foljs.

Stockholm i oktober 2023.

Orientering

Denna norm ar framtagen av SSF och PwC. | referensgruppen har féljande
organisationer deltagit: Polisen, Myndigheten for samhallsskydd och beredskap
(MSB), Svensk Handel, Svenskt Naringsliv, SEM Group. Normen specificerar krav pa
grundlaggande it-sakerhet.

Dagens organisationer har flera sakerhetsrelaterade utmaningar nar det kommer till
att hantera, lagra och 6verféra information. Denna norm riktar sig framst till sma och
medelstora organisationer som ar i behov av praktiska atgarder for att effektivt
skydda viktig information i sin verksamhet.

Det ar viktigt att alla i en organisation kanner till och forstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sakert
beteende i sitt dagliga arbete.

Detta dokument utgér Basniva — grundlaggande it-sakerhet och ska fungera som ett
forsta steg i organisationers arbete att héja formagan att moéta risker kopplat till
informationshantering. Normen syftar till att specificera krav pa certifiering enligt
basnivan.
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Cybersakerhet

Cybersakerhet avser skyddet av system, natverk och program fran digitala attacker,
skador och obehdrig tillgang. Det innefattar tekniska, organisatoriska och
beteendemassiga atgarder for att skydda information, data och teknologiska resurser
fran hot som kan uppsta i cyberrymden.

Medarbetarnas digitala identiteter ar nyckeln till verksamhetens mest kansliga
information. Darfor fokuserar cyberattacker allt oftare pa att komma at just
behorigheter.

Uppdateringar fran foregaende utgava:
e Uppdaterade referenser
e Uppdaterade definitioner

e IT-tjanster

e Tydligare rekommendationer angaende I6senord
e Multifaktorsautentisering

e Andrade utbildningskrav

SSF 1101 utgava 2 galler fran 1 december 2023.
SSF 1101 utgava 1 dras in 2024-12-31.
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1 Omfattning

Denna norm innehaller grundldggande och konkreta krav som ska uppfyllas av sma
och medelstora organisationer for att kunna erhalla certifiering enligt SSF 1101 — SSF
Cybersakerhet Basniva - grundldggande it-sdkerhet.

Omfattningen av certifieringen kan avgransas till en viss organisatorisk del och/eller en
teknisk funktion (ett eller flera system eller processer).

2 Referenser

Denna norm innehaller daterade eller odaterade hanvisningar till regler i andra
publikationer. Dessa normativa hanvisningar aterfinns i den I6pande texten.
Publikationerna anges nedan. Betraffande daterade hanvisningar till publikationer som
senare har andrats eller fatt tillagg, galler dessa andringar eller tillagg endast da de har
inforts i dessa regler. Vid odaterade hanvisningar géller den senaste utgavan av
publikationen.

SS-EN ISO/IEC 17021 Bedbmning av éverensstdmmelse - Krav pa organ
som reviderar och certifierar ledningssystem

SS-EN ISO/IEC 17024 Bedbmning av 6verensstdémmelse — Allménna krav
pa organ som certifierar personer
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