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Om SSF

Stoldskyddsforeningen (SSF) ar en ideell férening som har till andamal att framja
trygghet och sakerhet for verksamhet, person och egendom genom forebyggande
arbete mot brott samt att verka som opinionsbildare och informationsspridare i det
brottsforebyggande arbetet (SSF:s stadgar).

SSF ger ut regelverk och normer vilka specificerar kvalitets- och sakerhetsnivaer
inom inbrottssakerhet och IT-sakerhet som rekommenderas att tillampas for
produkter, personer och foretag. Sedan 2001 ar SSF utgivare av regler och normer
pa uppdrag av Svensk Forsakring.

SSFs normer ska bidra till att forebygga och begransa skadors omfattning, och
darmed ge lagre skadekostnader. Syftet ar ocksa att skapa en tydlighet for aktorer i
sakerhetsbranschen och for forsakringsbolagens kunder samt underlatta vid
kravstallning gentemot sdkerhetsbranschen. Normerna utformas av foretradare fran
branschen. Det ger bade djup och bredd i kompetens och garanterar en hog kvalitet.

Pa var hemsida www.stoldskyddsforeningen.se/foretag/ finns information om vart
arbetssatt, hur man kan vara med och paverka utformandet av vara normer och en
aktuell forteckning av vara normer samt planerade projekt. Dar finns aven information
om vart forlag, utbildningar, webinar och vara stoéldskyddsprodukter.

Kontakt

info@stoldskyddsforeningen.se

Copyright © 2024 SSF Stoldskyddsféreningen.
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Allman information cybersakerhet

Dagens organisationer har flera sakerhetsrelaterade utmaningar nar det kommer till
cybersakerhet (cyberhygien) for att hantera, lagra och 6verféra information. Det ar
viktigt att alla i en organisation kanner till och férstar innehallet i féretagets
cybersakerhetspolicy och riktlinjer. Erfarenheten visar att det ar mycket viktigt att
anstallda uppvisar ett sakert cyberbeteende i sitt dagliga arbete. Det ar
organisationens ledning som ansvarar for att utbilda sin personal i cybersakerhet.
Ledningen behdver aven arbeta for att paminna anstallda om att vara medvetna om
riskerna och hur de bor tdnka om cybersakerhet.

Medarbetarnas digitala identiteter och behorigheter ar nyckeln till verksamhetens
mest kansliga information. Darfér fokuserar cyberattacker allt oftare pa att komma at
just behorigheter. Identiteterna har darfor ett extra stort behov av god sakerhet, ex
genom starka lI6senord. Medarbetarna behdver ocksa vara vaksamma for hur de
anvander sina datorer och mobiler.

Det rekommenderas att all personal bor ha grundlaggande kunskaper inom IT-
sakerhet, se SSF 1101 — Cybersakerhet Basniva eller motsvarande, som ar ett forsta
steg i organisationers arbete att hdja férmagan att méta risker kopplat till
informationshantering.
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Forord

Denna norm ar framtagen av representanter fran Sakerhetsbranschen,
Svensk Forsakring, tillverkare, projektorer, certifieringsorgan och
SSF Stoldskyddsforeningen.

En inbrottslarmanlaggnings uppgift ar att sa tidigt som mojligt ge larm vid inbrott i den
lokal som ar skyddad eller vid forsok till tillgrepp av punktdvervakad egendom.

Projektering och installation av en inbrotts-, éverfallslarmanlaggning kraver forutom
sakkunskap pa larmomradet aven kdnnedom om de tillvagagangssatt som kan
férekomma vid inbrott samt skyddsmetodik.

Dessa regler specificerar kraven pa inbrotts-, dverfallslarmanlaggningar som kan
finnas i forsakringsvillkor eller i andra sammanhang. Normen ar frivillig att anvanda.

Det forutsetts dessutom att inbrotts- och dverfallslarmsinstallatorer foljer gallande
lagar och férordningar, att de utfér arbetet fackmannamassigt med tillborlig omsorg
och iakttar eventuell branschpraxis.

Regelverket ar uppdelat i fem delar:

SSF 130 Norm for Projektering och installation av inbrotts- och
Overfallslarmanlaggning

SSF 136 SSF Stoldskyddsféreningens norm for Larmcentraler

SSF 1014 SSF Stoldskyddsforeningens norm for Materiel till
inbrottslarmanlaggning

SSF 1015 SSF Stoéldskyddsforeningens norm for Anlaggarfirma for
inbrottslarmanlaggning

SSF 1016 SSF Stoéldskyddsforeningens norm for Behorig ingenjor inbrottslarm

Overgangsregler

Denna norm SSF 130 utgava 10, galler fran 2024-08-29 och ersatter SSF 130
utgava 9 som dras in 2025-02-28.

Andringar i denna utgava:

+ Andringar fran tolkningsdokument (2023-03-01) inférda

* Redaktionella andringar

» Fortydligande gallande krav pa larmsandare avsnitt 5.11

» Fortydligande gallande krav pa borrskydd, vibrations- och seismisk detektor pa
centralapparat och larmsandare avsnitt 5.14.1
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1 Omfattning

Dessa regler galler for centralanslutna inbrotts-, dverfallslarmanlaggningar for
anvandning i bostader, affarer, lager, industrier etc.

Generellt galler att ett Overfallslarm tillkallar vaktare och/eller polis och att ett
Braklarm tillkallar hjalp fran egen personal eller vaktare.

Reglerna omfattar krav pa anlaggningarnas projektering, installation, injustering,
provning, anlaggningsinnehavare, anlaggningsskotare, provdrift och dokumentation.

Reglerna klassificerar larmanlaggningarna i fyra larmklasser beroende pa
skyddsbehovet for den egendom som ska larmdvervakas. Larmklass 1 ar lagsta
larmklass och larmklass 4 ar hogsta larmklass.

Tabell 1+2 aterfinns i slutet av dokumentet.
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