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Brottslighetien
datadriven varld

Data har blivit var tids mest kraftfulla
ravara.

Den formar ekonomier, styr beslut och
paverkar hur samhallen utvecklas. Varje kop,
rorelse och sokning lAmnar spar som
tillsammans berattar vilka vi aroch vad vi
kanske gor harnast.

Dar pengar en gang var den storsta tillgangen
ar det nu data som skapar makt, inflytande
och kontroll. Med framvéaxten av
sprakmodeller och artificiell intelligens har
den fatt en ny dimension. Data kan inte bara
lagras och analyseras, utan aven tolkas,
forutsagas och aterskapas i form av digitala

uttryck som liknar manskligt agerande.

Men i takt med att vardet okar vaxer ocksa
intresset fran dem som vill utnyttja det. |
skuggorna av den digitala ekonomin vaxer en
ny typ av ageranden fram dar algoritmer och
sprakmodeller anvands for att paverka,
forvranga, kontrollera och utvinna
information i stor skala, ibland som brott och
ibland i grazoner som utnyttjar luckor i
dagens system.

Det ar denna berattelse vivill fordjupa. Om
hur data blir brottslighetens nya révara och
hur kampen om information formar
framtidens makt.
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Inledning - kriminella datakarteller i en ny brottsekonomi

Nar data blir brott

Det borjar till synes oskyldigt. En sokning, ett klick, eninloggning
och nagonstans registreras allt. Data som en gang samlades in
for att forsta varlden anvands i dag ocksa for att styra den. Aldrig
tidigare har sd mycket information funnits om manniskor, foretag
och samhallsfunktioner. Data har blivit en eftertraktad tillgang
och ligger till grund for bade tillvaxt och kontroll.

Dar data flodar uppstar ocksa brott och ageranden i grazoner.
Nar information kan kopieras, kombineras och saljas utan att
forbrukas vaxer mer organiserade former av exploatering fram. |
denna rapport beskriver vi dessa strukturer som datakarteller,
aktorer som skapar inflytande genom att kontrollera digitala
floden och information.

Datakarteller

| rapporten anvander vi begreppet datakarteller som ett
samlingsnamn for strukturer dar stora mangder data samlas,
delas och kontrolleras av en begransad grupp aktdrer. Dessa
sammanslutningar kan verka i grazoner mellan lagligt och
olagligt, dar data anvands som ekonomisk och strategisk resurs.
Datakarteller kan besta av kommersiella aktorer som soker
ekonomiska fordelar, statliga organisationer som anvander data
for maktutovning eller kriminella natverk som exploaterar data
for olagliga syften. Begreppet fungerar som en gemensam ram
for att forsta hur olika aktorer skapar makt med data och hur de
anvander information for paverkan, manipulation och ekonomisk
vinning.

Denna utveckling pekar mot ett skifte i den kriminella ekonomin.
Brottsligheten ror sigi allthogre grad ini digitala miljoer, dar data
blir verktyg for att paverka marknader, institutioner och
manniskor over nationsgranser. Sprakmodeller och Al-system
forstarker utvecklingen genom att omvandla stora datamangder
till beslut och paverkan i realtid. Ofta sker detta utan att lamna
tydliga spéar och langt innan konsekvenserna blir synliga.

Risken handlar inte bara om hot mot integriteten, utan ocksd om
att gransen mellan sanning och konstruktion borjar suddas ut.
Ekonomier kan paverkas, val kan styras och institutioners
legitimitet kan forsvagas genom datadrivna metoder snarare an
fysiskt vald. Samtidigt drivs datakarteller av ekonomisk vinning
dar stulna, manipulerade eller sammanstéallda data anvands for
att skapa intakter pa andras bekostnad. Pa sa vis utmanar de
inte bara juridiska granser, utan aven samhallets formaga att
tolka och forsta sin omvarld.

Bakgrund

Detta ardentredje rapporten i Stoldskyddsforeningens serie

Framtidens brott. Tidigare utgavor harvisat hur digitalisering,
globalisering och teknisk utveckling forandrar brottslighetens
former.

Den harrapporten riktar fokus mot data och dess vaxande
betydelse som bade drivkraft och ravara i den kriminalitet som
utvecklas i takt med den digitala infrastrukturen och vart allt mer
digitaliserade samhalle.

Syfte

Syftet ar att skapa en djupare forstaelse for hur data anvands,
missbrukas och exploateras i kommersiella, statliga och
kriminella miljoer och att bidra med kunskap som starker
samhallets motstandskraft. Den 6kande tillgdngen till data och
utvecklingen av avancerade sprakmodeller skapar nya grazoner
dar analys kan 6verga i paverkan och manipulation och dar
traditionella verktyg for kontroll och ansvarstagande inte alltid
racker till.

Metod och kallor

Rapporten bygger pa forskning, myndighetsmaterial och
internationella kallor samtintervjuer med experter inom
cybersakerhet, digital utveckling och brottslighet. Genom att
kombinera akademiska och operativa perspektiv tydliggors
monster som formar den framvaxande brottsekonomin.

Framatblick

Med dessa insikter som grund beskriver rapporten mojliga
framtidsscenarier. Genom att belysa vart utvecklingen kan vara
pa vag vill vi bidra med perspektiv som starker Sveriges formaga
attvarna trygghet, mota hot och minska risker. Vi delar rapporten
oppetiforhoppningen att den ska vacka idéer och ge nya
ingangar till arbetet med att forsta och forebygga framtidens
brott.
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Mot en va

rld dar

data ar var mest
strategiska resurs

Utvecklingen som vi seri dag ar bara borjan. Nar
data blir en strategisk resurs férandras ocksa
forutsattningarna for bade samhallen och
brottslighet. De strukturer som vaxer fram nu kan
bli avgorande for hur varlden ser ut om 25 ar.

Vi befinner oss i en tid av teknologiska sprang,
klimatutmaningar och global maktkamp, dar data
allt oftare hamnar i centrum. De aktorer som
samlar in och tolkar mest data koncentrerar
ocksé sin makt och sitt inflytande. Denna
utveckling sker bade iden legitima ekonomin och
i den kriminella varlden. Har ser vi hur
datakarteller vaxer fram som nya maktstrukturer
med férmaga att styra utvecklingen i en viss
riktning och paverka hela samhallen.

Ar 2050 ar nastan varje yta, varje kropp och varje
tanke uppkopplad. Data ar da inte langre en

digital biprodukt. Den ar branslet som driver
ekonomier, styr beslut och formar var forstaelse
av verkligheten. Fragan handlar darfor inte bara
om hur mycket data som samlas in, utan vem
som kontrollerar den och hur den anvands nar
dess varde Overstiger bade olja och guld.

Data arredan en av varldens mest vardefulla
tillgdngar. Darfor blir den avgorande fragan inte
priset utan makten. Vem ager den, tolkar den och
anvander den. De som forstar hur de stora
megatrendernaformar datans roll far battre
forutsattningar att bygga samhallen som varnar
transparens och frihet. De som inte gor det
riskerar att vakna i en varld dar algoritmer och
karteller paverkar mer an den demokratiska
processen gor, samtidigt som kriminella aktorer
fortsatter utveckla sina egna datadrivna
strukturer helt utanfér dessa vagval.
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Globala trender dar data spelar huvudrollen

Ar 2050 ar nastan hela varlden uppkopplad och data blir en av de mest
avgorande resurserna for stater, foretag och kriminella aktorer.

Mot en mer oforutsagbar varld

Varldens teknologiska utveckling gar i snabb takt och paverkar
redan idag hur vi lever, arbetar och kommunicerar. Det som
tidigare kandes avlagset ar nu vardag och nasta skifte vantar
redan runt hornet. Samtidigt sker forandringar som stracker sig
langt bortom tekniken och som tillsammans formar en mer
komplex och osaker framtid.

Den globala utvecklingen ror sig snabbt och forandrar teknik,
ekonomi och samhalle pa djupet. Data blir en allt viktigare krafti
dessa skiften och paverkar hur manniskor lever, hur marknader
formas och hur brottslighet utvecklas. Till mitten av seklet kan vi
sta infor en varld dar nastan allt lAmnar digitala spar, vilket skapar
mojligheter for effektivitet och innovation men ocksa risker for
overvakning, manipulation och kontroll.

Flera trender driver denna utveckling, bland annat:

e snabbtillvaxt av data och mer kraftfull teknik
e Okad digitalisering av samhallsfunktioner

« fragmentering avinternet

e vaxande arbetsloshet och minskad tillit

* globalt pressad ekonomi

Framtidens brottslighet formas av ett nytt landskap dar data och
digital infrastruktur ar strategiska resurser. Kriminella kan exploatera
uppkopplade system och Al-drivha analyser dar sprakmodeller
spelar en vaxande roll for att bygga nya affarsmodeller och
maktstrukturer i den digitala ekonomin.
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Trender dar data skapar
nya kriminella

mojligheter

Exponentiell tillvaxt av data dar automatisering
och kvantdatorer skapar nya mojligheter

Al, loT, bioteknik, kvantdatorer och den massiva
okningen avuppkopplade system driver fram en
ny vag av exponentiella datafldden och

sarbarheter.

Effekt

Den teknologiska utvecklingen
accelererar —fran artificiell
intelligens och bioteknik till
kvantdatorer och en
explosionsartad tillvaxt av
uppkopplade system. Miljarder
sensorer och enheter
producerar oavbrutet data,
samtidigt som nya verktyg gor
det mojligt att samla in,
bearbeta och exploatera
information i industriell skala.

Konsekvens

Datamangderna okar snabbt
och allt fler system kopplas
upp, vilket gor att attackytan
vaxer. Al ger kriminella
mojlighet att automatisera
intrang, profilera offer och
skapa syntetiska identiteter.
Kvantdatorer kan i framtiden
sla ut dagens kryptering.
Resultatet ar en kraftfull
forstarkning av datans varde
som ravara och vapen.
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Trender dar data skapar
nya kriminella

mojligheter

Data blir avgorande nar naturresurser och
samhallsfunktioner digitaliseras.

Nar klimatforandringar och resursbrist skapar
instabilitet 0kar ocksa vardet pa information om
vatten, energi och ravarufloden. Brackliga
digitala system som byggs under press blir
sarbara mal, och kriminella kan utnyttja
bristsituationer genom att manipulera data,
stora leveranser eller anvanda informations-
overtag for utpressning och sabotage.

Effekt Konsekvens

Klimatforandringar och Brackliga system blir mal for
resursknapphet driver cyberangrepp, och datakring
migration, konflikter och energi, transport och
samhallskriser. Tillgangen till forsorjningskedjor far
vatten, energi och kritiska strategisk betydelse. Kriminella
mineraler blir starkt strategisk, kan utnyttja bristsituationer for
och konkurrensen om dessa utpressning och sabotage,
resurser okar. samtidigt som resursjakten gor
stater och foretag mer sarbara
for intrdng och manipulation.
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Trender dar data skapar
nya kriminella

mojligheter

En fragmentisering av internet dar den globala
sakerheten kan undermineras

Stormakter, regionala aktorer och icke-statliga
grupper konkurrerar om kontrollen over digital
infrastruktur, datafloden och strategiska natverk.
Risk for en splittring av internet, ”splinternet” och
Okad statlig exploatering av data.

Effekt

Konkurrensen om kontroll 6ver
natverk och datafloden
intensifieras. Stormakter,
regionala aktorer och icke-
statliga grupper bygger
cyberkapacitet och forsoker
satta egna standarder.

Konsekvens

Internet riskerar att splittras i
parallella system - ett
splinternet — dar datafloden och
sarbarheter anvands som
geopolitiska verktyg. Stater kan
hemlighalla och utnyttja kdnda
sarbarheter for egen vinning,
vilket underminerar global
sakerhet. Samtidigt uppstar
rattsliga glapp som gor det
mojligt for gransoverskridande
kriminella natverk att agera utan
att begransas av nationella
lagar.
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Trender dar data skapar
nya kriminella

mojligheter

Arbetsloshet och minskad tillit gor det lattare att
rekrytera till kriminella natverk.
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Snabb befolkningstillvaxti vissa regioner och
aldrande i andra, tillsammans med minskad
socialtillit och okande polarisering, skapar nya
sarbarheter som kriminella kan utnyttja.

Effekt

Befolkningen vaxer snabbti
vissa regioner samtidigt som
den aldras i andra.
Ungdomsmajoriteter i fattigare
lander kan exploateras som
arbetskraft i scam-centers,
medan aldre befolkningar blir
sarskilt utsatta malgrupper.
Parallellt okar sociala klyftor
och fortroendet for
institutioner minskar.

Konsekvens

Organiserad
cyberbrottslighet far tillgang
till bade arbetskraft och nya
malgrupper. Svagare
rattsstater saknar resurser
for effektiv motstandskraft,
vilket gor dem till attraktiva
baser for datakarteller.
Polarisering och minskat
fortroende for myndigheter
kan dessutom utnyttjas av
kriminella genom
desinformation och
manipulation.
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Trender dar data skapar
nya kriminella

mojligheter

Energiomstallning, digitalisering, vaxande
ojamlikhet och forsvagade institutioner
omformar spelplanen. Nar ekonomier pressas
och styrningen brister blir utrymmet storre for

En globalt pressad ekonomi skapar mojligheter

for skuggekonomier

skuggekonomier och datadriven kriminalitet.

Effekt

Digitalisering och 6vergangen
till fornybar energi driver fram
en omstallning av ekonomier.
Samtidigt skapar beroendet av
kritiska mineraler och nya
leverantorskedjor nya
sarbarheter. Ojamlikhet mellan
vinnare och forlorare i
omstallningen riskerar att
forstarkas.

Konsekvens

Nar ekonomier pressas och
styrningen ar svag far
skuggekonomier storre
utrymme. Kriminella natverk
anvander data for att knyta
ihop skattebrott,
penningtvatt och
cyberangrepp. Kryptotjanster
och informella finanssystem
blir arenor dar illegala
datadrivna floden kan doljas
och tvattas.
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Ett nytt ekosystem av
digital exploatering

Grazonerna dar dataexploatering vaxer fram

| envarld dér data blivit en centralresurs vaxer ocksa grazoner fram som ar svara att 6verblicka, ett slags
digitaltingenmansland. Harror sig aktorer som balanserar mellan innovation och exploatering. Det handlar
inte bara om teknik, utan om beteenden som narmar sig brott utan att alltid definieras som det. Insamling av
information sker ofta utan insyn och data fran bade individer och foretag fangas upp utan att anvandarna
forstar hurden kommer till anvandning.

Al och agenter agerar inkraktare i dessa grazoner

Artificiell intelligens och autonoma agenter fungerar har som svarupptackta inkraktare. De tolkar och
manipulerar data i en takt som fa hinner 6verblicka. Systemens komplexitet gor det svart att avgéra om nagot
arett fel, ettintrang eller ett medvetet utnyttjande av en svaghet, vilket gor ansvarsfordelningen oklar. Manga
av dessa handlingar hamnar i grézoner dar det ar svart attdra en tydlig grans mellan legitima funktioner och
oonskade ingrepp.

Data ar ett vapen som kan manipulera marknader, demokratier och bryta ned tillit

Konsekvenserna kan bliomfattande. Data arinte lédngre bara en resurs utan ett medel for paverkan och
kontroll, kapabelt att manipulera marknader, paverka demokratiska processer och forsvaga samhallens tillit.
Varje digitalt avtryck skapar mojligheter att exploatera bade manniskor och organisationer. | detta landskap
blir det allt svarare att skilja mellan legitima tjanster och beteenden somii praktiken liknar digital eller
ekonomisk brottslighet.

Det finns en stor risk attindivider gradvis tappar kontrollen 6ver sin egen data, samtidigt som makten
forskjutstill aktérer som kan utnyttja denna vaxande och delvis osynliga dataekonomi.

Dataindustrin behover sina sakerhetsbalten och rondeller

Vi befinner oss i en snabb teknologisk forandring som skapar nya mojligheter men ockséa okar risken

att utnyttjas. Fragan arinte om data kommer att missbrukas, utan hur vi skyddar oss nar verktygen som ska ge
insyn och kontroll sjalva bliren del av grazonen. Vi behover nya former av vaksamhet, reglering och etiskt
ansvar, ett slags sakerhetsbalten och rondeller for en dataindustri som ror sig allt snabbare. Om vi inte agerar
finns en risk attvi gradvis forlorar bade integritet och kontrolli takt med attteknologin utvecklas. Utan tydliga
skyddsracken riskerar denna miljo att bli en grogrund for digitala angrepp och en ekonomi dar exploatering
normaliseras. Foljande avsnitt beskriver maéjliga utvecklingsriktningar som vaxer fram ur dagens tendenser.

Data
som
ravara

Marknadsekonomin skapar

Data industrialiseras och paketeras som en handelsvara. | takt
med att den foradlas skapas nya marknader, ibland
transparenta, ibland i grazoner. Nér ett fatal aktorer kontrollerar
dessafléden bildas datakarteller, dar tillgdngen till information
blir ett maktmedel.

Brottsekonomin utnyttjar

Nar data far en allt storre betydelse i bade den legala ochillegala
ekonomin kan en parallell infrastruktur borja ta form. | en
framvaxande kriminella dataekonomiflyter cyberbrott,
ekonomisk manipulation och industriellt spionage samman.
AloT-system och uppkopplade miljoer gor det mojligt att
overvaka och exploatera i nararealtid vilket kan driva
utvecklingen mot en mer avancerad digital brottsekonomi.

Al-ekonomin forstarker

Al arinte langre bara ett verktyg utan en aktor i sig — en agentisk
kraft som agerar, tolkar och manipulerar data. Sprakmodeller
blir katalysatorer som bade mojliggor forstaelse och forstarker
sarbarheter. De agerar bro mellan datafléden och
beslutsfattande, men ocksa som forstarkare av bade kreativitet
och kontroll.
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YAl-ekonomin”

Drivkrafter bakom framtidens

datamarknad

Det som driver framtidens datamarknad ar en kombination av
teknisk utveckling, nya affarsmodeller och kampen om
kontrollen 6ver manniskors data.

Data som grund for nasta marknadsekonomi

Framtidens datamarknad vaxer fram i ett ekosystem dar data
inte bara aren handelsvara utan ocksa ett verktyg for
paverkan, kontroll och ekonomisk dominans. Nar
datainsamling och analys byggs in i hem, arbetslivoch halsa
uppstar en marknad dar foretag, organisationer och
institutioner far ett stort informationsovertag gentemot
individer. Det forandrar maktbalanser och skapar nya
beroenden i samhallet.

Det framvaxande data-ekosystemet

Nya branscher och tjanster bygger pa kontinuerliga floden av
data som samlas in i bakgrunden av vardagens interaktioner.
Detta skapar vardekedjor darforetagens konkurrensfordelar
avgors avvilka datamangder de kan samlain, kombinera och
analysera. Marknadens logik flyttas darmed fran produkter
och tjanster tillkontroll dver informationsfléden.

Konsumenten som osynlig resurs

De flesta manniskor vet att data samlas in, men fa forstar

omfattningen eller konsekvenserna. | praktiken blir
manniskor ofrivilliga resursleverantorer i en ekonomi dar
deras beteenden, rorelsemonster och halsodata anvands for
attforma tjanster, paverka val och forutsaga framtida beslut.
Informationsobalansen mellan aktorer och individer ar
darmed en strukturell del av marknadens funktionssatt.

Data som konkurrensmedel

Hyperpersonlig data anvands for att skraddarsy erbjudanden,
styra konsumtionsmaonster och optimera prissattning.
Forsakringsbolag, arbetsgivare och vardgivare forlitar sig i allt
hogre grad pa beteende- och profileringstekniker néar de fattar
beslut. Data blir darmed en central del av marknadens
vardeskapande och en allt viktigare faktor i strategisk
positionering.

Den sekundara datamarknaden

Bakom de synliga tjansterna vaxer en omfattande sekundar
marknad fram dar data cirkulerar mellan analysforetag,
leverantorer, tredjepartstjanster och data brokers. Denna
infrastruktur ar osynlig for anvandaren men avgdrande for hur
marknaden utvecklas. Den skapar bade nya affarsmodeller
och nya beroenden som kan vara svara att genomskada.

Kampen om dganderatten

Vem som far aga, kontrollera och anvanda data blir en
avgorande fraga for framtidens ekonomi. Den som har
kontroll 6ver data paverkar aven innovationstakten,
konkurrensen och majligheten att forma
samhallsutvecklingen. Agandefrdgan ar darfoér en central
konfliktpunkt darkommersiella intressen, samhallsnytta och
individers integritet mots.

Dataparadoxen

Samhallet blir allt mer beroende av data for att skapa
effektiva tjanster, robusta system och snabbare
beslutsprocesser. Samtidigt vaxer sarbarheterna och
beroendena i takt med att dataflodena okar. Att balansera
nytta, transparens och risk blir en av de centrala
utmaningarna i framtidens marknadsekonomi.

13
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YAl-ekonomin”
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Techaktorernas roll i grazonen dar data
exploateras pa kreativa satt

Den subtila grazonen i datahanteringen

| den framvaxande datamarknaden har en subtil men avgérande
grazon vuxit fram, dar techaktoérer anvander data pa satt som ligger
mellan legitim anvandning och tveksam datainsamling, svara bade
att upptacka och att reglera. Genom att utnyttja de mellanrum som
uppstar nar tekniken utvecklas snabbare an juridiken kan foretag
samlain stora mangder information i en grazon utan att bryta mot
lagen. Det handlar mindre om klassisk kriminalitet och merom
systematiskt och ibland automatiserat utnyttjande av otydliga
regelverk och begransad insyn.

Sjalvgaende datainsamling och strategisk exploatering

Storre techbolag fungerar i praktiken som autonoma ekosystem dar
datainsamlingen blivit sjalvgdende. Maskininlarningsmodeller och
algoritmer driver en standigt vaxande insamling av anvandar- och
foretagsdata, ofta utan att nagon fullt ut kan éverblicka hur
informationen anvands. Granssnitt, APl:er och
integrationsplattformar skapar datafloden som ror sig osynligt
mellan aktorer och lander, dar agarskap, syfte och ansvar ofta ar
otydliga.

Det juridiskt tillatna blir i praktiken ett verktyg for strategisk
exploatering. Genom att tolka anvandarvillkor brett eller hanvisa till
automatiserade processer kan foretag bygga affarsmodeller pa
data som anvandare aldrig uttryckligen godkant att dela. Har

uppstar en paradox: ju mer automatiserad tekniken blir, desto mer
otydlig blir ansvarsfordelningen.

Tillsammans skapar dessa processer en miljo dar datainsamlingens
logik och exploateringens incitament forstarker varandra, ofta utan
att ansvar eller avsikt ar tydligt definierade.

Data som reproducerbar och granslos resurs

Data har blivit en avvarldens mest vardefulla digitala handelsvaror,
en ravara som Overtraffar mangatraditionella resurser i strategiskt
varde. Till skillnad fran fysiska tillgangar ar den reproducerbar, rorlig
och svér att skydda. Den kan kopieras, analyseras och saljas vidare
utan att originalet forsvinner, vilket skapar maojligheter till
ekonomiska vinster i en grazon utan att formellt bryta mot nagra
lagar. Det mest problematiska ar att manga avdessa processer
sker under en yta av teknisk legitimitet. Metadata, beteendedata
och traningsdata kan indirekt avslojaidentiteter, affarsstrategier
eller konkurrensinformation, ofta inom ramarna for tilldtna tekniska
anrop, det vill siga automatiska forfragningar mellan system, eller
som en del avavtal mellan aktorer. | denna miljo blir fragan mindre
vad som ar tilldtet och mer vad som ar etiskt forsvarbart.

Plattformsforetag formar var digitala verklighetsbild

Grazonens dynamik gor att makt och ansvar successivt forskjuts
fran juridiska institutioner till tekniska infrastrukturer. Foretag som

kontrollerar plattformar, molntjanster och datadistribution fungerar
som nya maktcentramed mojlighet att paverka marknader, styra
algoritmiska beslut och forma var verklighetsbild.

Risken for en digital feodalism

Detta skapar tydliga asymmetrier. Mindre aktorer blir beroende av
datafloden de inte kan overblicka eller kontrollera, anvandare
reduceras till datapunkteri storre system och samhallen blir mer
sarbara for selektivinformationsstyrning. | en utveckling som gar
shabbare an regleringen finns en risk att vi gradvis narmar oss en
form av digital feodalism, dar tillgangen till data snarare &n kapital
avgor vilka aktdrer som far inflytande.

Mot en mer transparent och ansvarsfull datahantering

Framtidens dilemma handlar inte bara om lagstiftning, utan om
vardegrund och tillit. Nar datainsamling sker osynligt och ar svar att
overblicka 6kar behovet av att aktorer som driver plattformar och
digital infrastruktur tydligt reflekterar over vilka data som samlas in,
varfér och med vilka konsekvenser. | den diskussionen betonas
ocksa vikten av aktorer med tydliga samhallsambitioner och, i en
europeisk kontext, behovet av egna tekniska alternativ for att starka
sjalvstandighet, skydda demokratiska varden och minska
sarbarheter.
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Data har blivit den kriminella
ekonomins primara valuta

En vaxande global exponering av data

Sedan borjan av 2000-talet har tiotals miljarder anvandarkonton och
datapunkter exponerats i dataintrang varlden over. Flera oberoende
sammanstallningar visar att utvecklingen fortsatter uppat, bade i
omfattning och detaljniva i den data som lacker. Europol beskriver i
sin senaste hotbedomning hur data har blivit den kriminella
ekonomins primara valuta. Skillnaden mot traditionella resurser ar
avgorande: guld, olja och pengarforbrukas nar de anvands, men data
kan kopieras och saljas vidare utan att forlora sitt varde.

Data som valuta, vapen och maktmedel

Ett dataset med inloggningsuppgifter, kundinformation eller
halsodata kan omsattas i flera led och kombineras med annan
information for att skapa nya varden. Det gor data till nAgot mer &n en
resurs, den fungerar som handelsvara, vapen och maktmedel. Som
handelsvara cirkulerar den i &terkommande cykler pd morka
marknader. Somvapen anvands den i utpressning, manipulation och
digital paverkansverksamhet. Som maktmedel ger den 6vertag, bade
for kriminella natverk och statliga aktorer som utnyttjar digitala
sarbarheter for underrattelseandamal.

Foradlingen som driver fram datakarteller

Vardet uppstar genom foradling. Intrdng, masslackor och

komprometteringar genererar stora mangder radata som séljs vidare
till mellanhander som paketerar och omsatter den stulna
informationen. Initial access brokers séljeri sin tur atkomst till
hackade natverk, vilket oppnar for nya datastolder. Denna
marknadslogik sammanfattas som steal, deal and repeat: data
stjals, paketeras och saljs, och samma material exploateras gangpa
gang i identitetsbedragerier, ekonomisk brottslighet och avancerade
cyberangrepp.

Distributionskanaler som dark markets, Telegram och krypterade
handelstjanster gor handeln anonym och skalbar. Europol
konstaterar att handeln med data foljer samma ekonomiska logik
somandraillegala marknader, som narkotika eller vapen, men med
en avgorande skillnad: den kan vaxa snabbare, spridas globalt och
bedrivas utan fysisk narvaro eller territoriell kontroll.

Foradling, insamling, paketering och global distribution arvad som

omvandlar data fran teknisk artefakt till en handlingsbar handelsvara.

Det ari detta led datakartellerna bygger sina affarsmodeller.
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Fakta: Data som
ravara och
handelsvara

* Miljarder dataposter stjals arligen.

« Over hilften avdessa uppgifter saljs
eller ateranvands i flera led pa morka
marknader.

* Data ar den enda ravara som kan saljas
hur manga ganger som helst utan att
forbrukas.

* Europol beskriver data som den priméra
valutaniden kriminella ekonomin.

* Handeln med datafdlier samma logik
som andra illegala marknader — men ar
global, skalbar och fysisk obunden.

* Data fungerar som handelsvara, vapen
och maktmedel, vilket gor den till
grunden for framtidens brottsekonomi.

Kallor: IBM Cost of a Data Breach Report (2024),
Europol SOCTA 2025 och Europol IOCTA 2024
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Fran IT-intrang till industriproduktion
av kriminella scaleups

Sma aktorer kan producera brott i stor skala

Den digitala brottsligheten har pa kort tid rort
sig fran isolerade angrepp tillen
industrialiserad verksamhet. Genom tillgang till
stora datamangder, global infrastruktur och en
vaxande marknad for brottsverktyg kan aven
sma aktorer producera brott i stor skala. Det
somtidigare handlade om enskilda IT-intrang
utvecklas nu mot standardiserade processer
som liknar industriell produktion.

Scam-centers producerar bedréagerier i stor
skala

Scam-centers fungerar som fabriker med
specialiserade roller. Operatorer, analytiker
och betalningskoordinatorer arbetari skift,
medan regionala kluster bygger kompetens
inom teknikstod, sprakanpassning och
finansiell logistik. Detta gor brotten rorliga,
uthalliga och mojliga att skala snabbt Gver
geografiska granser.

Varje stulen uppgift kan 6ka precisionen i
framtida angrepp

Data har blivit en central ravarai denna
utveckling. Varje stulen uppgift kan anvandas
for att forfina nasta angrepp, oka
traffsdkerheten och minska behovet av
manuellt arbete. | praktiken innebar detta att
brotten blir mer forutsagbara att genomfora
men svarare att stora.

Kriminella scaleups

| denna milj6 uppstar datadrivna verksamheter
som ar standardiserade, skalbara och
motstandskraftiga. Det gor det svart att mota
utvecklingen med traditionella motatgarder
eftersom strukturerna anpassar sig snabbt.

Organiserade produktionskedjor —
datakarteller

Nar cyberbrott organiseras som
produktionskedjor skapas ocksa utrymme for

aktorer som forsoker kontrollera hela flodet.
Har blir begreppet datakartell relevant.
Datakarteller arinte alltid formaliserade
organisationer, utan ett satt att beskriva hur
natverk kan konsolidera kontroll éver insamling,
foradling och handel med data. | takt med att
data kan kopieras utan att forbrukas okar
drivkrafterna att etablera egna datamarknader
och normer for hur information omsatts.

Framover kan dessa strukturer utvecklas till
nagot som liknar karteller i traditionell mening —
inte genom vald eller territorium, utan genom
kontroll dver informationsfléden, tekniska
granssnitt och betrodda plattformar. Resultatet
ar en brottsindustri dar data &r savalravara,
valuta och grund for inflytande.
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Kriminella datakarteller - morgondagens
maktig maktspelare

Data en maktfaktor som forstarks av Al

Datans resa genom kriminalitetens vardekedja visar en tydlig
riktning. Fran att ha varit en ravara bland andra, har data blivit en
handelsvara pa morka marknader, ett vapen for utpressning och
manipulation, en infrastruktur somdriver hela brottsnatverk, och
en maktfaktor som forstarks exponentiellt av artificiell
intelligens.

I denna utveckling har brottsekonomin industrialiserats,
globaliserats och smalt samman med ekonomisk brottslighet
och korruption. Nasta steg ar en konsolidering dar kontrollen
over data, plattformar och Al-system koncentreras till ett fatal
dominerande aktorer.

En ny maktlogik dér data, inte narkotika, star i centrum

Historiskt har narkotikakarteller, vapensmugglare och maffia
kontrolleratillegala marknader genom vald, territorium och
kapital. | framtiden kan samma typ av makt samlas hos aktorer
som kontrollerar informationsfloden och de algoritmer som
bearbetar dem.

Datakarteller kan ha potential att utdva motsvarande dominans
som gardagens narkotikakarteller, men med hogre skalbarhet,

lagre risk och storre genomslag i digitaliserade samhallen. Nar
tillgang till data kombineras med Al som kan analysera, profilera
och paverka, blir kontrollen 6ver informationsfloden en form av
strategisk makt.

Vad star pa spel?

For sakerhetspolitiken: Gransen mellan kriminalitet och
geopolitik suddas ut nar stater och kriminella natverk anvander
samma resurser - data och Al - for dvervakning, manipulation
och angrepp. Informationsfloden blir en ny arena for inflytande.

For naringslivet: Foretag star infor en dubbel risk. Att forlora sin
data och samtidigt omedvetet bli en delav kriminella kedjor om
de inte skyddar sina digitala floden. Transparens, dataskydd och
kontroll 6ver underleverantorer blir centrala sékerhetsfragor.

For samhalle och individer: Nar data anvands som
angreppsverktygriktas hot inte bara mot organisationer utan
ocksa direkt mot manniskor. Hyperpersonlig information kan i
vissa fall anvandas for att pressa, paverka ellervilseleda
enskilda, vilket gor att privat information kan bli en kalla till risk
och utsatthet for bade enskilda och grupper.

Mot nya maktstrukturer

Om dagens tendenser fortsatter kan framtidens datakarteller
utvecklas till mer sjalvforstarkande system. De kan fa inflytande
over datakallor, spridning av Al-verktyg och delar av marknaden
dar bade stulen och legitim information cirkulerar. Aktérer som
lyckas behalla kontrollen over dessa floden far ett 6vertag som
kan bli narmast monopolistisktinom den kriminella ekonomin.

Det vacker fragor om hur en sadan utveckling kan paverka stater
och internationella relationer. Data riskerar da att inte bara blien
resurs, utan en central komponent i hur vissa kriminella
strukturer bygger sin kapacitet. Narinformationsfloden,
kapitalfloden och tekniska plattformar borjar hanga ihop pa nya
séatt kan det skapa langsiktiga effekter som stracker sig bortom
det digitala.

Datakarteller kaniframtiden bli maktiga maktspelare med
enormt inflytande. Fragan &r inte langre om data anvandsi
brottslighet, utan hur langt dess betydelse som maktfaktor kan
komma att stracka sig, och vad det innebar for vara
forsvarsmekanismer pa nationell och global niva.
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Tre nationer som paverkar utvecklingen
av framtidens cyberbrottslighet

Globala krafter bakom den digitala brottsekonomin

Tre avvarldens mestinflytelserika nationer, USA, Kina och
Ryssland, spelar en centralroll i den utveckling som paverkar
den globala cyberbrottsligheten. | 6ppna digitala marknader, i
statligt styrda ekosystem och i slutna kriminella miljoer dar
fortroende mellan aktorer fungerar som valuta, suddas gransen
ut mellan teknik, makt och missbruk av data. Tillsammans visar
dessa tre nationer hur cybermiljéer kan bli system som paverkar
sakerhet, ekonomi och samhallen langt utanfor deras egna
granser.

Det 6ppna ekosystemet dar data blir valuta

Den amerikanska cybermiljon kdnnetecknas av 6ppenhet, hog
innovationshastighet och en decentraliserad brottsekonomi. P&
forum och marknadsplatser cirkulerar hackingverktyg, stulna
identiteter och data som handelsvaror. Aktorer agerar som
entreprendrerinom ransomware, phishing och social
manipulation, dar utpressning och hot om datalackor blivit
centrala metoder.

Under 2024 och 2025 har stader, sjukhus, skolor och foretag
slagits ut av attacker som kombinerar automatisering och
manuella hot. Al anvands for deepfakes, avancerad phishing och
manipulation av digitala arbetsmiljoer. Distansarbete och
komplexa leverantorskedjor har samtidigt skapat fler sérbara
ytor forintrang i bade offentlig och privat sektor.

Den statligt styrda modellen déar data ar strategi

Den kinesiska cybermiljon kopplas ofta till statens bredare
strategiska mal. Statliga, halvstatliga och privata aktorer ror sig i
ett gemensamt ekosystem dar méalet kanvara att fa tillgang till
teknologi, affarsinformation och forskning. Skarpta reglerom
dataskydd, incidentrapportering och Al-anvandning har
samtidigt starkt den nationella kontrollen och paverkar hur
cybersakerhetsarbetet utvecklas.

Cyberspionage lyfts ofta fram som en central metod, sarskilt
inom teknikintensiva sektorer. Cyberverksamhet far ocksa en roll
i geopolitiska fragor och i hanteringen av diaspora- och
dissidentmiljéer. Kryptovalutor anvands i vissa fall for att dolja
finansiella floden kopplade till digitala brott, samtidigt som
staten forsoker begransa sddana mojligheter genom allt striktare
reglering. Al utvecklas bade for angrepp och férsvar, bland annat
genom mer avancerade social manipulation och olika former av
skydd med Al-stod.

Det slutna natverket dar rykte dr makt

Den rysksprakiga cybermiljon praglas av teknisk skicklighet,
disciplin och interna normer dar rykte fungerar som valuta.
Forumen ar ofta hierarkiska och inbjudningsbaserade, till
skillnad fran manga engelsksprakiga miljoer. | sddana strukturer
tros ransomware diskuteras mer sallani oppnare delar, vilket
minskar insynen och gor utvecklingen svarare att folja.

Granserna mellan kommersiella aktorer och grupper med
statligt stod kan dessutom vara otydliga, vilket skapar utrymme
foravancerade angrepp att vaxa.

Data som biometriska uppgifter och foretagsinformation har
blivit centrala mal eftersom de mojliggor identitetsbedragerier
och utpressning. Natfiske har utvecklats till leverantorskedjor
dar verktyg, manualer och tjanster cirkulerar mellan aktorer.
Ransomware fortsatter att utvecklas genom lackt kallkod och
etablerade access-tjanster. Kriget mot Ukraina har aven bidragit
tillen narmare koppling mellan statliga och kriminella angrepp,
bland annat genom hybridattacker och desinformation.

Tre miljéer, ett gemensamt ménster

Trots sina olikheter driver dessa tre miljoer samma utveckling:
data som maktmedel. | 6ppna marknader bliridentiteter
handelsvaror. | statligt styrda system anvands information for att
starka nationell konkurrenskraft. | slutna natverk ar data grunden
for teknisk dominans ochinterna hierarkier. Tillsammans formar
de ett digitalt maktspel dar innovation, reglering och brottslighet
vavs samman och dar data ar den centrala resursen.
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Forgiftning av data
och LLM grooming

Manipulerade data och nya angreppsytor

Stora sprakmodeller LLM:er trénas pa mycket stora mangder
text for att kunna forsta och generera sprak. De anvands i allt
fran soktjanstertill kundsupport och ar beroende av
kvaliteten pa den data de exponeras for.

Nar Al-modeller blir mer sjalvliarande uppstarnya
angreppsytor. Kriminella aktorer anvander redan tekniker som
data poisoning, dar felaktig eller manipulerad information
forsini traningsdata. Det kan skapa sarbarheter och minska
tillforlitligheten i janster inom exempelvis bank, handel och
sjukvard.

Ett narliggande fenomen ar sé kallad LLM grooming dar
aktorer forsoker forma modellernas forstaelse av varlden
genom att paverka den information modellerna tranas eller
matas med.

. Data poisoning ar nar nagon forgiftar tréningsdata med
skadligt eller felaktigtinnehall.

. LLM grooming ar nar nagon forsoker styra vad en modell
uppfattar som sant genom att paverka informationen
runt modellen, till exempel pa internet.

Poisoning paverkar modellen inifran, grooming formar
modellens varldsbild utifran.

LLM grooming kan innebara att stora mangder vinklad
information publiceras online eller att aktorer forsdker styra
de digitala miljder som modeller anvander efter lansering. Nar
Al-genererat och syntetiskt innehall blandas med autentiska
data blir det svarare att avgora vad som ar dkta, vilket
paverkar hela ekosystem av data och modeller.

Al-driven manipulation och kdnslomassig paverkan

Al-modeller kan gora digital manipulation mer personlig och
skalenlig. Angripare kan skapa langa, anpassade dialoger
som bygger fortroende 6ver tid och ar svara for automatiska
system att upptacka. Detta forstarker traditionella metoder av
social manipulation och kan fa individer att lamna ut kanslig
information eller agera mot sin vilja.

Al-baserade botar kan efterlikna vanskapliga beteenden och
anpassa sprak och ton efter anvandarens reaktioner. For bam
och ungainnebar detta sarskilda risker eftersom
interaktionerna kan skapa trovardiga kdnslomassiga band.
Samma tekniker kan dven anvadndas i informationspaverkan,

dar falska narrativ etableras och forstarks over tid.
Sarbarheter i tekniska och rattsliga system

Utvecklingen kraver att rattsvardande myndigheter,
teknikforetag och andra samhallsaktorer starker sin formaga
att upptiacka och motverka Al-stédd manipulation. Okad
medvetenhet hos bade unga och vuxna &ren del av skyddet,
liksom ansvarsfull och etiskt férankrad anvandning av Al.

Det finns samtidigt rattsliga utmaningar. Balansen mellan
Oppna data och integritetsskydd paverkar hur modeller kan
trénas och granskas, och skapar ibland grazoner som kan
utnyttjas av kriminella aktorer.

En central framtidsutmaning ar att forsta och kunna styra
innehallet i Al-modeller. Risken &r att Al inte bara speglar
varlden utan ocksa borjarforma den. Nartraningsdata
paverkas av illvilliga aktorer kan aven legitima verksamheter
ofrivilligt bli en del av informationskedjor som anvands for
skada.
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Al moj

brottsnatverk

Nar Al blir motorn i brottsnatverken

Nar brottsekonomin industrialiseras blir Al den kraft som driver
utvecklingen vidare. Dar data tidigare krdvde manuellt arbete
automatiserar nu Al stora delar av kedjan och gor brottsligheten snabbare,
mer traffsdker och svarare att beméta. Sprakmodeller och andra Al -
verktyg okar kapaciteten att identifiera, rikta och genomfdra angrepp i
skala. Det gor att mojligheterna att attackera och exploatera system och
manniskor vaxer snabbt. Resultatet ar ett mer komplext hotlandskap dar
flera typer av angrepp kan kombineras och skalas upp.

Fran analys till exploatering

Al anvands redan for att effektivisera hela vardekedjan. | insamlingsfasen
skrapas och analyseras stora informationsmangder, aven fran delvis
skyddade system. Vid foradling ska par Al detaljerade profiler 6ver individer
och organisationer, forutsager vilka mal som ar mest ldnsamma och
anpassar tillvagagdngssatt darefter. | exploateringsfasen anvands
generativa modeller for att producera trovardiga digitala representationer,
syntetiska roster och automatiserade interaktioner som forstarker
paverkan och bedragerier.

Mot sjidlvstyrande brottsnatverk

Under de kommande aren kan delar av kedjan bli delvis sjalvgdende. | ett
tidigt skede handlar det troligen om system som automatiserar
aterkommande uppgifter medan manniskor fortsatt 6vervakar och ingriper
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liggor sjalvstyrande

vid behov. Mansklig narvaro forblir viktig for bedomningar, etiska
overvaganden och komplexa beslut, men rollen skiftar fran aktiv utovare
till dvervakare och beslutsstod. Samtidigt finns en risk att ndtverk som
bade kontrollerar stora dataméangder och paverkar Al-motorernas
beteende far betydande marknadsfordelar. Sddana aktorer kan i praktiken
f4 en narmast monopolistisk position i delar av den illegala dataekonomin
och betraktas da som framvaxande kriminella datakarteller. Denna
framstallning beskriver en majlig framtidsutveckling snarare an en
etablerad verklighet.

Implikationer och slutsats

Al multiplicerar datans varde och leder till ett exponentiellt storre
utnyttjande av information. Det innebar 6kad hastighet, storre precision
och ett kraftigt 6kat skadans genomslag nar angrepp utfors eller effekter
sprids. Om kontrollen 6ver bade data och Al-kapacitet koncentreras till fa
aktorer kan dessa fa narmast monopolistisk makt och driva maskindrivna
datakarteller. Forsvaret maste darfor kombinera teknisk detektion, snabb
incidenthantering och regelverk som adresserar sdval datafloden som Al-
kapacitet.

I nasta avsnitt analyserar vi hur dessa sjalvlarande system forandrar
hotbildernai praktiken och vilka konkreta forsvarsstrategier som kravs for
att motaen allt mer automatiserad och skalbar kriminalitet.
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Fran isolerade datalackor till koordinerade
system och infrastruktur

Nar Al bérjar agera pa egen hand

Nar Al blir mer agentisk forandras aven sattet som data
anvands. De system som tidigare bara analyserade eller
genererade information borjar nu sjalva samlain, bearbeta
och agera pa data. Denna utveckling skapar nya brottsliga
mojligheter — for den som kontrollerar datan kontrollerar i
praktiken hela kedjan av digitala handelser.

Nar data harforadlats och omsatts i marknader uppstar
nasta niva. Data blir inte langre bara ett medel for brott, utan
sjalva infrastrukturen som kriminaliteten vilar pa. Kriminella
natverk bygger sina logistik-, finans- och styrningssystem
kring data som en bestaende tillgang.

Fran isolerade lackor till agentiska system

Det som tidigare var isolerade datalackor och enstaka intrang
har over tid vuxit ihop till permanenta system som driver och
koordinerar brott. En enskild ldcka kan ge stora mangder
radata, men marknadsaktorer koper, berikar och paketerar
informationen sa att den blir teranvandbar. Genom dessa
steg skapas en slags kran in till kontinuerliga datakallor.
Atkomst képs eller uppréatthalls via initial access brokers eller
insiders, medan automatiserade skript kontinuerligt
extraherar information.

Pa sa satt blir data bade resurs och infrastruktur. Den
anvands for att skapa falska foretag och konton, for att
automatiskt skala rekrytering till penningtvéttsnatverk och for
att styra angrepp i realtid. Sprakmodeller och andra Al-verktyg
forstarker processen genom att kombinera och syntetisera
stora datamangder, generera trovardiga meddelanden och
automatisera verifieringssteg. Resultatet ar ett system som
fungerar mer som en fabrik an som en serie enstaka
incidenter.

Vem som helst kan genomfora komplexa bedragerier

Datatillgangar mojliggor snabb onboarding av nya aktoreri
kriminella kedjor och underlattar styrmingen av operationeri
realtid. De anvands for att ddlja transaktioner, flytta pengar
mellan konton och etablera nya kanaler nar tidigare stangs
ner. Automatiserade arbetsfloden gor att aven aktorer med
begransad teknisk kompetens kan leverera komplexa
bedragerier. Detta sanker troskeln och okar produktiviteten i
den kriminella ekonomin.

Nar digital och fysisk kriminalitet vaxer samman

Datainfrastrukturen utgdr samtidigt en bro till klassisk
organiserad brottslighet. Identitetsuppgifter och KYC-paket
anvands for att 6ppna konton at narkotikaringar, for att bygga

upp skalforetag i penningtvattskedjor och for att mojliggora
insiderhandel och korruption. Den digitala infrastrukturen gor
det enklare att koppla ihop fysiska smugglingstransaktioner
med globala finansiella floden.

Datafungerar darmed som ett produktionsmedel som gor
brottsekonomin global, uthallig och svar att sla sonder.
Europol och UNODC beskriver hur organiserad brottslighet
integrerar digitala komponenter i sina kdrnverksamheter och
bygger mer motstandskraftiga, moduléra system. Forsvaret
mot denna utveckling kraver att fokus flyttas fran enskilda
incidenter till att identifiera, stora och skydda de
datainfrastrukturer som gor brottsligheten mojlig.

Mot ett konvergerande brottsekosystem

Nar data blir sjalva infrastrukturen for brott forandras ocksa
relationerna mellan olika brottssfarer. Nasta steg aren allt
tydligare konvergens — dar cyberbrott, ekonomisk brottslighet
och korruption smalter samman till ett gemensamt
ekosystem.
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Marknadsekonomin Brottsekonomin YAl-ekonomin”

Data binder thop den kriminella
ekonomins alla delar

En sammanvavd brottsekonomi vaxer fram

Nar data blir den gemensamma infrastrukturen i digitala
system forandras ocksé logiken bakom brottslighet. | stallet
for separata angrepp och isolerade aktorer vaxer ett mer
sammanhangande ekosystem fram dar marknad, teknik och
kriminalitet delar samma floden, granssnitt och logik. Det
som tidigare uppfattades som olika varldar inom
plattformsekonomi, grazonsbeteenden och avancerad
cyberbrottslighet borjar fungera som delar av samma system.
Resultatet ar en miljo dar data inte bara anvands for att
genomfdra brott utan aven for att organisera och styra dem.

Brottssfarer ser ut att smalta samman

Insikter fran bade forskning och internationella analyser
pekar pa att brottssfarer ar pa vag att flitas samman pa nya
satt. Stulna identiteter, komprometterade loggar och
manipulerade register anvands redan idag for att styra, dolja
och forstarka olika typer av brott, och mycket tyder pa att
denna samverkan kommer att fordjupas. Datadrivha angrepp
kan framover forstarka klassiska ekonomiska upplagg annu
mer, och information som stjals i digitala miljoer kan i ckande
grad utnyttjas for att paverka handelser i den fysiska varlden.

| denna utveckling fungerar data alltmer som en flexibel

komponent som kan anvandas for att bygga skalbolag, dolja
penningfloden, paverka institutionella processer och
genomfora bedragerier som anpassas efter bade lokala och
internationella sammanhang. Tendenserna visar att data
haller pa attbli navet som binder samman flera
brottsomraden och skapar en mer komplex och
sammanhangande brottsekonomi.

Brott, marknad och teknik vivs samman

Den logik som praglar digitala plattformar spiller ocksa over i
brottsmiljoerna. Floden av metadata, verifieringsuppgifter
och atkomstinformation anvands lika latt for att optimera
reklam som for att styra organiserade upplagg. Detta skapar
en allt tatare sammanflatning déar brottslighetens struktur
borjar likna hur globala digitala marknader fungerar.

Nar Al-system analyserar, sorterar och kombinerar stora
datamangder forstarks denna utveckling ytterligare.
Informationsfloden, kapitalfloden och tekniska system borjar
forutsatta varandra, och brottsligheten organiseras med
samma logik som digitala tjanster och plattformar.

Nya datadrivna ekosystem

| takt med att data anvands for intrang, skalning och styrning
kan brottsmiljoer som armer modulara och

motstandskraftiga an tidigare vaxa fram. Identitetspaket,
atkomsttjanster och verifieringsdokument fungerar som
standardiserade komponenter i kriminellas verktygslédoroch
kan kombineras pa manga olika sétt i olika upplagg.

Flera internationella analyser beskriver hur denna konvergens
gor det svarare att skilja cyberangrepp fran traditionell
kriminalitet. De pekar ocksa pa hur organiserade natverk
integrerar digitala komponenter i sina karnverksamheter,
vilket forandrar bade skala och verkan i brottsligheten.

Mot en sammanvavd brottsekonomi

Nar marknadsaktdrer, kriminella natverk och Al-system ror
sigi samma digitala miljoer uppstar en strukturell
sammansmaltning. De tekniska system som ar grunden for
legitima tjanster kan dven utnyttjas i upplagg som syftar till att
underminera dem. Data fungerar da som ett nav som haller
ihop brottslighetens olika delar. Det innebar att brott inte
langre ar isolerade foreteelser utan delar av en storre struktur
dar informationsfloden, kapitalfloden och tekniska granssnitt
agerar tillsammans. Detta formar en brottsekonomi som ar
global, uthallig och allt svarare att bryta upp.
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” Det ar vara datalager som blir de nya attackytorna”, Mats Hultgren.

Nar data blir brottets kdrna

Sedan data blev mervardefullt an olja har den blivit
varldens mest eftertraktade resurs. Och nar allt sker
digitalt ar det oundvikligt att ocksa brottsligheten gor
det. Hultgren konstaterar hur stulen data nu snabbt
omsétts i nya syften. En lackt databas kan séljas,
anvandas for bedragerier, utpressning eller 6verlamnas
till en annan stat. Han forklarar att riktade bedragerier
fortfarande dominerar, men att Alnu gor det mgjligt att
kartlagga och exploatera information i en helt ny skala.
Sma aktorer far samma mojligheter som stora, och
avancerad brottslighet kréver inte ldngre avancerade
resurser.

Nar vi skyddar fel saker

Hultgren framhaller att Sverige ofta skyddar det man
sjalv varderar hogst snarare an det angripare vill at.
Banker sakrar pengar men angripare kan vara ute efter
kunddatabaser, energibolag skyddar ritningar men
forbiser upphandlingsunderlag. Vi ser verksamheten
inifran och ut narvi borde se den utifran och in. Han
menar att det perspektivet gor oss sarbara, eftersom
hotaktorer servarde darviinte gor det. Darfor blir
insikten om vad som verkligen ar skyddsvarten delav
sjalva motstandskraften.

Nya antagonister

Hultgren beskriver hur antagonisterna har blivit fler och
mer kompetenta. Kina syns mer, Ryssland forfinar sina
tekniker och trycket fran rattsvasendet splittrar de
kriminella miljoerna. Han konstaterar att detidag ar
svart att avgéra om en attack kommer fran en ensam
person, en mindre grupp eller ett natverk.

Unga med cybervapen

Ett exempel Hultgren lyfter ar Scatter Spider, ett
vasterlandskt natverk av minderariga som ser ut att
agerar som ett syndikat men utan fasta strukturer. De
tycks samarbeta kortsiktigt, byta identiteter och
forsvinna. Det &r inte heller lAngsokt att tro att
drivkraften ar en blandning av spanning, status och
pengar, och att unga kan orsaka lika stor skadasom
professionella hackare, ofta utan att forsta eller bry sig
omfoljderna.

Forr var rollerna tydligare: tonaringarna som busade, de
hardade cyberkriminella och de statliga aktorerna. Nu
menar Hultgren att granserna har suddats ut. Unga
deltar i attacker som en del av sitt digitala sociala liv,
ibland utan attinse att de begar brott. | linder med lag
risk att aka fast har cyberbrott blivit ett satt att dryga ut
inkomsten. Han varnar for att det som bérjarsom lek
snabbt kan blien vag in i organiserad kriminalitet.

Al som brottsplats

Cyberlandskapetforandras snabbt. Hultgren beskriver
hur tillfalliga natverk uppstar, samarbetar och
forsvinner, samtidigt som stater och kriminella
anvander samma verktyg for olika syften. Han ser ocksa
att det finns trender som pekar mot att big game
hunting mot storaforetag kan vara pa vag tillbaka, med
det dubbla syftet att bade tjana pengar men ocksa
forsvaga vast.

Men dar tidigare angrepp handlat om att stjala eller lasa
data kan nasta fas handla om att manipulera den.
Hultgren menar att Al framover kan bli sjalva
brottsplatsen. Genom att forgifta dataset eller paverka

algoritmer kan angripare styra huren Al varderar
information. Om en modell lar sig fel kan det fa direkt
skadliga effekter. | dag 6vervakas enheter, identiteter,
natverk och molntjanster men séllan sjalva datalagret,
nagot Hultgren ser som en blind flack dar manipulation
kan ske utan synliga spar.

Den delade digitala framtiden

Hultgren konstaterar att det digitala landskapet
splittras bade tekniskt och varderingsmassigt. Ost och
vast gar skilda vagar i synen pa makt, teknik och
religion. | vast regleras Al, i 6st drivs utvecklingen vidare
utan begransningar, ndgot Hultgren menar far
geopolitiska, militara och ekonomiska foljder.

Han menar att unga vaxer upp i denna miljo och formar
dess normer, vilket paverkar framtidens brottslighet.
Den digitala tvillingen av var varld bestar men blir allt
mer fragmenterad, med 6ppnaoch stdngda natverk och
lokala system.

Behovet av att kommunicera ar existentiellt. Varje ny
teknik for att nd varandra har gjort varlden storre, inte
mindre. Hultgren avslutar med att vi nu star mitt i
stormens 6ga, mellan tonaringar och kriminella med
cybervapen och stater som vill formaframtiden efter
sitttycke.

Ma tS HUltgren ar Director of Cyber Risk

pa Truesec och en framstaende expert inom
cybersédkerhet. Han fokuserar pa att forebygga och
hantera cyberhot mot kritisk infrastruktur och foretag.
Med djup kunskap inom cyberrisk och
incidenthantering stodjer han organisationer i att starka
sin sdkerhet och motstandskraft mot digitala attacker.
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”Min analys ar att sprakmodellerna kommer att leda till ar att vi

kommer drunkna i skrap?,

Nar tekniken forandrar brott och beteende

Ny teknik forandrar forensikens mojligheter,
konstaterar Axelsson. Metoder som ansiktsigenkanning
och automatisk sokning av fingeravtryck vid
mangdbrott har haft stor betydelse for polisens arbete.
Samtidigt ar utmaningen med brottsuppklarningi
praktiken ofta inte teknisk, utan organisatorisk. Hur
resurserna fordelas inom polisen och vilka brott som
prioriteras paverkari hog grad resultatet, inte minst nar
det galler cyberbrott som drabbar allmanheten.

De stora sprakmodellerna fangar nu manga forskares
uppmarksamhet, sédger Axelsson. Fokus ligger pa att se
nar de fungerar, hur tillforlitliga de ar och vilka
felmarginaler de har. Modellerna kan vara mycket
traffsakrainomvissa omréden, som att sammanfatta
texter, men betydligt simre inom andra. Det kravs bade
insikt och erfarenhet for att forsta skillnaden, menar
han.

Kriminalitet i bredd och djup

Kriminaliteten breddas genom mojligheten att kringga
sprakmodellerna, och gora sakallade jailbreaks, dar
anvandare lurar modellerna att bryta mot sina egna
sakerhetsregler. Axelsson beskriver hur illvilliga aktorer
kan anvanda sprakmodeller for kunskap och stod i
brottsliga syften. ”Sprakmodellerna pratar férst och
tanker sen”, sager han. Det ardar manipulationen sker.
Genom att styrainputen gar det att f& modellen att
leverera det som efterfragas.

Tekniken sanker troskeln och fler kan bygga egna
verktyg och kunskapen sprids snabbt. Resultatet blir
fler aktorer, fler forsok och fler satt att utnyttja

systemen. Och i slutdnden, papekar Axelsson, handlar
sakerheten om en enda fraga: hur mycket javelskap kan
en manniska stalla tillmed? Med utvecklad teknik har
den risken 6kat.

En skrapflod avinformation

En av de storsta risker, menar Axelsson, arinte hotet
om superintelligent Al utan att samhallet drunknar i
skrap. Det som tidigare var dyrt att sprida, som brey,
har ersatts av mejloch kostar idag inget, vilket lett till
en explosion av skrappost och bedragerier. Resultatet
ar ett standigt brus av vilseledande innehall som &r
svart att varja sig mot. Manniskor vanjer sig vid kort och
kénslomassig information, ofta utan krav pa att den ska
vara sann.

Axelsson serden har utvecklingen somen av de mest
patagliga konsekvensernas av Al:s tillganglighet, dvs att
mangden meningslds och manipulerad information
riskerar att forsvaga tilliten i samhallet.

Syntetiska data och organiserad brottslighet

Syntetiska data har blivit allt vanligare och 6ppnar for
en sakrare och mer transparent Al-utveckling. Den gor
det mojligt att testa och utvardera metoderi
kontrollerade miljoer, forbattra representativitet och
skydda méanniskors integritet.

Men den arfortfarande kostsam och tekniskt krédvande,
aven om utvecklingen gar snabbt. De stora bolagen
lyfter garna fram mojligheterna —inte minst nar
tillgangen till etikgodkanda data minskar. Att marka upp
verkliga data kraver fortfarande manniskor, ofta i
monotont arbete. Darfor anvands syntetiska data

Stefan Axelsson.

alltmer for att trdna algoritmer — men risken finns:
garbage in, gospel out.

Axelsson varnar for att lag datakvalitet kan fa
langtgaende féljder.

Internet fylls av mer innehall, en del brottsligt.
Samtidigt vaxer en organiserad kriminalitet fram som
utnyttjar data, med resurser, rekrytering och teknisk
kompetens. Fler kan goramer snabbare, och gransen
mellan legitim och kriminell verksamhet suddas ut.

Det nya normala

Axelsson menar att nasta steg kan blien ny syn padata.
Att vi gradvis accepterar att information om oss finns
tillganglig och lever vidare med vetskapen om att
mycket redan ar synligt.

Tekniken forandrar inte bara hur brott begés, utan
ocksa hurvi uppfattar risk. Det finns ingen punkt dar vi
ar skyddade, bara ett standigt dragspel mellan medel
och motmedel. Forvarje innovation uppstar nya
sarbarheter, och nya forsok att tappa till dem.

Det framtida sdkerhetsarbetet handlarinte om att
bygga murar, utan om att forsta rérelsen mellan
ordning och kaos, det manskliga och det maskinella. |
den rorelsen formas néasta kapitel av bade brott och
samhalle.

Ste fan AXG ISS On sr professor vid
Stockholms universitet och expertinom digital
forensik och cybersékerhet. Han har sérskild
kompetens inom utredning av digitala brott, digitala
bevis och hur dessa kan analyseras och tolkas.
Hans forskning och arbete fokuserar pa att utveckla
metoder for effektiv och réttssdker hantering av
digitala spér vid cyberbrottsutredningar.
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” Det pagar ett tyst overtagande av kultur och ekonomi”, Magnus

Sahlgren.

Den digitala maktkoncentrationen
Utvecklingen av Al gar snabbt och frdgorna om
vem som styr den blir allt fler. Om utvecklingen
fortsatter i samma takt, sédger Sahlgren, star vi
infor en maktkoncentration dar ett fatal aktorer
formar framtidens Al-modeller. De kommer att
anvandas overallt, i samhallskritiska funktioner, i
skolan och i vardagen, och paverka vart satt att
tanka, prata och forsta varlden. Det vi ser ar,
enligt Sahlgren, ett allt starkare oligopol vaxafram
i den digitala varlden. Vara skolbarn borjar prata
som chattarna i sprakmodellerna. Ett tyst
overtagande av kultur och ekonomi pagar.
Samtidigt kan modellerna l6sa stora fragor om
sjukdomar och samhallsproblem. Men de slukar
enorm energi, och frdgan ar om vihinner l6sa allt
innan resurserna tar slut.

Den nordiska dataparadoxen

Sverige och Norden star infér en egen utmaning.
Vi har nagra av varldens starkaste
dataskyddsregler och en lang tradition av
oppenhet med personnummer, folkbokféring och
offentliga data. Det ger vardefulla datatillgangar,
men de ar svara att anvanda. Sahlgren
konstaterar att Sverige har hogkvalitativa data,
men att otydliga regleringar forsvarar
anvandningen.

Det héar leder till att lander med striktare tolkning
hamnar efter aktérer som inte gor samma

beddmning.

P4 EU -niva finns forsok att balansera innovation
och skydd, men enligt Sahlgren saknas
fortfarande kapital och handlingskraft jamfort
med USA och Kina. Europa riskerar darfor, trots
sin kompetens och datatillgdngar, att hamnaii
beroende av andras teknik.

Dataskydd eller datasuveranitet

Nar teknikutvecklingen styrs av andra vaxer en ny
sorts sarbarhet fram. Obalansen mellan reglering
och handlingskraft paverkarinte baravar
innovationsformaga utan aven var nationella
digitala suveranitet.

Reglerna som ska skydda medborgarna kan
samtidigt gora oss beroende av utlandska
modeller som inte speglar vara varderingar. Nar
dessamodeller borjar paverka sprak, kultur och
beslut i vardagen uppstar ett yttre kulturellt
inflytande.

Sahlgren varnar for att detta kan blien form av
digital kulturimperialism, dar vi gradvis forlorar
kontrollen 6ver de system som formar var
verklighetsbild.

LLM Grooming och agentiska risker

LLM Grooming innebar att paverka sprakmodeller
genom att mata natet med innehéall som formar

deras varldsbild. En risk som sallan diskuteras
men som vaxer snabbt. Samtidigt utvecklas
agentiska system dar agenter sjalva utfor
uppgifter. Om agenternainte ar sakrade kan till
exempel hela databaser hamna hos okédnda
aktorer. Sahlgren serrisk for manipulation och
datastold, dar felaktig information kan fa eget liv
och spridas vidare utan kontroll.

Den digitala framtiden: en balansgang

Sahlgren menar att det ar viktigt att hitta en
balans mellan olika aspekter, sdsom datatillgang,
upphovsratt, transparens, kultur och
representation, nationell digital suveranitet och
vardeskapande fran generativ Al.

Sverige behover anvanda sin egen data
ansvarsfullt och utifran vara varderingar, annars
riskerar viatt forlora bédde kontroll och inflytande
over den digitala framtiden.

Magn us Sahlgren arforskningschef

for Natural Language Understanding (NLU) vid Al
Sweden, dérhan leder utvecklingen av avancerade
sprakmodeller for de nordiska spraken. Med en
doktorsexamen i berékningslingvistik fokuserar han
pa Al, sprakteknologi och hur stora sprakmodeller
kan tillampas inom olika samhéllsomraden. Hans
expertis omfattar naturlig s prakforstéelse,
maskininlarning och generativa sprékmodeller.
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”Europa behover bygga fler egna system och tjanster for att behalla
kontrollen over data” Carl Heath.

Samma data, olika syften: pengar, makt och
kontroll

Heath menar att kriminella anvander den data som
gar att tjana pengar pa, som personuppgifter,
kundregister, kreditkortsuppgifter och intern
information som kan saljas vidare eller anvandas for
bedragerier och utpressning. Men han papekar
ocks3 att detinte bara ar kriminella som missbrukar
data. Kommersiella aktorer kan anvanda information
for syften som individen aldrig gett sitt medgivande
till, vilket skapar mer subtila intrang i privatlivet.

Skillnaden ligger, enligt Heath, i syftet. Kriminella vill
bega brott, medan kommersiella aktorer anvander
data for atttjana pengar pa individers beteenden.

Trygghet, overvakning och rétten till ett privat liv

Heath anser att behovet av brottsbekédmpning ofta
stalls mot individens ratt till privatliv, men paminner
om att privatlivet aren grundlaggande mansklig
rattighet. Varje inskrankning maste ske med
forsiktighet och respekt forintegriteten.

Han menar att vi under de senaste aren har vant oss
vid en hogre grad av 6vervakning, men att det inte
nodvandigtvis leder till 6kad trygghet. Vi behover,
sagerHeath, skilja mellan trygghet och sédkerhet, tva
malsom kraver olika typer av atgarder.

Ett tydligt exempel pa méalkonflikten &r krypterade
appar. Heath papekar att alla har ratt till saker
kommunikation, men samma teknik anvands ocksa
for grov brottslighet. Forslagen om att skapa

bakdorrar i krypterade appar som Signal riskerar
darfor att forsvaga skyddet for alla, samtidigt som
kriminella enkelt flyttar sin kommunikation till andra
plattformar.

Reglering i otakt och data som maktmedel

Heath lyfter fram att EU:s regelverk haft stor
betydelse for datasakerheten, men att lagstiftningen
skapadesinnan vi fullt ut forstod datans rolli Al-
utvecklingen. | dag uppstar malkonflikter nar
tekniken utvecklas snabbare an juridiken.

Han beskriver hur data har fatt en ny betydelse, inte
bara som personinformation utan som ravara for
innovation, paverkan och makt. Nar data hamnar i
handerna pa cyberkriminella eller auktoritara stater
kan konsekvenserna bli allvarliga. Kriminella
anvander data for utpressning och bedragerier,
medan stater kan utnyttja den for att kartlagga
individer, identifiera svagheter eller péverka
samhaélleni geopolitiska syften.

Enligt Heath blir kopplingen mellan organiserad
brottslighet och statliga intressen allt svarare att
urskilja, och datans granslosa natur gor att skadorna
snabbt kan bli globala.

Mellan 6ppenhet och sarbarhet, vagen framat fér
Europa

Heath menar atttransparens och sparbarhet i
datafléden ar centrala for ett Oppet och rattssakert
samhaélle. Meni tider av krig och 6kade
antagonistiska hot kan samma 6ppenhet bli en

sarbarhet. Information som starker insyni fredstid
kani kris utnyttjas av frammande makt.

Han lyfter fram att Europa behoverbygga fleregna
system och tjanster for att behalla kontrollen 6ver
data. Initiativsom European Health Data Spaces och
Bologhaprocessenvisarvagen. Att kunna kombinera
datainom hélsa, utbildning och kompetens ar, enligt
Heath, avgérande for att sakra samhallets funktion i
fred, kris och krig.

For att forebygga datamissbruk kravs ocksa
samarbete mellan skola, myndigheter och forskning.
Grundforutsattningen ar kunskap. Heath betonar att
utan forstéelse for teknikutvecklingen, sarskiltinom
Al, riskerar samhallet att bli sérbartutan att ens
marka det.

Kunskap om tekniken och hurden paverkar oss ar
darfér, menar Heath, samhallets viktigaste
forsvarslinje.

Ca rl Hea th ar senior forskare och

fokusledare for digital resiliens vid RISE, Sveriges
forskningsinstitut. Han ér ocksa forskare vid Géteborgs
universitet och del av Swedish Center for Digital
Innovation. Heath har varit sérskild utredare for
regeringen med fokus pa demokratins utmaningar i en
digital tid och bistar Myndigheten for Psykologiskt
Forsvarinom forskning och utbildning. Hans
expertomraden inkluderar digital resiliens,
samhallsviktig digital transformation och innovation.
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Analys: Data ar en strategisk maktfraga — och Europa ar i underlage

Analys av insikterna fran expertintervjuer

Detta arvar analys av de insikter som framkom i intervjuerna med Stefan Axelsson, Magnus
Sahlgren, Mats Hultgren och Carl Heath. Nar samhallet digitaliseras blir data bade valuta, vapen
och vardegrund. | derasresonemang framtrader en gemensam insikt: framtidens brottslighet
uppstar inte i periferin av digitaliseringen utan ar en produkt av den. Var slutsats ar att fragan inte
langre handlar om tekniken i sig utan om makt, ansvar och Europas formaga att havda digital
suveranitet i en varld dar andra maktiga nationers teknologier satter villkoren.

Teknikens dubbla natur - trygghet, 6vervakning och manipulation

Alla fyra expertintervjuer pekar pa teknikens dubbla natur. Artificiell intelligens kan i princip
anvandas lika mycket for att l6sa brott som for att begd dem. En sprakmodell som tranats for att
analysera text kan lika latt anvandas for att skapa deepfakes, generera falska identiteter eller
automatisera bedragerier.

Samtidigt har Al blivit ett av vara viktigaste verktyg for att forebygga och utreda brott. Denna
dubbelhet visar att teknikens effekter inte beror pa tekniken i sig utan pa hur och avvem den
anvands. Samma tekniska mojligheter som starker brottsbekdmpningen, sanker ocksa troskeln till
kriminalitet genom att ge kraftfulla verktygtill personer som saknar den tekniska kompetensen.
Som en slags demokratisering av brottsligheten dar avancerad teknik sprids till amatorer.

Men samma teknik som starker mojligheterna att bekdmpa brott kan ockséa driva fram ett samhalle
dar overvakningen okar. | vara expertsamtal forstarvi det som att detta leder till fragan om vad det
innebar for samhallet narkampen mot digital kriminalitet skapar mer dvervakning och mer kontroll,
samtidigt som trygghet efterfragas. Kontrollens 6kade narvaro i kameror, appar och digitala spar
riskerar pa sikt att normaliseras och urholka tilliten. Diskursen om krypterade appar som Signal
visar hur sakerhetsintressen kan komma i konflikt med ratten till privatliv. Nar myndigheter kraver
bakdorrar till kryptering, forsvagas samtidigt skyddet for alla medborgare. Dagens digitala trygghet
ardarfor inte bara en teknisk fraga, utan i hogsta grad ocksa en etisk fraga.

Det etiska dilemmat hanger ocksa ihop med en storre fraga. Den digitala tekniken formar inte bara
relationen mellan individ och stat. Den paverkar ocksa Europas mojligheter att havda kontroll 6ver
sin egen digitala utveckling. Den digitala maktbalansen handlarinte bara om innovation och

konkurrenskraft, utan ocksa om sakerhetspolitik och internationella konflikter.
Data som maktfraga - Europas strategiska underléage

Samtidigt visar vara samtal att tekniken inte bara formarindividens trygghet och frihet utan ocksa
Europas mojligheter att kontrollera sin digitala utveckling. En av de mest avgorande fragorna i
intervjuerna arvem som ager, tranar och kontrollerar de modeller som formar framtidens digitala
varld. | den bredare debatten finns roster som menar att Europa haller pa att forlora kontrollen 6ver
sin egen digitala infrastruktur, det som kallas Al Tech Stack, alltsa den infrastruktur av data,
modeller och plattformar som mojliggor avancerad Al. Idag dominerar aktorer i USA och Kina de
molnplattformar, sprakmodeller och algoritmer som styr global databehandling. Europa har i
praktiken blivit beroende av andras teknik for att bygga sina egna Al-tillampningar. Konsekvensen
aratt EU:sregleringar, som GDPR och Al Act, forsoker kontrollera systemvi sjalva inte dger. Vara
lagar reglerar inte europeisk teknik. De fors6ker tdmja amerikanska och kinesiska plattformar. Det
innebar attvi inte vet exakt vilken data som anvants, hur den tranats eller med vilka algoritmer
besluten fattas.

Enallvarlig paradox uppstari de fallt ex amerikanska och kinesiska sprakmodeller tranas pa data
som hamtats fran europeiska och tilloch med svenska kallor, data som vi sjéalva inte far anvanda.
Svenskt naringsliv och offentlig sektor riskerar da att behova kopa sprakmodeller som bygger pa
var egen information, men utvecklade i andra lander med andra varderingar, juridik och syften.
Sverige har bade kompetensen och forskningen for att bygga egna modeller, men regelverken
behdver anpassas sa att svensk data kan anvandas pa ett satt som gynnarvara egna
samhallsbehov.

Vibehover ha ratten att forsta och styra den intelligens som formar vara samhallen

Denna paradox ar inte bara ekonomisk, utan sakerhetspolitisk. Utan teknisk suveranitet kanvi inte
kontrollera vara egna risker. Modeller tranade utanfor Europa kan innehalla bias, sarbarheter eller
bakdorrar som gor dem potentiellt farliga i allt fran rattsvasende till forsvarssystem. Al-
utvecklingen handlari grunden om sjalvbestammande, om ratten att forstd och styra den
intelligens som formar vara samhallen. Utan kontroll 6ver var digitala infrastruktur riskerar vi pa
sikt att forlora bade var integritet, var trygghet och vart demokratiska handlingsutrymme.
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Cyberkrig och brottslighet som maktmedel

| vara expertsamtal lyfts det geopolitiska perspektivet fram och beskrivs hur cyberbrott,
organiserad kriminalitet och statlig maktutovning allt mer flyter sasamman. | dag anvands data
som ett maktmedel i en global konfliktzon dar stater, foretag och ideologiska grupper
attackerar varandras system, ofta med hjalp av samma verktyg.

| analysen framtrader hur ransomware, sabotage av kritisk infrastruktur och digitalt spionage
blivit centrala inslag i modermn geopolitik. Kriminella natverk fungerar som underleverantorer at
statsaktorer, och cyberbrottslighet blir ett satt att testa motstandares beredskap. Denna
utveckling skapar ett nytt sakerhetspolitiskt landskap déar digitala angrepp kan fa samma
strategiska betydelse som militara.

Modulér brottslighet kraver nya motstrategier

Ett intressant perspektiv i samtalen ar hur brottsligheten kan sdgas ha blivitmoduléar, det vill
saga organiserad i tillfalliga konstellationer som formas kring en specifik attack och sedan
byter identitet. Traditionell brottsbekampning racker inte alltid till, och darfor beh over
myndigheter och internationella aktorer hitta nya séatt att samarbeta och upptacka hot i tid.

Gemensamma lardomar - fyra perspektiv pa samma risk

Samtliga experters perspektiv visar att data och Al inte langre kan forstas enbart som tekniska
fenomen. De ar samhallsstrukturer som formar makt, rattvisa och trygghet.

» Ett perspektivi samtalen visar hur tekniken forandrar brottets natur genom att gora
avancerad kriminalitet tillganglig for fler.

e Ett annatvarnarfor attkampen mot kriminalitet riskerar att urholka demokratin om
Overvakning normaliseras.

» Ett tredje pekar pa att Europa saknar teknologisk suveranitet och darmed verklig kontroll
Oversin egen data.

» Ettfjarde synliggor hur cyberangrepp bliviten del av den globala maktbalansen.

Vartolkning av deras gemensamma slutsats ar tydlig: den digitala brottsligheten speglar
samhallets egen sarbarhet. Den uppstar darteknik, makt och okunskap mots.

Nagra riktningar som praglar diskussionen om Europas och Sveriges digitala trygghet

| samtalen och den bredare diskussionen om digital trygghet aterkommer tre centrala
riktningar. De bygger pa argument som lyfts i bade analyser och intervjuer, aven om synsatten
varierar kring hur de boér genomforas.

1. Europa behover en egen Al Tech Stack

Manga lyfter behovet av att Europa starker sin digitala infrastruktur for att minska beroendet av
andra landers teknologier. Nar centrala system &gs av externa aktorer uppstar tekniska och
demokratiska sarbarheter som paverkar var trygghet. Darfor framhalls vikten av att bygga och
forvalta egna tekniska resurser for att varna sékerhet och sjalvbestammande.

2. Datadriven innovation dr nodvandig for Europas sakerhet

For att std emot kriminalitet och paverkan behover Europa utveckla egna digitala losningar,
vilket kréver innovation baserad pa data. | dag ligger fokus framst pa att skydda data, vilket ar
viktigt for integriteten, men skyddet rackerinte for att bygga den teknik som starker
motstandskraften. Darfor betonas behovet av att kunna anvanda och dela data sakert samt
attinvesterai forskning, oppen data och gemensam infrastruktur.

3. Kunskap och etik stiarker samhallets motstandskraft

Teknik skapar inte trygghet om manniskor inte forstar eller litar pa hur den anvands. Digital
kompetens och tydliga etiska riktlinjer ar darfor avgorande for att motverka manipulation och
overvakning. Kunskap ar inte bara ett séatt att forsta tekniken utan ocksa ett av samhallets
framstaforsvar.
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Framtidsscenarier

Scenarierna bygger pa aterkommande teman i internationell analys om cybersakerhet och
geopolitik och ar inspirerade av material fran EU, Europol, OECD, ENISA, NATO samt intervjuer
och artiklarvi tagitdeli analysarbetet.

Fragmenterat
kontrollscenario: Industriellt kriminellt Motverkningsscenario:
Splinternet och statliga scenario: Datakarteller som Globala koalitioner och

datakarteller multinationella foretag resilient infrastruktur
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Scenario 1: Fragmenterat kontrollscenario:
Splinternet och statliga datakarteller

Néar data blir ett maktmedel mellan stater.
Om hur kampen om digital infrastruktur
skapar statligt kopplade datakarteller.

| takt med att data blir en strategisk resurs
hardnar den geopolitiska konkurrensen om vem
som kontrollerar digital infrastruktur, floden
och tekniska plattformar. Redan fragmenterade
dataekosystem splittras ytterligare nar stater
bygger digitala murar, begransar externa
tjanster eller anvander data som
paverkansverktyg.

| granslandet mellan stat och kriminalitet vaxer
nya maktstrukturer fram dar statligt kopplade
datakarteller verkar i det dolda men paverkar
varlden i det 6ppna.

Analys: Vagen mot statligt kopplade
datakarteller

Flera utvecklingslinjer pekar mot en framtid dar
datainte bara arenresurs utan ett medel for
inflytande. Nar stater forsoker sakra kontroll
over digitala floden blir data en fraga om
nationell suveranitet. Detta galler sarskilt dar
staten dominerar tekniksektorn eller dar
granserna mellan stat och marknad ar svaga.

Parallellt suddas gransen mot kriminalitet ut.
Precis som i dagens digitala grazoner anvander

vissa stater hackergrupper for
underrattelsearbete, paverkansoperationer och
cyberangrepp. Cybermiljon blir en plats dar
kriminell kompetens flatas samman med
statliga intressen, ofta i utbyte mot skydd,
koordinering eller ekonomiska fordelar.

Data bliren handelsvara i sig, inte bara en del
av en tjanst. Outsourcade offentliga system,
kommersiella plattformar och nationella
datalager skapar nya ekosystem dar agande,
kontroll och transparens ar svéara att dverblicka.
Bristen pa internationella regelverk 6ppnar for
halvstatliga natverk som hanterar, saljer och
skyddar data med statligt stod eller med tyst
godkannande.

Om trenderna fortsatter kan 2050 ars
datakarteller bli ndgot helt annat an dagens
natverk, med statligt sanktionerade
maktstrukturer, globala verktyg, nationella
lojaliteter och en effektivitet som uppstar nar
legala, grda ochillegala ekonomier flyter ihop.

Scenario

Runt mitten av seklet har kampen om data blivit
ett politiskt maktspel. Vissa stater kontrollerar
den digitala infrastrukturen dar data flodar,
exempelvis moln, kablar, operativsystem och

kommunikationsplattformar, medan andra
saljer eller privatiserar delar av sin infrastruktur
tillexterna aktorer for ekonomisk eller politisk
vinning.

| denna milj6 vaxer statligt kopplade
datakarteller fram. De agerar i skarnings-
punkten mellan lagligt och olagligt, skyddade
av politiska lojaliteter och nationella strategier.
Kartellerna hanterar data som handelsvara,
informationsvapen och maktresurs, och
fungerar som en forlangning av statens
inflytande i en fragmenterad digital varld.

Konsekvens

Den digitala varlden splittrasi block. Globala
regler blir svara att enas om, och
informationshandel stors nar lander infor egna
krav, filter och tekniska barriarer. Civila
datafloden drabbas nar stater prioriterar
kontroll framfor 6ppenhet. Det globala internet
ersatts av parallella nat med egna normer, olika
tekniska standarder och olika grader av insyn.
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Scenario 2: Industriellt kriminellt

scenario: Datakarteller som

multinationella foretag

Nar brott blirindustri. Om hur
datakarteller viaxer fram som globala
foretag med Al och automation som
motor.

Digitala brott har ldnge varit fragmenterade,
men nar Al, automatisering och global
specialisering mots uppstar nagot nytt.
Kriminaliteten blir industriell. Aktdrerna
organiseras, effektiviseras och agerar som
foretag med skalbarhet, kundtank och
interna vardekedjor. Resultatet ar
datakarteller som kan konkurrera med
legitima aktorer i bade resurser och rackvidd.

Analys: Vaxande digitala ekosystem av
kriminalitet

Utvecklingen mot mer uppkopplade och
datadrivna samhéllen 6ppnar for nya satt att
organisera brott. Kriminella aktorer
specialiserar sig i allt storre utstrackning.
Vissa hanterar atkomst, andra
identitetsdata. Nagra genomfor intrang och
andra skoter den automatiserade
insamlingen eller forsaljningen. Tillsammans
bildar de en global vardekedja av tjanster

som fungerar som en kriminell spegelbild av
den digitala marknadsekonomin.

Samtidigt gor Al det moijligt att automatisera
stora delar av verksamhetema. Intrang,
datainsamling och betalningsfléden kan
skdtas med minimalmansklig inblandning,
vilket gor det enkelt att vdxa snabbt och svart
attavgora vem som egentligen ligger bakom.
Kombinationen av teknik, kapital och
natverksstruktur gor att framtidens
datakarteller kan fungerasom globala
foretag med affarsmodeller, varumarken och
specialiserade operativa enheter.

Om denna utveckling fortsatter kan 2050 ars
kriminella aktorer vara lika organiserade och
skalbara som dagens multinationella
teknikforetag. Skillnaden ar syftet som ar
ekonomisk vinning utan lagar, ansvar eller
insyn.

Scenario

Mot 2050 har datakarteller blivit en etablerad
del avden digitala ekonomin. De fungerar
som globala foretag, med specialiserade

enheter och outsourcade tjanster. En aktor
saljer atkomst till s&rbara néatverk, en annan
tillhandahaller forfalskade verifieringar och
digitala identiteter, medan en tredje driver
helt automatiserade system forinsamling,
utpressning och informationsutvinning.

Al gor verksamheterna extremt skalbara.
Medan traditionella foretag maste hantera
lagstiftning, ansvar och insyn, kan kriminella
datakarteller agera snabbt, diskret och
gransoverskridande. De bygger egna
ekosystem dar brott ar en produkt och
information ar ravaran.

Konsekvens

De kriminella natverken blir for stora och
snabbroriga for att bekdmpas nationellt.
Effektiva motatgarder kraver internationell
samordning, finansiell sparbarhet och ett
tatare samarbete mellan tekniksektorn,
finanssystemet och rattsvasendet.
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Scenario 3: Motverkningsscenario:
Globala koalitioner och resilient

infrastruktur

Nér vérlden sluter sig samman. Om hur
internationella standarder och gemensamt
ansvar gor brottsligheten mindre skalbar.

Efter artionden av vaxande digital kriminalitet
vaxer insikten om attingen aktor kan sta
ensam. Fragmenterade ekosystem, statligt
sanktionerade datakarteller och
industrialiserad brottslighet har pressat fram en
motreaktion. Nya samarbeten formas mellan
stater, foretag och teknikplattformar for att
bygga robusta system som staremot bade
attacker, manipulation och exploatering.

| denna framtid ar sékerhet inte langre ett tillagg
utanden aren del avinfrastrukturen.

Analys: Vaxande samarbete och
standardisering

Efter flera decennier av 6kande cyberbrott och
fragmenterade datafloden borjar varlden agera
samordnat. Drivkraften ar inte bara att stoppa
attacker, utan att dtgarda de systemfel som
gjort kriminaliteten skalbar: otydliga
ansvarskedjor, laga tekniska krav och svaga
incitament foér sakerhet.

Security-by-design blir norm. Skydd byggs in i

hardvara, mjukvara och natverk redan fran
borjan. Foretag halls ansvariga for sina
leverantorskedjor och méste visa var data
kommer ifran, hur Al-modeller tranats och hur
beslut fattas.

Internationella standarder for dataskydd och Al-
transparens blir ett nytt grundlager i den digitala
infrastrukturen. Globala samarbeten riktas mot
brottens ekonomiska karna, inte bara
attackerna, utan aven betalningsflodena.
Automatiserad finansiell 6vervakning gor att
stora datakarteller far svart att gomma sigi
gransoverskridande system.

Brottsligheten upphorinte, men dess
industriella organisering forsvagas. Natverken
blir mindre, mer opportunistiska och mindre
skadliga for samhallskritiska system.

Scenario

Vid mitten av seklet har flera lander enats om
gemensamma krav pa transparens, ansvar och
sakerhet. Foretag som hanterar stora
datamangder behover kunna redovisa hur deras
modeller fungerar, vilka data som anvands och
vilka risker systemen innebar.

Samtidigt har globala koalitioner skapat
robusta leverantorskedjor och tydliga
ansvarsstrukturer. Datakarteller kan inte langre
verka 6ppet eftersom deras betalningskanaler
blir synliga, deras infrastruktur kartldggs och
automatiserade dvervakningssystem gor
intrangskedjor bade dyrare och mer riskfyllda.

Sakerhet har blivit en grundforutsattning for
marknadstilltrade, inte en konkurrensfordel.

Konsekvens

Brottsligheten forandras snarare an forsvinner.
De stora, centraliserade natverken pressas
tillbaka, medan mindre och mer rorliga aktorer
fortsatteri periferin. Det digitala ekosystemet
blirmerrobust, men hoten mer spridda och
svarfangade.

Den stora skillnaden ar att kriminaliteten inte
langre ar industriell — och darmed inte langre ett
systemhot.
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Mot en tryggare digital framtid

Vibefinner oss i en tid dar data ror sig snabbt och ofta utan tydliga
granser. Tekniken utvecklas snabbt och skapar méjligheter som kan
starka bade samhallen och foretag. Samtidigt vaxer en grazon dar
anvandning och insamling av data inte alltid ar latta attforsta. Det ar
en miljdo som manga kénner igen sig i och som vacker fragorom
ansvar och insyn.

| den grazonen utnyttjar vissa aktorer de luckor som uppstar nar
tekniken gar snabbare &n juridiken. Mycket av detta arinte olagligt.
Men det sker ofta i skikt dar manniskor och organisationer har svart
att se hur information samlas in och anvands. Det handlar mindre om
klassiska brott och mer om system som utnyttjar otydliga regler,
automatiserade processer och brist patransparens.

Har blir datainsamlingen ofta sjalvgaende. Plattformar och algoritmer
drar in stora mangderinformation om bade manniskoroch
verksamheter. Det sker i vixande natverk av granssnitt och
integrationer som fa har full 6verblick dver. Det som &r juridiskt tillatet
kan anda bli ett verktyg for strategisk exploatering. Nar processer ar
automatiserade blir ocksa ansvarsfordelningen otydligare.

Data ar i dag en av vara mestvardefulla digitala resurser. Den kan
kopieras, delas och anvandas pa manga satt utan att originalet
forsvinner. Det gor data kraftfull men ocksa svar att skydda. Metadata
och traningsdata kan avsldja identiteter, affarsstrategier eller
konkurrensinformation. Det kan ske inom ramen for tekniskt tillatna
forfragningar mellan system eller avtal mellan aktorer. Darfor blir
fragan mindre vad som ar mojligt och mer vad som &r etiskt.

Nar plattformar och molntjanster vaxer i betydelse flyttas makt fran
traditionella institutioner till tekniska infrastrukturer. Det skapar en
vardag dar mindre aktorer far svarare att forsta och paverka floden

som paverkar dem. Det kan ledatill tydliga obalanser och ett
beroende som gér manga mer sarbara.

Anda finns det skal till tillférsikt. Det handlar inte bara om reglering.
Det handlar ocksd om vardegrund, ansvar och en gemensam vilja att
skapa trygga digitala miljoer. | dag ser vi hur fler borjar prata om vilka
data som samlas in, varfor och med vilka konsekvenser. Vi serocksa
en vaxande insikt om att teknisk innovation och samhallsansvar
behoévergahand i hand.

Framtiden ar inte forutbestamd. Vi kan paverka den. Genom tydliga
val, oppna diskussioner och battre insyn kan vi skapa digitala system
som starker bade fortroende och sjalvstandighet. Och vi gor det
tillsammans. Med kunskap, nyfikenhet och en vilja att forsta mer kan
vi bygga en digital framtid som &r bade hallbar och trygg.
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