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Forord

| denna rapport presenterar vi resultaten av var uppféliande undersdkning ddr | detta landskap uppstdr det som vi har kallar osckerhetsstress. Begreppet knyter
smaféretag i Sverige beddmer sin cybersdkerhet. Undersdkningen ér en an fill forskning om hur mdnniskor och organisationer fattar beslut i situationer
fortsattning pd vér matning fran 2024 och ger en aktuell bild av hur féretagen ser prdaglade av osdkerhet, otydliga hotbilder och begrénsat beslutsunderlag. Med
pd sin oro, motstdndskraft och upplevda utsatthet for cyberrelaterade angrepp. osdkerhetsstress menar vi ett tillstdnd ddr organisationer vet att de dr utsatta fér
hot, men saknar tillrécklig 6éverblick for att kunna vérdera riskerna och fatta
Resultaten visar ett tydligt och delvis motsdgelsefullt ménster: ménga féretag vélgrundade beslut om vad som &r rimligt att géra. De lever med en kénsla av att
uppger att de kdnner oro infér cyberhot, men de som har vidtagit minst négot kan intr&ffa, utan att riktigt veta vilket skydd som ér tillréickligt.
skyddsdtgdrder &r ofta ocksé minst oroliga. Samtidigt ér det uppenbart att Osdkerhetsstress forsdmrar beslutsférmdagan och leder i praktiken ofta till att
merparten av smaféretagen behéver starka sitt skydd for att std battre rustade i en beslut skjuts upp, att &tgérder viditas p& svagt underlag eller att resurser léggs pé
allt mer komplex digital mili6. insatser som frémst skapar en kénsla av kontroll snarare én verklig sékerhet. Att

minska osdkerhetsstress handlar inte om att skradmma fram fler atgdrder eller att
skapa mer oro. Det handlar om att hjdlpa féretag att prioritera ratt. Ndr osdkerhet
ersdtts av tydlighet och komplexitet delas upp i hanterbara steg, blir
sdkerhetsarbetet bade mer effektivt och mer genomférbart.

Detta pekar pd ett mer grundidggande problem i hur hot uppfattas, vérderas och
omsdtts i praktiskt handlande. | vardagen ér vi vana att hantera risk. | trafiken, till
exempel, har vi en uppfattning om bdde faror och sannolikheter och kan véga risk
mot nytta, som vid en omkoérning. | dagens digitala miliéer rér sig foretag déremot

inte bara i ett sddant risklandskap, utan éven i ett osdkerhetslandskap dér hoten ér Det &r precis detta som vi p& SSF Stéldskyddsféreningen arbetar med varije dag.
férénderliga, sammanldnkade och svéra att Sverblicka. Det gér det svart att Vért mal ér att hidlpa foéretag att stdrka sin motsténdskraft mot cyberrelaterade
avgoéra vad som dar viktigast att prioritera och vilka atgdrder som faktiskt ger effekt. angrepp, bade under och efter en incident.
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Om undersoékningen

Syfte

Metod
Malgrupp
Antal intervjuer
Végning
Faltperiod

Ansvariga

SSF Stoldskyddsforeningen har gett Demoskop i uppdrag
att genomfora denna undersokning bland sma och
medelstora foretag. Syftet ar att kartlagga deras oro,
beredskap och utsatthet nar det galler cybersakerhet.
Undersdkningen ar en uppfoljning av. motsvarande
undersokning genomford 2024, och ar finansierad av
davarande MSB, nu Myndigheten for civilt forsvar, MCF.
Vissa fragor har formulerats om, vilket gor att eventuella
jamforelser bor tolkas med forsiktighet.

Webbintervjuer

Vd/agare i sma och medelstora foretag (1-49 anstallda)
573 intervjuer

Resultatet ar vagt med avseende pa antalet anstallda
28 oktober - 13 november 2025

Ulrika Hallesius, SSF Stoldskyddsforeningen och Per
Hornsten, Demoskop
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Demografi*

Bransch

Ekonomi/finans/radgivning
Handel/Hotell/Restaurang

Bygg och fastighet

Informations- och
kommunikationsverksamhet

Tillverkning
Utbildning/vard och omsorg
Sto dtjdnster/serviceverksamhet

Ovriga branscher

i

Antal anstallda

1-4 anstalida
5-19 anstalda

20-49 anstallda I 5%

Utbildning

59%

Universitet/

‘H('jgskola 38%

—
—_— Gymnasium

3%

Grundskola

Befattning
Agare
vd

lt-ansvarig | 1%
Ekonomiansvarig \O%

Annat |2%

*Vagd data
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SSF:s prioriteringar

SSF Stoldskyddsforeningen arbetar systematiskt for att forebygga cyberbrottslighet och stdrka
cybersdkerheten for privatpersoner och mindre féretag.

Denna undersdkning tar sin utgdngspunkt i smé och medelstora féretags upplevda situation.
Med stéd i resultaten har SSF Stéldskyddsféreningen identifierat tre prioriterade omrdden som

kommer att vara i fokus under det kommande éret.

Samtidigt gors en utveckling och uppdatering av SSF:s normer som berér cybersdkerhet.

1. Okad medvetenhet om hot, risker och afférskrav

Trots att medvetenheten om cyberhot har 6kat de senaste dren uppger fortfarande éver
halften av de tillfrdgade féretagen att de inte ar sarskilt oroade fér att drabbas av cyberbrott
eller dataintrdng. Samtidigt finns en véxande insikt om krav frdn béade kunder och leverantérer
— men denna insikt omsdtts i begrdnsad utstréckning i konkreta sdkerhetshéjande atgarder.

Pad sikt riskerar detta att resultera i att féretag inte klarar de krav som stdlls pd leverantérskedjor
enligt den nya cybersdkerhetslagen.

SSF Stéldskyddsféreningen kommer att arbeta fér att 6ka féretagens medvetenhet och
forstaelse for risker, regulatoriska krav och affarsmdassiga maéjligheter. En central del ar att
tydligare synliggéra afférsnyttan med stdrkt cybersdkerhet, till exempel 6kad fillit,
konkurrenskraft och leveransférmdga. Arbetet kommer bland annat att ske med
Sdakerhetskollen som grund och genomféras som riktade informationsinsatser, kampanijer och
samverkan med branschorganisationer.

2. Starka féretagens férmdéga att hantera och éverleva en cyberattack

Undersokningen visar att tvd av tre féretag saknar en policy fér informationssdkerhet, och att
over hdlften saknar atgdrdsplaner for hur en cyberincident ska hanteras. Samtidigt tar farre én

hdlften stod av externa leverantérer inom cybersdkerhet.

Att vara férberedd genom planering, tydliga roller och évning ér avgérande for att minska
konsekvenserna av en attack och méijliggéra snabb dterhdmtning.

Under aret kommer SSF Stoldskyddsféreningen att stérka stodet till mindre féretag i frdgor som
ror incidentberedskap och kontinuitetshéjande atgarder. Ett férsta steg dr att via
Sdkerhetskollen ta fram lattillgéingliga guider, checklistor och rekommendationer fér hur féretag
kan férbereda sig, dva och hantera en cyberattack.

SSF Stoldskyddsféreningen kommer dven att verka fér att skapa férutsattningar foér att sprida
information om pdgdende cyberattacker till sm& och medelstora féretag.

3. Cybersdkerhetsutbildning fér personal

Endast 17 procent av féretagen uppger att de genomfér cybersékerhetsutbildning for sin
personal. Detta trots att medarbetare och chefer ofta utgér en mycket viktig pusselbit for ett
effektivt och systematiskt cybersdkerhetsarbete.

Samtidigt ar personalen dven privatpersoner, vilket innebdar att kompetenshdjande
insatser i arbetslivet ocksd bidrar till en bredare héjning av den samhdlleliga cybersdkerheten,
och vice versa.

Personal kommer att vara en prioriterad maélgrupp. SSF Stdldskyddsféreningen kommer att
verka for att féretag enkelt ska kunna erbjuda sina medarbetare grundidggande
cybersdkerhetsutbildning. Sdkerhetskollen ar ett centralt verktyg i detta arbete, inte minst
eftersom samma eller liknande utbildningsinnehdll kan anvdndas bdde i arbetslivet och for
privatpersoner.
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Drygt 1 av 3 foretag kéinner oro éver
att bli utsatt for cyberrelaterade brott

Diagrammet nedan visar 6évergripande svar pd frdgan samt svaren
nedbrutna efter féretagsstorlek (antal anstallda) till hdger.

35% (-2)
Y
55% (+2)
33% (-1)

7% (-2)

3% (-1) 2% (+2)

e ]

Mycketorolig Ganskaorolig Inte sarskilt Inte alls orolig Vet gj
orolig

Fréaga: Hur orolig @r du fér att ert féretag ska utsattas fér cyberrelaterade brott?

Bas: Samtliga, 573 intervjuer
Skillnad i jaimférelse med 2024 anges med (+/- x)

m Mycketorolig Ganskaorolig ' Inte sarskiltorolig mInte alls orolig =~ Vet gj

1-4 anstallda I 28% 60%
5-19anstallda . 42%

20-49 anstallda l) 56% 39% H

46% B%

| vilken utstrdckning dr ert foretag férberett for att std emot cyberrelaterade
attacker?

I mycket hog
0, 0, 0, 0,
utstrickning I/o 33% 52% 12%

Iganska ho
g .. . g o 43% 47% 4%
utstrackning

| ganska liten

0, 0, 0,
utstrackning I a2 62%
Inte alls forberett I 10% 64% 5%

Fréiga 2024: Hur orolig ér du att ditt féretag ska bli utsatt f6r it-relaterade eller digitala brott?
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3 av 10 féretag kénner en 6kad oro Oron har ska

Oron ar ungefdr densamma som foér 12 ménader sedan
m Oron har minskat

m Vet g
Diagrammet nedan visar dvergripande svar pd frdgan samt svaren >
nedbrutna efter féretagsstorlek (antal anstéllda) till héger. 1-4 anstéllda 25% 69% l/o
5-19 anstdllda 39% 59% I%
65% (-1) 20-49 anstdllda 50% 46% Io

Hur orolig ér du for att ert foretag ska utsattas fér cyberrelaterade brott?

29% (0)
My cket orolig 86% 14%
Ganska oroli 52% 47%
1% (0) 4% (+1) ° i i I
Oron har ékat Oron drungefdr Oron har minskat Vet ej orolig 0 0
densamma som fér
12 mdnader sedan Inte alls orolig 13% 73% -
Fréaga: Har din oro 6kat eller minskat jimfért med férra dret?
Bas: Sdmﬂigq, 573 intervjuer Fradga 2024: Skulle du sGga att oron har dkat eller minskat i jamférelse med 12 ménader bakat i tiden nér det galler

potentiella it-relaterade och digitala brott pd det féretag du arbetar p&?

Skillnad i jdmfdrelse med 2024 anges med (+/- x) @SSF



Oron for bedrageriférsok via SMS och e-post 6kar mest

B My cket orolig Ganska orolig Inte s@rskilt orolig H Inteallsorolig H Vetej

Bedrdgeriférsok via SMS 2025 31% 43% 20%

Bedrd&geriférsok via SMS 2024 25% 49% 21%

43% 34% 12%

Bedrageriférsok via epost 2025

Bedrdgeriférsok via epost 2024 39% 39% 12% 19

Cyberrelaterade utpressning sattacker, t ex ransomware 2025 29% 43% 17% 4%
Ransomware/utpressning 2024 29% 43% 19% 4%

Overbelastning sattacker/DD OS-attacker 2025 l/o 20% 46% 28% 4%
Overbelastning sattacker/DD OS-attacker 2024 . 18% 45% 30% 5%

Fraga: Hur orolig @r du fér att ert foretag ska utséttas fér ndgot av féljande?

Bas: Sdmﬂigq 573 intervjuer Fréiga 2024 Hur orolig &r du att ditt foretag ska utsattas for ndgon av féljande?
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6 av 10 oroar sig mest for att it-utrustningen ska sluta fungera

62%

51% 49%

I I :

23%

14%

Attdatorereller  Aftbli bestulen pd Attinformationtex Attwebbplatser Attmedarbetare  Attkundregister

annan foretagets pengar dokument och slutar blir ID-kapade hamnar i ordtta
IT-utrustning slutar databaser fungeraeller hdnder
fungera férsvinner missbrukas

Fraga: Vilken konsekvens ér du mest orolig fér vid en cyberrelaterad attack? (Max 3 svar méjliga)

Bas: Samtliga, 573 intervjuer

14%

Attforetagets
renommeé
tar skada

13%

Att
afférshemligheter
hamnari ordtta
hdnder
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Vartannat féretag ar déligt férberett fér
att méta en cyberrelaterad attack

Diagrammet nedan visar évergripande svar pd frdgan, samt svaren
nedbrutna efter féretagsstorlek (antal anstallda) till hdger.

43% (+2)
39% (-4)
7% (-1) 6% (+1) 5% (+2)
] HE s
Inte alls I ganskaliten |ganskahdég | mycket hdg Vet gj
forberett utstrdckning  utstrdckning  utstrdickning

Fraga: | vilken utstréckning ar ert féretag forberett for att std emot cyberrelaterade attacker?

Bas: Samtliga, 573 intervijuer
Skillnad i jdmfdrelse med 2024 anges med (+/- x)

m Inte alls forberett | ganskal liten utstréackning

| ganska hdg utstrdckning ® 1 mycket hdg utstrackning

m Vet g
1-4 anstdllda 47% 33%
5-19 anstdllda 3% 34% 55%
20-49 anstdllda %  25% 59%

Fraga 2024: | vilken utstrdckning anser du att ditt foretag ar férberett for att méta attacker mot it-system och andra digitala hot?
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65 procent uppger att cybersdkerheten

inte har blivit viktigare det senaste dret

Diagrammet nedan visar évergripande svar pd frdgan, samt svaren
nedbrutna efter féretagsstorlek (antal anstallda) till hdger.

65% (0)
31% (-1)
1% (-1) 3% (+2)
Ja, det har blivit Det dringen Nej, det har blivit Vet ej
viktigare férdndring mindre viktigt

Fraga: Har cybersdkerhet blivit viktigare fér er verksamhet jamfért med férra éret?

m Ja, det har blivit viktigare Det dringen fordndring

m Nej, det har blivit mindre viktigt Vet ej

1-4 anstéllda 71% 100 4%

5-19 anstdllda 49% 1%

20-49 anstdllda 43%

Bas: Samtiliga, 573 intervijuer Fraga 2024: Har digital séikerhet blivit viktigare fér er verksamhet under de senaste 12 manaderna?

Skillnad i jdmfdrelse med 2024 anges med (+/- x)
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Runt 1 av 10 foretag har fatt 6kade krav pd cybersdkerhet frén kunder eller
frédn leverantorer

.. kunders krav pd ert foretags cybersdkerhet har féréndrats .. leverantorers krav pd ert féretags cybersdkerhet har féréndrats
jdmfort med férra dret? jamfért med forra Gret?
68% (+3) 67% (-2)
24% (+8)
20% (+6)
% (-
12% (-9) 8% (-7)
0% (0) 0% (0)
Kraven har ékat Kraven &r Kraven har minskat Vet ej Kraven har ékat Kraven ar Kraven har minskat Vet ej
oférandrade oféréndrade

Fraga: Anser du att era...?

BG.S: Sarr‘1.1!‘|ga,“573 intervijuer Fréiga 2024: Om du tdnker pd de senaste 12 manaderna. Anser du att era...? ... kunders krav pd digital sékerhet har
Skillnad i jimfoérelse med 2024 anges med (+/-x) forandrats respektive ... leverantérers krav pd digital sékerhet har féréndrats S SSF



Bara hdlften av respondenterna kéinner

o c e o Q m Inte insatt alls Inte sarskilt insatt Ganska valinsatt
sig insatta i cybersdkerhetsfragor ,
m Mycket val insatt Vet ej
Diagrammet nedan visar évergripande svar pd frdgan, samt svaren
nedbrutna efter féretagsstorlek (antal anstallda) till hdger.
1-4 anstdllda 38% 37% 15% A
40% (-5) 5-19 anstdllda 2% 36% 47% LY/ 0%
37% (-4)
15% (+8)
20-49 anstdllda 2% 22% 61% LY 0%
6% (+1)
- R
Inteinsattalls Inte sarskilt Ganska val Mycket val Vet gj
insatt insatt insatt

Fréaga: Hur insatt ar du i frdgor som berdr cybersdkerheten i ert foretag?

Bas: Samtliga, 573 intervijuer

Skillnad i jamfdrelse med 2024 anges med (+/- x) Fraga 2024: Hur val skulle du séga att du ar insatt i fragor som rér skydd mot digitala hot i ditt foretag? @SSF



Bara hdlften av respondenterna kéinner
sig insatta i cybersdkerhetsfréagor

Diagrammet nedan visar évergripande svar pé frégan, medan resultatettill = | yilken utstréickning &r ert féretag férberett for att sté emot cyberrelaterade
hoger visar hur dessa svar férdelar sig beroende pd hur férberedda attacker?

foretagen anser sig vara mot cyberrelaterade attacker.
I mycket hég o . o o
40% (-5)

37% (-4)
| ganska liten o o
utstréckning l 55% <27 .
15% (+8)
6% (+1)
Inteinsattalls Inte sarskilt Ganska val Mycket val Vet gj
insatt insatt insatt

Fréaga: Hur insatt ar du i frdgor som berdr cybersdkerheten i ert foretag?

Bas: Samtliga, 573 intervjuer
Skillnad i jdmférelse med 2024 anges med (+/-x) Fraga 2024: Hur val skulle du saga att du ar insatt i fragor som rér skydd mot digitala hot i ditt foretag? GSSF



Bara hdlften av respondenterna kéinner
sig insatta i cybersdkerhetsfréagor

Diagrammet nedan visar évergripande svar pd frdgan, medan resultatet till Hur orolig ér du for att ert féretag ska utsattas fér cyberrelaterade brott?

hoger visar hur svaren férdelar sig utifrdn foretagens oro for att utsdttas for
cyberrelaterade brott.

Mycket orolig 0% 24% 32%

Ganska orolig H 32% 50%
Inte sdrskilt orolig 41% 37% ‘I %
15% (+8)
6% (+1)
] 2% (+1) Inte alls orolig 35% 30% 4%

Inteinsattalls Inte sarskilt Ganska val Mycket val Vet gj
insatt insatt insatt

40% (-5)
37% (-4)

Fréaga: Hur insatt ar du i frdgor som berdr cybersdkerheten i ert foretag?

Bas: Samtliga, 573 intervjuer
Skillnad i jdmférelse med 2024 anges med (+/-x) Fraga 2024: Hur val skulle du sdga att du ér insatt i fradgor som rér skydd mot digitala hot i ditt foretag? @ SSF



4 av 10 anser att kunskapen om digital
sdkerhet ar 1&g pd arbetsplatsen

Diagrammet nedan visar évergripande svar pd frdgan, samt svaren
nedbrutna efter féretagsstorlek (antal anstallda) till hdger.

47% (0)
38% (-2)
9% (0)
4% (+1) 3% (+1)
[ |
Ingen kdinnedom Inte sarskilt hog Ganska hég Mycket hog Vet gj
alls kéinnedom kénnedom kénnedom

Fréaga: Hur stor kdnnedom skulle du séiga det ar kring digital sdkerhet generellt pd din arbetsplats?

Bas: Samtliga, 573 intervijuer
Skillnad i jamfdrelse med 2024 anges med (+/- x)

m Ingen kéinnedom alls

Ganska hég kdnnedom

Vet ej
1-4 anstéllda 37%
5-19 anstallda 2% 40%
20-49 anstallda 42%

Fraga 2024: Generellt sett, hur stor kdnnedom skulle du séga det ar kring digital sékerhet inom din arbetsplats?

Inte sarskilt hég kénnedom

Mycket hdg kéinnedom

46% 10% 3%
49% 7% 2%
49% 8% 1%
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Halften av foretagen anlitar extern leverantor for
att skydda féretagets information och it-system

g N

Diagrammet nedan visar évergripande svar pd frdgan, samt svaren g P ) )
nedbrutna efter féretagsstorlek (antal anstéllda) till héger. / mJa = Nej m Vet g

1-4 anstdllda 39% (+5) 4% (-1)

49% (+6) 47% (-6)

5-19 anstéllda 72% (+10) 5% (+2)

20-49 anstallda 81% (+4) 3% (+2)

4% (0)
[
Ja Nej Vet ej

Fraga: Anlitar ni ndgon extern leverantér fér att skydda féretagets information och it-system?

Bas: Samtliga, 573 intervjuer

Skillnad i jamfdrelse med 2024 anges med (+/- x) Fradga 2024: Samverkar ni med négon eller ndgra externa aktorer i digitala sékerhetsfragor for skydd av 6 SSF

foretagets information och system?



Inte ens tvd foretag av tio arbetar med cybersdkerhetsutbildning for personal

Ja HENej Ej aktuellt m Vet ej

Antivirusprogram p& alla medarbetares datorer 77% 10% 5%

Molnlagring av viktig information 74% 8% 5%

Digital brevlada fér myndighetspost 64% 10% 5%

Tvé- eller flerfaktorsautentisering vid inloggning p& molntjéinster 60% 12% 6%
Behorighetema ér tilldelade utifrén anvéindamas behov 60% 25% 5%
Backup av viktig information p& icke internetuppkopplad plats 59% 8% | 8%
Lésenordspolicy 55% 12% 5%

VPN-I6sning fér distansarbetare 39% 27% 7%

Policy for informationssdikerhet 32% 25% 7%

Atgdrdsplanom nidrabbas av [T-intréing 24% 18% 8%

Kryptering avlagring p& samtliga medarbetares datorer 21% 23% 13%
Cybersdkerhetsutbildning fér personalen 17% 29% 4%

Lista eller systemfoér vilka appar som fér/kan installeraspé..  11% 32% 6%

Fraga: Vad av féljande tilldmpar ni for att stérka er cybersdkerhet?

Bas: Samtliga, 573 intervjuer

& SSF



Ett it-avbrott pd upp till fem dagar skulle stoppa verksamheten
hos vart tredje féretag

50% (-4)

28%

10% (+4) 7% (-1)
b (-
4% (+2
Vi hade kunnat fortsétta Vi hade behévtpausa Dethade varit mycket Risk fér konkurs Jagkan inte ta stdlining Vet ej
jobba men behoévt verksamheten, menvi kritiskt och orsakat stor till det
anpassa vart arbetssatt. hade sannolikt skada pé bdde kort och
daterhdmtat oss l&dng sikt

Fraga: Hur kritiskt skulle det vara om era it-system blev helt eller delvis otillgéngliga under fem dagar?
Bas: Samtliga, 573 intervjuer
Skillnad i j@mférelse med 2024 anges med (+/-x) Fréiga 2024: Forestall dig att ditt féretag blir utsatt for en attack mot féretagets it-system som varar under fem dagar. Hur kritiskt

hade det varit for ditt foretag om it-systemen helt eller delvis var otillgéngliga under denna tid?
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3 av 10 féretag upplever att de dr
sdrbara mot cyberrelaterade brott

L m Mycket sdrbart - Ganska s@rbart  Inte sérskilt sérbart  Inte alls sérbart ~ Vet ej
Diagrammet nedan visar évergripande svar pd frdgan, medan resultatet fill

hoger visar hur svaren férdelar sig utifrdn foretagens oro for att utsdttas for

cyberrelaterade brott. . . . . .
Hur orolig @r du fér att ert féretag ska utsattas for cyberrelaterade brott?

59% (+6) Mycket orolig - 61% 7% 17%
Ganska orolig I/o 52% 41% 4%
29% (-7)
Inte sarskilt . o A
. 5% (+1) Giali 18% 74% 5%3%
2% (-2) S50 (1) °
Mycket sa@rbart Ganska Inte sdrskilt Inte alls sérbart Vet ej
s@rbart sarbart Inte alls orolig I6% 56% 24% 9%

Fraga: Hur sdrbart anser du att ert féretag dr for cyberrelaterade brott?

Bas: Samtliga, 573 intervjuer
Skillnad i jdmférelse med 2024 anges med (+/-x) Fraga 2024: Hur sarbart anser du att ditt féretag ér for digitala och it-relaterade brott?
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Okat antal attacker skapar stor oro

Diagrammet nedan visar évergripande svar pd frdgan, medan resultatet fill
hoger visar hur svaren férdelar sig utifrdn foretagens oro for att utsdttas for

cyberrelaterade brott.

58% (+5)
27% (-4)
14% (0)
Det har 6kat Det ar oforandrat  Det har minskat Vet gj

Fraga: Upplever du att antalet cyberrelaterade attacker mot ert féretag har 6kat, minskat eller varit oféréndrat jamfort med féregdende ar?

Bas: Samtliga, 573 intervjuer
Skillnad i jamfdrelse med 2024 anges med (+/- x)

Fraga 2024: Upplever du att antalet it- och digitala attacker mot ditt foretag har 6kat, minskat eller varit oférandrat

de senaste 12 manaderna?

W Det har okat

Det aroforandrat

Dethar minskat m Vetej

Hur orolig @r du fér att ert féretag ska utsattas fér cyberrelaterade brott?

Mycket orolig

Ganska orolig

Inte sarskilt
orolig

Inte alls orolig
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Bedrageriforsok via e-post dr vanligaste incidenten

. . 2024
mJa " Nej Vet ej
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Mottagit e-post fran en avsdndare som utgav sig for att varanagon

0 )
annan i syftet attfa tillgang till personliga uppgifter 8% e

Mottagit ett sms fran en avsandare som utgav sig for attvara

0 )
nagon annan i syftet attfatillgang till personliga uppgifter G 2%

Blivit uppringd avnagon som utgav sig for att vara ndgon annan i 11% 279
syftet att fa tillgang till personliga uppgifter 0 .

Datorvirus, trojaner eller annan skadlig programvara 14% 19%

Overbelastningsattacker/DD OS-attacker 9% 3%

Identitetskapning (ndgon anvénder dina personuppgifteri syfte att - 50,
begabrotteller bedrageri) 0 0

Ransomware (skadlig programvara for utpressning) 9% 4%

Dataintrang (obehorig atkomst till foretagets system) 11% 5%

Fraga: Har ert féretag blivit utsatt fér ndgot av féljande under det senaste éret?*

Bas: Samtliga, 573 intervjuer
* Fragelydelse 2024: Har ditt féretag blivit utsatt for ndgon av féljande incidenter under det senaste dret? 6 SSF



Ransomware och dataintrdng skapar storst skada fér foretagen

Blivit utsatt av dverbelastningsattacker/DDOS-attacker

Blivit utsatt av identitetskapning (ndgon anvénder dina
personuppgifter i syfte att begd brott eller bedrégeri)

Blivit utsatt av ransomware (skadlig programvara fér utpressning)*

Blivit utsatt av dataintrdng (obehdrig dtkomst till féretagets
system)*

Blivit utsatt av datavirus, trojaner och/eller annan skadlig
programvara

Mottagit e-post frdn en avsdndare som utgav sig fér att vara ndgon
annan i syftet att f& tillgéng till personliga uppgifter

Mottagit ett sms frdn en avséndare som utgav sig fér att vara
ndgon annan i syftet att fa tillgdng till personliga uppgifter

Blivit uppringd av ndgon som utgav sig for att vara ndgon annan i
syftet att f& tillgdng till personliga uppdifter
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m Mycket stora konsekvenser m Ganska stora konsekvenser

Fréaga: Vilka konsekvenser fick det for féretaget att ni...?

Bas: Blivit utsatt for incident/er, 11-419 intervjuer
* L&g bas: Under 30 intervjuer
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Inte sdrskilt stora konsekvenser

Mycket/ganska stora konsekvenser
2025 2024

23% 31% 16%

5% 28% 19%
24% 25% 26%
16% 21% 25%
6% 9% 16%
3% 5% 4%

4% 4% 4%

2% 2% 8%

Inga konsekvenser alls Vet €]
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Forandringar i sckerhetsarbete och rutiner ar den vanligaste féljden av
cyberrelaterade brott

29%
16%
° e 12%

Ledde till Ekonomisk forlust ~ Webbplats blev Svarigheter att
férandringari otillgdnglig eller tilhandahdlla

foretagets obehdrigt redigerad foretagets

sdkerhetsarbete produkter
och rutiner (varor/tjénster)

Fraga: P& vilket satt pdverkade de cyberrelaterade brotten ert féretag? (Flera svar méjliga).

Bas: Blivit utsatt for incident/er som gett konsekvenser, 136 intervjuer
Skillnad i jamfdrelse med 2024 anges med (+/- x)

33%
13%
0,
7% 3%
] —
Dataférlust Forlorade Annat Vet gj

och/eller datastéld affdrsmajligheter, till
exempel pd grund
av ddlig publicitet
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Sex av tio féretag har inte sokt information eller stéd for att
skydda sig mot bedragerier

61%
15% 13%
10%
] I [ I —
Forsdkrings- Bank Polisen Svensk Sdkerhet- Internet- SSF Annan Inte sokt
bolag Handel skollen.se stiftelsen Stéldskydds- information

féreningen

Fraga: Har du sokt information hos ndgon eller négra av dessa féretag/organisationer for att fa hjdlp med att skydda dig mot bedrdgerier?

Bas: Samtliga, 573 intervijuer
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Stoldskyddsforeningen — stod for ett tryggare

digitalt foretagande

Om SSF Stéldskyddsféreningen

SSF Stoéldskyddsféreningen dr en oberoende, icke vinstdrivande
organisation som arbetar fér att férebygga brott och stérka
tryggheten i samhdllet. Vi stodjer féretag och organisationer i arbetet
med sdkerhet, bdde i den fysiska och digitala milion.

| takt med att hotbilden blir allt mer komplex méter vi dagligen féretag
som vill géra rétt, men som har svart att avgéra vad som ar viktigast
att prioritera. Vart arbete utgdr frdn att géra sékerhetsfrdgor mer
begripliga, mer hanterbara och mer genomférbara.

Genom kunskap, végledning och konkreta verktyg hjdlper vi féretag att
steg for steg stdrka sin motst@ndskraft mot cyberrelaterade brott under
och efter en incident. Den hdr rapporten ér en del av det arbetet.

Undersékningen Smd féretfags syn pd cybersdkerhef genomfordes i
december 2025 av SSF Stoldskyddsféreningen i samarbete med
ddvarande Myndigheten fér samhdllsskydd och beredskap (MSB),
idag Myndigheten fér civilt férsvar (MCF).

For kontakt: info@stoldskyddsforeningen.se

Vill ni veta hur ert féretag ligger till?
Gor vart test pd: Sdkerhetskollen
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mailto:info@stoldskyddsforeningen.se
https://sakerhetskollen.se/testa-ditt-foretag

