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Verksamhetsberattelse 2020

SSF skapar trygghet i bade
den digitala och fysiska varlden

Forra arets verksamhetsberattelse hade som rubrik
att SSF ska skapa trygghet i den digitala varlden.
Det var ett statement for vart arbete med att bredda
vart verksamhetsomrade till att inte bara omfatta
den fysiska varlden utan dven den digitala, sa att vi
star stadigt pa bagge benen. Vi ar inte pa nagot som
helst satt fardiga med vart breddade uppdrag men
jag vill anda tillata mig till att saga att vi nu hjalper

till att skapa trygghet i de bada varldarna.

Efter sommaren paborjade vi releaserna av vara
digitala projekt och initiativ och vi rivstartade arbetet
med att synliggora var digitala satsning genom en
kampanj dar vi lyfte fram behovet av starka och unika
|6senord. En spannande kampanj som gick bade ut-
omhus och i digitala floden. Kampanjen lever anidag
pa sociala medier varlden runt, men framfor allt satte
vi behovet av starka och unika I0senord pa kartan dar
33% av de som sett den uppgav att de skulle byta ut
sina lésenord enligt vara rekommendationer.

Den andra november lanserades sakerhetskollen.se
tillsammans med en uppmarksammad kampanj mot
natfiske. Sakerhetskollen.se ar en heltackande tjanst
inriktad mot digitala brott och som man nar bade
digitalt och genom personlig radgivning via chatt,
mejl och telefon. | den forsta lanseringen sa ar mal-
gruppen allmanheten med innehall om hur man fére-
bygger digitala brott och delar dar man kan testa

sin egen sakerhet, fa varningar och kan tipsa om
pagaende bedrageriforsok. Under 2021 kommer sé&-
kerhetskollen.se genomfora releaser riktade aven till
foretag. Innan nyar hade sidan mer @n 35 000 testade
adresser varav mer an halften varit exponerade. Inte
forvanande egentligen, men en tydlig signal om att de
digitala brotten ar verkliga och medfor en stor risk att
man kan forlora bade pengar och vardefull information.

Covid-19 har paverkat hela samhallet under det ar
som gatt. Over en natt fick vi stalla om. Nu arbetar vi,
gar i skolan, umgas, handlar och gor vara arenden

i kombination med ny digital teknik dar loT och Al
mojliggor en ytterligare niva av uppkoppling av vara
hem, skolor, bilar och annat i samhallet. Kriminella

har varit valdigt snabba att utnyttja oron och radslan
for Corona. Aldre blir uppringda for att f& sin bostad
Corona-sakrad, dar nagon senare kommer in och kan
stjala. | pandemin har anvandandet av dejtingappar
okat med pafoljande 6kning av romansbedrager-

ier. Foretag utsatts for ransomware, med krav pa
stora l6sensummor. Med den har bakgrunden ar
sakerhetskollen.se och den personliga radgivningen
via kundservice en vardefull satsning for att hjalpa
allménheten och foretag mot brott. Har starker ocksa
var normutveckling som nu genom SSF 3523, digitala
fiarrstyrda las, okat portfolien med digitala normer.

Nu har pandemin inte bara varit negativ utan vi har
under aret aven sett en 6kad accelerering av efter-
frdgan pa digitala I6sningar och utbildningar. Vi har
lagt omfattande resurser pa att utveckla vara utbild-
ningar till nya digitala format som blended learning
med en kombination av digitala och fysiska moment
dar Sakerhetschefsutbildningen har varit pilot. Vi
har aven utvecklat fler e-learning utbildningar och
cybersakerhetsutbildningar.

Vibygger var omvarldsbevakning pa en kvalifice-

rad studie av Framtidens brott som vi har tagit fram
tillsammans med externa experter fran Polisen, saker-
hetsexperter och MSB under aret. Nya samarbetsfo-
rum som SSF Kunskapscenter mot digitala brott och
den Digitala varningsgruppen, som kommer att samla
de viktigaste foretagen, organisationerna och myn-
digheterna i att forebygga digitala brott, kommer att
skapa viktig verksamhet framover. Vi ser aven att vart
innovationsarbete kommer att bade kvantitativt och
kvalitativt utveckla hela var verksamhet framéover.

Resultatet for verksamhetsaret 2020 hamnar pa -
9,5 Mkr enligt plan och styrelsens investeringsbeslut
till satsningen och breddningen av SSF:s digitala
uppdrag. SSF:s omsattning drabbades inte sa hart av
pandemin utan minskade med 4,6 Mkr jamfort med
aretinnan.

Det har aret har vi gjort verklighet av manga av vara
olika projekt och initiativ. Vi ser aven hur flera av dem
knyts ihop med den fysiska varlden sa vi far en lank
mellan vara olika ben. Ett valdigt viktigt fokus for oss
under nasta ar ar att fortsatt koppla ihop vara bagge
ben, det fysiska och det digitala, sa att de star starka
tillsammans och 6verbryggar varandra, precis som
den fysiska och digitala varlden gor.

Thomas Briihl, VD SSF Stoldskyddsforeningen
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Sékerhetskollen

Omvarldstrender och behov

SSF Stoldskyddsforeningen har under 2020 fortsatt driva den av styrelsen

beslutade digitala transformationen och arbetet med att utvidga SSF's uppdrag

med att aven forebygga digitala brott. Under aret har darfor SSF drivit en digitalise-

ring av verksamheten och utvecklat en helt ny tjanst. Genom sakerhetskollen se far

svenska folket en mojlighet att lara sig mer om cybersakerhet, testa sina losenord

och samla in varningar om cyberbrott fran saval foretag som medborgare.

Brottsutvecklingen 2020

Under 2020 har vi sett en minskning av de polisanmalda
digitala brotten fran omkring 245 000 &r 2019 till

217 000 ar 2020. Minskningen beror framst pa att
polisanmalningar kopplat till anvandande av stulna
bankkortsuppgifter minskat med mer an 32 000.
Nedgangen beror pa att det av EU beslutade PSD2-
direktivet som kréver tvafaktorsautenticering vid
E-handel borjat ge effekt. Den storsta okningen av
digitala brott beror social manipulation dar framst be-
fogenhetsbedragerier kat. Det ar ett brott dar nagon
utger sig for att vara exempelvis polis, sjukvardsper-
sonal eller banktjansteman for att komma at uppgifter
om bland annat bankkonton. Befogenhetsbrottet
drabbar framforallt &ldre och har har man utnyttjat
pandemin som forevandning. Ovriga digitala brott har
i de flesta fall haft en nagot 6kande trend, vilket visar
pa vikten av att fortsatta arbetet med att forebygga
digitala brott.

Trots pandemin, som under vissa perioder medfort
svarigheter att fora ut stoldgods ur landet, har antalet
polisanmalda stoldbrott minskat relativt lite. Totalt

polisanmaldes 421 000 stoldbrott 2020 mot 436 000
ar 2019 vilket resulterade i en minskning med 15 000
brott. Hela minskningen svarar i stort sett fickstolder
for, sannolikt beroende pa att ficktjuvar helst opererar
vid stora handelshogtider som julhandeln eller under
sommarperioden. Fickstolder ar nagot som paver-
kades starkt av pandemin. Aven om vissa brott som
villainbrott minskat kvarstar ett stort behov av att dven
fortsatt forebygga stoldbrott.

Framtidens brott

Under 2020 har SSF Stoldskyddsféreningen genom-
fort en storre studie, Framtidens brott, som genom

ett stort antal intervjuer, workshops och seminarier
sammanstallts for att ge underlag till SSF:s arbete mot
brottslighet. Tillsammans med den faktiska brottsut-
vecklingen 2020 bildar studien underlag for beskriv-
ningen av omvarldstrender och behov.



Verksamhetsberattelse 2020

Omvarldens paverkan pa
SSFs strategiska initiativ

Rapporten Framtidens brott-2030 ger underlag till SSF strategiska initiativ
Har ar ett utdrag av trendutvecklingar frén rapporten

000
&

POLITIK

-Behov av samarbeten nar
kriminella natverk utgor
varldens tekniska nav.

Utlandska kriminella natverk har
fritt spelrum utan internationella
samarbeten. Statens roll som
garantiregelarbete. Staders
utformning och centralisering av
polisen kan skapa tomrum som
fylls av kriminella. Cybersaker-
het kraver samverkan mellan
alla aktorer.

O
=7

TEKNOLOGI
-Nyskapande teknik som
risk, mojliggorare och for
brottsprevention.

Uppkopplade hem, loT och
kvantdatorer — en uppkopplad
mardrom. Teknikens mojliggo-
rare for att identifiera dgare och
plats. En ny niva av Al skapar
brott, men mojliggor ocksa
brottsprevention. Attacker mot
sméforetag med siktet installt
pa deras kunders kunder -
storforetagen. Anonymitet som
en marknadsplats for brott.
Digitalt i alla former skapar

nya sakerhetsrisker. Identitet-
skapning i en ny tappning. Det
digitala betalmedlet alltjamt en
sakerhetsrisk.

==

EKONOMI

-Insikt att skydda sin data
och behov av sofistikerad
teknisk beredskap.

Information ar dagens olja.
Social engineering blir alltmer
vanligt i dagens informations-
samhalle. Information om
individer anvands och utnyttjas
till komplexa brott. Ransomware
utvecklas till att omfatta nya
former och fler bolag.
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HALLBARHET
-Komplexitet, ppenhet
och cyberhygien utmanar
var digitala hallbarhet.

Efterfragad transparens skapar
ytterligare informationsbas for
garningsmannen. Ett hallbart
digitalt samhalle kraver atgarder
inom cybersakerhet. Globala
logistikkedjor skapar sarbar-
heter som slar mot hjartat av
tjansterna vianvander. Nya
typer av leverans till konsument
skapar en ny typ av brott.

SAMHALLE
—-Kraftsamling for att upp-
ratthalla bade transparens
och sakerhet.

Bedréagerier finns i alla former
Offentlighetsprincipens paverkan
pa mojligheten att bega brott.
Cyberbrottslighet utgor ett "rum”
i eninkomplett statistik. Den
manskliga faktorn och barnens
rolli den digitala utvecklingen.

Vv

LEGALT

—-Kapplopning mellan
lagstiftning och teknik-
utveckling.

Det saknas dandamalsenliga
verktyg for att kunna utreda
dagens och framtidens brott.
Vem ar egentligen ansvarig?
Nya affarsmodeller skapar otyd-
ligheter i forsakringsuppldgg.
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Malbild och fokusomraden

2021

Det overgripande mélet for SSF ar att skapa trygghet och sakerhet

genom att arbeta preventivt mot vardagsbrott for privatpersoner
och foretag (SME) bade i den fysiska och digitala miljon

Malbild

1. FOREBYGGA VARDAGSBROTT | SVERIGE
- Formaga att visa helhetsbild
« Stort engagemang genom Sakerhetskollen

3. SAMVERKAN MED ANDRA AKTORER
» Nojdhet med SSF (NPS)
» Upplevt starkt positivt resultat

Fokusomraden

1. Upplysa och utbilda kring fysiska och digitala
vardagsbrott och sakerhet

Oka kunskapen och engagemanget for allmanhet och

sma/medelstora foretag att forebygga brott inom den

bade fysiska och digitala vérlden. Oka forstaelsen for

brottsutveckling som kan uppsta genom exempelvis

ny teknik.

2. Framtidsorienterade, datadrivna och utifran
kundresa

Bredda den I6pande omvarldsbevakningen och data-

inhamtningen och skapa en stark kompetens kring

bade nulage och en framtida vardagsbrottsutveckling.

3. Franga internt silobaserade arbetssatt samt
bygga partnerskap

Oka graden av samarbete och kunskapsoverforing

internt. Utveckla existerande natverk och samarbeten

inom bade fysisk och digital sakerhet.

2. VARUMARKESKANNEDOM OCH TRO-
VARDIGHET VAD GALLER VARDAGSBROTT

» Kannedom i kontexten vardagsbrott
* Fortroende for SSF

4. SSF HAR ETT DATADRIVET ARBETSSATT
OCH EN KUNSKAPSORGANISATION

- Datadrivet arbetssatt i hela verksamhetsomradet
» Upplevd kompetens att arbeta datadrivet

4. Breddad position inom vardagssakerhet

Vara efterfragade inom hela vart verksamhetsomrade
av bade kunder och partners. Upplevas relevanta och
trovardiga och kompetenta inom saval fysisk som
digital sékerhet.

5. Intdkts- eller finansieringsdrivna inom

den kommersiella delen
Nya och pagaende initiativ ska aven finansiellt kunna
bidra till SSF utveckling och digitala transformation.



Verksamhetsberattelse 2020

Strategiska vagval

Utifrdn omvarldsanalysen och den framtagna malbilden med

fokusomraden har SSF tagit fram strategiska vagval som ligger
till grund for bade Affars- och Verksamhetsplan och arbetet

med SSF utveckling och digitala transformation

Framgangsfaktorer utifran trender och
framtidsscenarier

1. Det finns ett tydligt behov av en oberoende och
ideell aktor som kan leda privat-offentlig samverkan
for att sakerstalla ett brottsforebyggande arbete med
vardagsbrott inom fysiska och digitala omradet.

— Viseriscenarierna att samarbete ar kritiskt for
att mojliggora ett systematiskt, preventivt brotts-
forebyggande arbete som dven inkluderar inter-
nationella aktorer.

2. Det finns ett tydligt behov av att skapa en sam-
lingsplats och digitala tjanster som kan skydda bade
privatpersoner och foretag mot digital brottslighet.

— Vi ser i scenarierna att preventivt arbete kraver
bade battre kunskap, tillgang till information och
digitala I6sningar som kan skydda individer och
foretag.

3. Det finns ett tydligt behov av att kontinuerligt oka
forstaelsen for vilka cyberbrott och fysiska/digitala
brott som sker och vad man kan gora for att skydda sig.

— Viseriscenarierna att det finns ett tydligt behov
av att kunna agera snabbt och att fysiska och
digitala kanaler samverkar.

4. Det finns ett tydligt behov av att forsta hur data,
information och teknikutvecklingen mojliggor nya
typer av brott och hur dessa kan ta nya former.

— Viseriscenarierna ett stort behov av att konti-
nuerligt bevaka och analysera de nya brott som
uppstar, bade lokalt och globalt.

5. Det finns ett tydligt behov av att utbilda och hoja
medvetenhet och kunskap hos bade medborgare
och foretag kring vilka brott man kan utsattas for.

— Vi ser i scenarierna att medborgare och fore-
tag efterfragar forstaelse for hur Gvervakning,
informationssamling och personlig integritet kan
samverka.

6. Det finns ett tydligt behov av att forsta vilka nya
lagar, regler, normer och sakerhetsnivaer vi kommer
att behova for att ha ett fullgott skydd givet teknik-
utvecklingen.

— Vi ser i scenarierna att medborgare och foretag
efterfragar forstaelse for hur handel 6ver granser
paverkar dagens skydd for individer och foretag.
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SSFs digitala initiativ 2020

For att tydliggora den digitala transformationen tog SSF 2020 fram

ett antal digitala initiativ parallellt med Affars- och Verksamhetsplanen.

Det ar initiativ dar flera ar avslutade och nu ingar | den ordinarie

verksamheten samtidigt som det efterhand skapas nytt initiativ for

att stodja SSF utveckling. De nedanstaende ar exempel pa nagra

av de digitala initiativen

SSF Kunskapscenter mot digitala brott

En tankesmedia tillsammans med Polis och MSB for att
ta fram olika brottsforebyggande digitala initiativ samt
ge stod for inriktningen av SSF:s brottsforebyggande
arbete. Ett exempel pa initiativ &r den Digitala Varnings-
gruppen. Varningsgruppen ar en privat/offentlig sam-
verkansgrupp som bestar av myndigheter, foretag och
organisationer som gemensamt varnar allmanheten for
pagaende digitala brott. Ett annat initiativ ar rapporten
Framtidens brott-2030

Framtidens brott

En brett forankrad rapport fran SSF Kunskapscenter
med syfte att ligga i framkant dar SSF tar position som
experter. Sprids till olika intressenter genom seminarier
och foredrag och ett gediget underlag for SSF eget
strategiska arbete och inriktning.

Cyber analytics

Bygga upp en cyber analytics funktion baserad pa data
som ger en lopande insikt kring brott. Funktionen utgor
en viktig del av SSF omvérldsbevakning och utgar fran
kunskap och data fran bland annat sakerhetskollen se,
statistik fran 6ppna kallor och varningar fran Digitala
Varningsgruppen.

Sakerhetskollen

En heltackande tjanst dit allmanhet och sma/medel-
stora foretag vander sig for att fa kunskap och hjalp
vid digitala brott. Tjansten innehaller saval radgivning
som varningar till allmanheten och majlighet att tipsa
om pagaende digitala brottsforsok. Sakerhetskollen
bestar av bade en digital tjanst och personlig radgiv-
ning via telefon, chatt och mejl.

Smarta hem och fastigheter

Framtagande och utveckling av normer och Guide
Lines for uppkopplade produkter och system i hem
och fastigheter. Syftar till att hjalpa privatpersoner
och SME att forsta och "gora ratt” vid installation och
drift av uppkopplade produkter och system for hem
och fastigheter.

Moderna utbildningskoncept

Utveckling och implementering av helt nya utbildnings-
koncept for bade digital och fysisk sakerhet. Koncep-
ten innehaller saval e-learning, blended learning med
blandad klassrums- och digital utbilning, webinarier,
websanda kurstillfallen samt digifysiska och larar-
ledda kurser.

Innovationsarbete

Utveckla och implementera en process for att 6ka
formagan att ta fram ny produkter och tjanster for att
Oka sakerheten och tryggheten i samhallet. Innova-
tionsarbetet riktar sig till bade kommersiell och ideell
verksamhet. | innovationsarbetet deltar Polisen i den
ideella delen.

Kunskapslyft

For att stodja den SSF digitala transformation och ge
intern kompetensutveckling inom det digitala omradet
pa bade generell och individanpassad niva. Genomfors
med stod av bade interna och externa kompetenser.
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Verksamhetsberattelse 2020

SSFs samverkan for att
minska digitala brott

For att tydliggora SSF olika initiativ och beskriva deras sammanhang
nar det tagits fram en overgripande modell kring samverkan. | modellen
sa utgar de fran SSF Kunskapscenter som drivs 1 samrad med Polis och
MSB. I den samverkan sé tas en arlig inriktning for SSF fram, med paver-
kan pé olika affarsomraden och initiativ. Modellen ar iterativ

/—\ &)
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KUNSKAPSCENTER SAKERHETSKOLLEN
Har bygger vi partnerskap och samlar Har rapporterar svenskarna
kompetens och samverkar med Polisen, in potentiella cyberbrott. Viger
MSB en en varningsgrupp bestaende av radgivning och bidrar till att
en mangd olika aktorer. skapa en helhetsbild.
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Mot digitala brott i
loT CYBERSAKERHETSNORM UTBILDNINGAR INOM
Ett regelverk och riktlinjer skapat CYBERSAKERHET
utifran en arbetsgrupp med lokala Har uppmarksammas dessa fragor
och globala aktorer. och utbildar personer och tillhanda-

haller konkreta tips, rad och
rekommendationer.

€

FOLKBILDNINGSKAMPANIJER
Okar medvetenheten inom cyber-
sakerhet och skapar konkret forandring
i manniskors beteende online.
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SSFs affars- och

verksamhetsomraden

Nuvarande verksamhet

SSF:s verksamhet drivs i tva olika verksamhetsformer.
Enideell och allmannyttig verksamhet som drivs
genom Svenska Stoldskyddsforeningen och en verk-
samhet, SSF Service AB, som drivs pa kommersiella
grunder - ett vinstdrivande aktiebolag. En grund-
laggande idé ar att den vinstdrivande delen skapar
ekonomiska resurser till den ideella verksamheten
somi sin tur arbetar med information och oberoende
radgivning kring brottsforebyggande insatser mot
allménhet och sméa och medelstora foretag. Varje
affarsomrade har produkter och/eller tjanster med krav
pa leveranser, intékter och vinster eller nyttigheter.

Koncernens verksamheter

Verksamheten har drivits genom fyra affarsomraden/-
verksamhetsomraden: Radgivning Information & PR,
Utbildning, Produkter och tjanster och Normverk-
samhet. Koncernen har ocksa fyra affarsstodjande
funktioner i Marknad & forsaljning, Content-hubben,
Ekonomi & HR samt IT & Data Analytics.

Affars- och Verksamhetsomraden

RADGIVNING, INFORMATION OCH PR
Verksamhetsomradet arbetar for att SSF ska vara en
ledande aktor i landet inom det brottsforebyggande
omradet. Dess huvudsakliga uppgift ar att leda SSFs
informativa, breda och utatriktade brottsforebyg-
gande radgivningsverksamhet gentemot allménhet,
medlemmar, media, organisationer och myndigheter.
Dessutom ingar att bygga upp Kunskapscenter mot
digitala brott. En viktig funktion ar att utveckla SSF:s
lokalstyrelser och medlemsverksamheten kopplad
till digital verksamhet. | form av huvudman ansvarar
foreningen daven for Grannsamverkan.

Produkter och tjanster

Affarsomradets huvudsakliga inriktning ar att fore-
byggande skydda privatpersoner och féretag fran
stolder och inbrott. Genom att erbjuda produkter
och tjanster som motverkar eller forsvarar stold och
inbrott skapar SSF en storre trygghet i samhallet.
Affarsomradet ska pa affarsmassiga och kommer-
siella grunder salja produkter och tjanster till saval
privatkunder som till foretagskunder.

Normverksamhet - framtagning av normer
Verksamhetsomradets uppgift ar utveckla och under-
halla normer och att férebygga stold och intrang.
Arbetet syftar till att underlatta och kvalitetssakra
aktorer och dess produkter som verkar inom brotts-
skyddande verksamhet. Normverksamhetens forlag
ska tillhandahalla och pa kommersiella grunder salja
normbeskrivningar.

Utbildning

Uppdraget for affarsomradet ar att utveckla och sprida
kunskap for att framja ett tryggare och sakrare sam-
halle. Genom olika uthildningsinsatser ska kompeten-
sen Oka for foretag och organisationer.

Affarsstodjande funktioner

MARKNAD

Marknad har ansvaret for SSF:s dvergripande stra-
tegiska och taktiska marknadsforing. Marknad har
aven uppdraget att driva digital marknadsforing och
forsaljning av SSF:s utbildningar, produkter och
tjanster samt stodja forlagsverksamheten.

Marknadsfunktionen har aven i uppdrag att fungera
som en digital saljorganisation for SSF.

CONTENT HUB

Content Hub ar en affars- och verksamhetsovergri-
pande supportfunktion som ansvarar for den gemen-
samma produktionen av innehall och underlag till de
egna kanalerna, som hemsidor och social media,
samt for underlag till olika kampanjer.

EKONOMI & HR
Ekonomi & HR ansvarar for koncernens ekonomi och
personalfunktioner.

IT & DATA ANALYTICS.

IT & Data Analytics ansvarar for koncernens IT-funktion
och dataunderlag som ligger till grund for delar av
omvarldsbevakningen.
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Radgivning

Radgivning, information och PR
Verksamhetsomradet arbetar for att SSF ska vara en
ledande aktor i landet inom det brottsforebyggande
omradet. Dess huvudsakliga uppgift ar att leda SSF:s
informativa, breda och utatriktade brottsforebyg-
gande radgivningsverksamhet gentemot allmanhet,
medlemmar, media, organisationer och myndigheter.
Dessutom ingar att bygga upp Kunskapscenter mot
digitala brott. En viktig funktion ar att utveckla SSF:s
lokalstyrelser och medlemsverksamheten kopplad
till digital verksamhet. | form av huvudman ansvarar
foreningen aven for Grannsamverkan.

Over dret bedrivs en utatriktad brottsforebyggande
radgivningsverksamhet for privatpersoner och for
sma till medelstora foretag. Radgivningsverksam-
heten bedrivs saval genom radgivning per telefon,
mejl och chatt samt via kampanijer, utskick i sociala
medier och via sékerhetsguider pa SSF:s hemsidor.
Radgivning till kundservice via telefon genererade

ca 1 500 samtal varav ca 35 % riktar sig till foretag
och 65 % till privatpersoner. Det ar en trend med
minskat antal telefonsamtal till radgivningen som pa
tva ar minskat med ca 1 800 samtal. Utover detta
kommer dock ett antal rddgivningssamtal direkt till
Normavdelningen som inte mats. Kontakt via chatt
och mejl okar istallet med drygt 10 % mot tidigare ar.
Via chatt har inkommit 170 &renden varav huvudde-
len sedan sakerhetskollen.se lanserades. Per mejl har
det inkommit ca 700 fragor varav halften ar kopplade
till foretagssidan.

Pressverksamheten har gett SSF 668 medieexpo-
neringar i form av tidningsartiklar samt radio- och
tv-intervjuer, vilket ar cirka 80 fler an foregaende ar.
Under pandemin har flera delar av verksamheten

genomforts digitalt istéllet for fysiskt. Hit hor exem-
pelvis Verksamhetsradet medan Framtidsdagen och
Almedalsverksamheten, som bygger pa ett mer néra
och personligt mote, har flyttats fram till 2021.
Stoppa Tjuven sandes i 12 avsnitt under varen 2020
med dver 1 500 000 stromstarter pa Aftonbladet.
Den huvudsakliga inriktningen lag mot digitala brott.
Utover detta publicerades aven tva avsnitt med sar-
skilt riktat mot corona. Avsnitten behandlade och gav
tips kring att jobba hemifran samt tips for att minska
risken for coronarelaterade bedragerier i samband
med pandemin.

Under 2020 startades SSF Kunskapscenter mot digi-
tala brott som syftar till att ta fram efterfragade initia-
tiv som minskar risken for digitala brott. | styrgruppen
for detta kunskapscenter finns representanter for
Polis och MSB. Under 2020 har SSF Kunskapscenter
tagit fram en tydlig inriktning for SSF:s arbete mot
digitala brott dar aven normarbete och Sakerhets-
kollen aterfinns samt tagit fram rapporten Framtidens
brott-2030.

Ett av de viktigaste initiativen som startat ar Digitala
Varningsgruppen, en privat-offentlig samverkans-
grupp med ett 50-tal representanter fran myndighe-
ter som Polis, MSB och Skatteverket samt bransch-
organisationer och de storsta svenska foretagen
med digital koppling. Syftet med gruppen ar att varna
allmanheten for digitala brott och bygga en commu-
nity mellan deltagare for att 0ka kunskapen om risker
kring digitala brott.

SSF har tillsammans med TV3 och Efterlyst delat ut
ett Civilkuragepris. Polisstipendiet tilldelades Rhino
Carlsson for hans insatser inom Batsamverkan.
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Lokalstyrelser, medlemmar
och Grannsamverkan

Lokalstyrelser

SSF har fem lokalstyrelser i landet med en bred
sammansattning av representanter. Lokalstyrelserna
arbetar med brottsforebyggande ideella projekt uti-
fran lokala problemstallningar. Mangdbrotten sdsom
bostadsinbrott, skidstolder, fickstolder och bedrager-
ier ar naturliga inslag i lokalstyrelsernas arbete.
Lokalstyrelsen i Ostersund, Jamtland medverkade i
TV4 tor att prata om hur man kan minska risken for
inbrott. Lokalstyrelsernas ordinarie arbete bygger
mycket pa att verka ute i allmanheten, nagot som
2020 begransats av pandemins paverkan.

Medlemmar
SSF erbjuder medlemskap for foretag och organisa-

tioner som har intressen inom de omraden SSF verkar,

det vill saga for ett tryggare och sakrare samhalle.
Medlemmarna ska representera bredden i svenskt
naringsliv, myndigheter och samhaéllet i stort. Aven
privatpersoner kan vara medlemmar i SSF.

SSF arbetar I6pande med att skapa nytta for med-
lemmarna genom att driva sakerhets- och trygghets-
fragor och erbjuda kostnadsfria seminarier. 2020
hade SSF 27 aktiva medlemmar och 170 stodjande
medlemmar.

Grannsamverkan

SSF ar sedan 2015 huvudman for Grannsamverkan
pa uppdrag av samverkansgruppen Samverkan mot
brott (SAMBO). Parter i Samverkan mot brott 2020

var utover SSF; Polisen, Trygg-Hansa, Lansforsakringar,

Folksam, If, Dina Forsakringar, Moderna Forsakringar,
|ca Forsakringar, Brottsforebyggande radet (Bra),
Villadgarna, Hyresgastforeningen, Riksbyggen och
Sveriges Kommuner och Regioner, SKR.

Under 2020 har fokus fortsatt legat pa att skapa
forutsattningar for Grannsamverkan i flerbostadshus.
Malet, enligt verksamhetsplanen for verksamheten
2019-2020. dvs. att 30 procent av hushallen i
Sverige ska vara med i Grannsamverkan bedoms vara
uppnatt. Trots pandemin har omraden fortsatt startas
upp och materialdtgangen har nast intill varit i paritet
med tidigare ar. Under aret har madnga omraden valt
att fornya sina skyltar och tagit ett nytt grepp om
verksamheten. Polisen har pa flera hall varit innovativa
och startat upp omraden dels digitalt, dels utomhus
och da med ett farre antal personer.

——

Neighbourhood Watch
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Utbildning

< SSF SAKERHETSCHEF

"Kursen gav mig mer kunskap och fordjupning i de saker
jaginte var helt inlast pa. Varan grupp hade bredd och stor
kunskap fran samhallets alla horn vilket gav ménga bra
inlagg o diskussioner bland deltagarna.

Trots alla matriser o kalkyler som finns med sakerhet och
hotbilder, missades COVID -19 vem hade raknat med detta?
Den slog till, men trots detta skotte vi kursen pa distans,

och alla forelasare samt deltagare fick skota den pa distans.

Valdigt bra kurs, bra forelasare, kan varmt rekommendera
den for att utvecklas inom ditt sakerhetsarbete, var du &n
ar, kommun, foretag eller statligt.”

Per G Samuelsson Orca Security AB

Utbildningsverksamhet

Affarsomradets uppdrag ar att utveckla och sprida
kunskap genom olika utbildningsinsatser i syfte att
framja ett tryggare och sakrare samhalle. Vara kom-
petenshojande insatser riktas mot verksamheter inom
bade naringsliv och offentlig sektor.

Viligger i framkant inom omradet sakerhet och er-
bjuder allmanna kurser sa som Cybersakerhet, SSF
Sakerhet Bas och Hot och vald, men dven mer avan-
cerade tekniska kurser som vander sig till anvandare
och upphandlare av sakerhetssystem eller installa-
torer/projektorer. Manga har under aret okat sin
kompetens genom vara foretagsanpassade utbild-
ningar vilka ar integrerade till en verksamhets aktuella
problemstallningar.

Digitalisering

Den digitalisering som pabdrjades 2019 och arbetet
med att modernisera SSFs uthildningsportfolj tog
ordentlig fart under 2020.

SSF Sékerhetschef

2020 motte vi marknadens efterfragan och behov av
att kunna lasa delar av SSF Sékerhetschef pa distans.
Med start under hosten 2020 genomfors idag 70 %
av undervisningen i klassrum och 30 % pa distans via
var utbildningsplattform. Konceptet att blanda digi-
tala avsnitt med lararledd klassrumsundervisning ger
ettinteraktivt larande som ger deltagaren det basta
av tva varldar. Frineten att arbeta sjalvstandigt, pa en
tid och plats som passar respektive deltagare samt
nyttan av att traffa och byta erfarenheter med andra
deltagare med liknande befattning och som brottas
med likartade fragor.
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Norm och forlag

Normverksamhet

Verksamhetsomradets uppgift ar att tillsammans
med marknadens aktorer och kravstallare utveckla
och underhalla normer som bidrar till att forebygga
bland annat stold och intrang. Arbetet syftar till att
ge kravstallare och anvandare forutsattningar att
sakerstalla trygghet och sakerhet, samt att definiera
krav pa produkter och lampliga kunskapsnivaer for
utforare av tjdnster. Verksamhetsomradets uppgift
ar ocksa att pa kommersiella grunder tillhandahalla
och salja normer.

SSF:s normverksamhet syftar till att publicera aktuella
normer och regelverk inom sakerhetsomradet. De
grundlaggande regelverken ges ut pa uppdrag av
Svensk Forsakring. En viktig del av verksamheten ar
att se over befintliga normer och regelverk och vid
behov revidera dem eller ta fram nya, vilket sker i ett
kontinuerligt samarbete med kravstéllare, tillverkare
och andra intressenter. Den kontinuerliga oversynen
av normerna syftar till att anpassa dem till dagens
teknik och kommande krav nar det galler till exempel
IT-sakerhet och digitaliseringen av sakerhetsprodukter.

Normer och regelverk baseras till stor del pa publi-
cerade standarder. SSF deltar darfor mycket aktivt
inom CEN och CENELEC med Europastandarder och
nationellti SIS och SEK med svenska standarder. | ar-
betet ingar att forsoka f& med s manga av SSF:s krav
som mojligt i nationell- och internationell standard.

Vid utgangen av 2020 bestod SSF:s normsamling av
drygt 100 olika normer och regelverk for produkter,
personer och foretag.

Forlagsprodukter

Forlaget erbjuder abonnemangstjansten Normer &
Regler som finns for omradena Inbrottslarm, Lasanlagg-
ningar, Inbrottsskydd mekaniskt/elektromekaniskt,
Kamerabevakning (CCTV) samt Sakerhetsansvarig
inbrottsskydd. Tjansten innebar att abonnenterna
l6pande uppdateras med aktuella normer och regel-
verk inom specifikt abonnemang och nyhetsbrev med
information om framtida forandringar. For abonnenterna
innebar det att de alltid har ratt information tillganglig
utan att behova bevaka omradet pa egen hand.

Den digitala tjansten av Normer & Regler fortsatter
att Oka. Drygt halften av abonnenterna har valt att
overga till den digitala tjansten som tillhandahaller
snabbare tillgang till aktuell dokumentation vid
forandringar i erbjudna abonnemangstjanster.

Under 2020 inleddes arbetet med att ta fram ett
system for fleranvandaravtal som, nar det ar pa
plats, betydligt kan komma att framja merforsaljining
av SSF Normer.

TRE EXEMPEL PA REVI-
DERADE NORMER 2020
« SSF 1075 Digitala nycklar

« SSF 049 Batmotorlas
+ SSF 014 Hanglas

I NY NORM 2020:
« SSF 3523 Digitala las
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Produkter och tjanster

Skydd for handlingar och agodelar

Den huvudsakliga inriktningen for affarsomradet ar
att genom forebyggande produkter och tjanster hjalpa
privatpersoner och foretag att skydda sig mot stolder
ochinbrott. Genom att erbjuda dessa produkter och
tjanster skapar bolaget en storre trygghet i samhallet.
Affarsomradet ska pa affarsmassiga och kommersiella
grunder salja produkter och tjanster till saval privat-
som foretagskunder.

SSF Nyckelbrickan

SSF:s Nyckelbrickan &r fortfarande den mest valkanda
tjansten dar tiotusentals manniskor genom aren fatt
tillbaka sina borttappade nycklar och pa sa satt inte
behovt byta sitt Ias och fatt andra besvar. Tjansten
SSF Nyckelbrickan haller sig fortsatt stabil tack vare
SSF:s starka varumarke.

SSF Sparrtjanst

Sparrtjansten ar en tjanst som ger kunden snabb
och personlig hjalp med att sparra vardehandlingar
vid forlust eller stold, sdsom kontokort och ID-hand-
lingar. Bedragerier kopplat till kontokort &r fortsatt
en Okande brottstyp i samhallet, varfor det setts en
okande efterfragan pa denna typ av tjanst under de
senaste aren.

]

mISSF

é&ild@ddsfﬁreningen

SSF Utombordsmotor
-markning

SSF Bilrutemarkning

Bilrutemarkningen ger med sin etsning av bilens regi-
streringsnummer i rutorna en stoldskyddsmarkning
som verkligen forsvarar for tjuven att byta identitet pa
en stulen bil.

SSF Markprodukter

Sedan artionden tillbaka har SSF foresprakat anvan-
dandet av stoldskyddsmarkning for agodelar och har
sedan 2014 haft DNA-markning i produktsortimentet.
Tack vare sin mangsidighet kan den anvandas till i
stort sett alla foremal i hemmet. Markningen har fram-
gangsrikt salts till saval privat- som foretagsmarknaden.
| takt med att vissa brottstyper Okar uppstar nya
behov av mer nischade stoldskyddsprodukter och
darfor har SSF dven utokat sortimentet med tva
markprodukter helt anpassade for cyklar och utom-
bordsmotorer.

SSF Cykelmarkning och Utombordsmotormarkning
Markningarna ar anpassade for cyklar och utombords-
motorer. DNA-markning ingar som en av komponent-
erna, men tillsammans med flera andra typer av
markningar som t.ex. UV-etsning av ID-nummer. Allt
for att gora det sa svart som majligt for en tjuv att
avidentifiera foremalet och sa snabbt och enkelt som
mojligt for Polis att identifiera en dgare.

Cesar stoldskyddsmarkning for
entreprenadmaskiner

SSF ar fortsatt generalagent for Cesar i Sverige.
Cesar ar en stoldskyddsmarkning for entreprenad-
och lantbruksmaskiner som enbart distribueras
genom ett aterforsaljarnat spritt over Sverige. En
nyhet for aret ar att generalagenten for Caterpillar i
Sverige har valt att Idpande marka ett antal av sina
maskinmodeller med Cesar innan dessa levereras till
slutkunden, vilket ger denne ett stort mervarde av
att fa en avancerad stoldskyddsmarkning pa kopet.
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Marknad 7

mamma

Marknad

Marknad har ansvaret for Gvergripande varumarkes-
fragor samt SSF:s strategiska och taktiska marknads-
foring. | uppdraget ingar aven att driva digital forsélj-
ning av bolagets utbildningar, produkter och tjanster
samt for forlagsverksamheten. Marknadsfunktionen
ar aven stodfunktion till dvriga affarsomraden i syfte
att planera och verkstélla sammanhallande och effek-
tiva marknadsaktiviteter.

Séakerhetskollen.se — Sveriges nya samlingsplats
for sakerhet online.

| en varld dar det fysiska och digitala knyts samman
och den digitala brottsligheten fortsatter att oka
fokuserar vi vart arbete pa att minska risken att bli
utsatt aven for digitala brott. Och bli ledande inom
digitalt brottsforebyggande arbete i Sverige. | novem-
ber forra aret lanserade vi sakerhetskollen.se. Tjans-
ten ar helt kostnadsfri, stods av bland annat Polisen
och MSB och ar en unik, heltackande tjanst for hjalp
och radgivning kopplat till digitala brott.

P& sakerhetskollen.se kan man bland annat ta reda pa
om man ar utsatt for ett digitalt brott samt bade tipsa
och blivarnad om pagaende bedragerier. Man kan
dven fa personlig hjalp och vagledning om man har,
eller misstanker att man har, blivit utsatt for ett brott.
Tjansten samlar ocksa information for den som vill att
lara sig mer i forebyggande syfte och man kan ocksa
testa hur saker man faktiskt ar. Sékerhetskollen.se ar
den forsta tjansten i sitt slag och samlar bade verktyg,
tips och rad kring digital sakerhet.

Kampanjer

Pa strategisk niva genomforde vi under 2020 tva
storre varumarkeskampanijer i syfte att skapa upp-
marksamhet, paborja en breddning av varumarket
SSF och medvetandegora vart arbete kring digitala

brott. Med vart nya kommunikationskoncept

"Ar du saker?” valde vii det forsta uttaget att lyfta
vikten av att anvanda sig av starka l6senord med
kampanjen "Ar du saker pé ditt I6senord?”. Ochi
samband med lanseringen av sakerhetskollen.se
fortsatte vi att arbeta med konceptraden - denna
gang med dmnet Phishing.

Pa den taktiska nivan har vi arbetat [6pande i digitala
kanaler med vara olika mérkprodukter for DNA, Cykel
och Utombordsmotor. Har vertraffades malet for
antalet salda produkter.

For Utbildningsomradet sa paverkades vi stort av
pandemin som medférde en snabbare 6vergang
mot digitala uthildningar. Det ar pa detta séatt vi har
genomfort de flesta utbildningar under 2020, med
mycket gott resultat. Vi fortsatter arbetet med att
utveckla utbildningsomradet och breddar oss dven
har att tillhandahalla utbildningar inom digital séker-
het mot naringsliv och offentliga verksamheter.

E-handel

Forsaljiningen paverkades av pandemin, men blev
anda god. Fran e-handel ar 2020 blev cirka 1.6
miljoner kronor, fordelat over privata produkter och
tjdnster samt produkter och tjanster for foretag.

Sociala medier

Vara digitala plattformar ar givna kanaler for kom-
munikation med var omvarld. | syfte att nd ut sa brett
som mojligt arbetar vi oavbrutet med att optimera
och analysera insatser och utfall. Med lanseringen av
sakerhetskollen.se har vi ytterligare 6kat var relevans,
kannedom och breddat kommunikationsinnehallet i
vara kanaler for att utbilda och engagera malgruppen
inom omradet; digitala brott.

17



SSF Stoldskyddsforeningen

— Resultat och balansrakning

KONCERNRESULTATRAKNING (KKR) 2020 2019
Rorelsens intakter 44 864 49530
Rorelsens kostnader -56 085 -47 667
Avskrivningar pa inventarier -745 -672
Rorelseresultat -11 966 1191
Ranteintakter och liknande poster 2694 7137
Rantekostnader och liknande poster -27 0
Bokslutsdispositioner 0 0
Resultat efter finansiella poster -9 299 8328
Skatt pa arets resultat 0 -1 579
ARETS RESULTAT -9299 6 749
KONCERNBALANSRAKNING 2020-12-31  2019-12-31
Anlaggningstillgangar 701 1345
Varulager 831 899
Kundfordringar 2204 5146
Ovriga kortfristiga fordringar 4675 3806
Kortfristiga placeringar 67 218 79593
Kassa och bank 17 102 9997
S:A TILLGANGAR 92731 100 786
Eget Kapital 71583 80 882
Leverantorsskulder 5389 4 340
Ovriga kortfristiga skulder 15759 15564
S:A EGET KAPITAL OCH SKULDER 92731 100 786

Omsattningen for verksamhetsaret 2020 sjonk en aning pga pandemiutbrottet dar den framsta
anledningen var avbokningar av kurser pa affarsomrade Utbildning. Koncernens resultat utfoll enligt plan.
Koncernen genererade ett planerat minus resultat ar 2020, pga av beslutade investeringar och satsningar
i SSF:s utokade digitala uppdrag - att aven forebygga mot digitala brott.

SSFs Styrelse

Ordforande Vd

Ann Sommer, Lansforsakringar AB Thomas Brihl

Vice ordférande Revisionsbyra

AnnKfristine Wuopio-Mogestedt, Folksam EY LLP

Ordinarie ledamoter Medlemmar

Urban Doverholt, SEM-group SSF har 27 aktiva medlemmar och 170 stodjande
Per Geijer, Svensk Handel medlemmar.

Leif Trogen, Svenska Bankforeningen For en aktuell medlemsforteckning hanvisar vi till
Karin Lidman, If stoldskyddsforeningen.se.

Thomas Lundin, Svenskt Naringsliv
Niklas Eriksson, Trygg-Hansa
Anne-Marie Eklund-Lowinder, Internetstiftelsen
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Samarbeten och natverk

SSF har byggt upp ett stort natverk av aktorer som

pa olika satt arbetar brottsforebyggande i samhallet.
Natverket bestar av flera konstellationer, exempelvis
SSF:s Verksamhetsrad, Framtidsdagen och Advisory
Board, dar representanter fran olika foretag och organi-
sationer bidrar och delar med sig av sina erfarenheter.
Ett annat natverk ar Digitala Varningsgruppen, en
privat-offentlig samverkansgrupp med syfte att varna
mot digitala brott och samverka for att 0ka kunskapen
kring brottslighet med digitala verktyg. Natverken
finns i alla de omraden dar SSF finns och verkar.

SSFs Verksamhetsrad

SSF:s styrelse

Bankvasendet
Brottsforebyggande radet
Forsakringsbranschen
Installatorsforetagen
Lokalstyrelser

Polisen

Svensk Handel

Sveriges Kommuner och Landsting
Svenskt Naringsliv
SakerhetsBranschen

Ovriga intressenter som bjuds in av
ordforanden eller vd

Under 2020 har SSF bland andra samarbetat med:

Medlemmar i Advisory Board pa SSF:s utbildning
Sakerhetschef

Advisory Board ar en sammanslutning som sakerstaller
kvalitén och utvecklar SSF:s utbildning Sakerhetschef.

« Anna-Karin Jonsson, Head of Protective Security,
SEB Group Security

» Annika Hahr, Sakerhetschef, H&M Sverige

« Christina Boman, Sakerhetschef, SvT

« Eva Dickner, Sakerhetsstrateg, SJ

« Fredrik Gemzell, Sakerhetschef, Grona Lund

« Joakim Soderstrom, VD, Sékerhetsbranschen

« Lotta Salomonsson, VD, Fairdeal Group

« Lotta Thyni, Tf bitradande lokalpolisomradeschef,
Lokalpolisomrade Eskilstuna

» Markus Lahtinen, Forskare, Lunds Universitet

« Per Londahl, Sékerhetschef, Grand Hotel

« Peter Klarstrom, Head of L&D at Scandinavian
Risk Solutions

« Peter Lilius, Sakerhetschef, Apoteket

* Philip Schwab, Sakerhetschef, MSB CEN/CENELEC

Aftonbladet/Schibstedt Folksam Polisen

Anticimex Folk & Forsvar Rejlers Sverige AB
Apoteket Frojd Riksbyggen

AR Media International AB F-Secure SEK Svensk Elstandard
ASSA ABLOY Handelsbanken SEM Group

AXIS Hyresgastforeningen Sensative
Bankforeningen Hogskolan i Gavle SLR

Bostadsforetag runt om i landet IAMAI SIS Svensk standard
Brandskyddsforeningen Sverige If Stockholmsmassan
Brandskyddsforeningen IKEA Svensk Forsakring
Stockholms lan Internetstiftelsen Svensk Handel
Brottsforebyggande radet, BRA Knowit Sveriges Kommuner och Regioner
Campus Varberg Konsumentverket SWEDAC

COOP Larmtjanst AB SakerhetsBranschen
Datatag ID Ltd Lunds universitet Séakerhetsforetagen
Dina Forsakringar Lansforsakringar Sakerhetspolisen
David Jacoby, Kaspersky Lab Moderna Forsakringar Transportstyrelsen
Dormakaba Myndigheten for samhallsskydd TryggHansa
Ekobrottsmyndigheten och beredskap, MSB Tunnelsakerhetsgruppen
Erik Olsson Naringslivets Sakerhetsdelegation ~ Umain

ETG Installatorsforetagens OoTW Verisure

utbildningsenhet

Parakey

Villadggamas Riksforbund

SSF har varit verksamma inom svenska och europeiska standardiseringsorganisationer, som exempelvis
SEK, SIS och CEN/CENELEC, samt inom det europeiska samarbetet CFPA dar SSF aven ar medlemmar.
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