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SSF ska skapa trygghet
| den digitala varlden

Ar 2019 polisanmaldes ca 240 000 digitala brott i
Sverige. For saval foretag som privatpersoner ar den
har brottsligheten ett vaxande problem och aven om
antalet polisanmalda brott ar hogt sa ar morkertalet
betydligt storre. Det har &r brott som blivit en offentlig
angelagenhet och hogt prioriterad pa den politiska
agendan. Liksom Trygghetskommissionen konstate-
rar kan polisen inte sjalva I6sa den digitala brottslig-
hets- och trygghetsproblematiken - det maste ske

i samverkan med andra aktorer, sdval privata som
offentliga. De brottsférebyggande atgarderna ar de
viktigaste och har har SSF en viktig och unik roll som
ideell och neutral aktor med sina kompetensomraden
och hoga trovardighet.

Vileverien tid dar fysisk sakerhet och digital sakerhet
vaxer ihop. Titta bara pa de moderna lasen som idag
kan vara en deliett IT system. | var fysiska miljo har vi
en relativt god insikt i hur vi ska agera for att skydda
vart hem. Nar det kommer till den digitala miljon har vi
inte alls samma kompetens. Utvecklingen gar mot ett
loT-samhalle dar allt i hemmet kan komma att kopplas
upp, vilket okar riskerna for att utsattas for brott.
Digitala brott ar mer osynliga an fysiska. Ny teknik
mojliggor nya cyberbrott men ocksa satt att oka sa-
kerheten. Biometriska data och Al ar tva omraden som
bade kan starka och forsvaga var sakerhet pa natet.

Under 2019 har vi darfor tagit fram en digital strategi
med tio olika strategiska initiativ kring digitalisering
och mot digitala brott som bygger pa en fordjupad

omvarldsbevakning och manga samtal och intervjuer
med ministrar, myndighetschefer, nyckelpersoner i na-
ringslivet samt experter. Jag marker tydligt i samtalen
att det finns en efterfragan pa att vi ska kliva fram och
ta ett ansvar aven for de har fragorna. Den strategin vi
tagit fram bygger pa att vi tar ett helhetsgrepp kring
arbetet med att forebygga digitala brott, men dven att
vi gor en intern digital transformation med effektivare
och mer digitaliserade arbetssatt som pa ett battre
satt stodjer var nya inriktning.

I dag finns det exempelvis ingen plats for en enskild
medborgare eller smafdretagare att vanda sig om de
utsatts for till exempel en ID-kapning, kortbedragerier
eller andra typer av digitala bedragerier. Vi utvecklar
darfor en digital helpdesk dit privatpersoner och sma
till medelstora foretag kan vanda sig for att fa rad och
hjalp hur man ska tanka forebyggande och vart man
kan vanda sig ifall man rakat ut for nagot. Tjansten ska
vara en del av var radgivning, vara tillganglig via olika
plattformar och vara en plats dar man kan far hjalp via
chatt eller mejl. Vihar aven startat upp ett arbete med
att ta fram fler digitala normer och guidelines utover
var basnorm for cybersakerhet.

Den digitala transformationen kraver ocksa ett for-
andrat arbetssatt, vilket gor att vi satsar bade pa att
bli mer datadrivna och agila i vart arbete. En forut-
sattning for att kunna gora detta ar att utveckla vara
befintliga natverk och hitta nya, dar vi kan samarbeta
kring det brottsforebyggande arbetet i partnerskap
med exempelvis Polisen, MSB, banker, forsakringsbo-
lag och andra relevanta aktorer.

Var stora digitala satsning till trots sa vill jag vara tydlig
med att vi fortsatter vart sedan tidigare brottsforebygg-
ande arbete gallande fysiska vardagsbrott. Att exem-
pelvis vidmakthalla och utveckla befintliga normer,
ha hog kvalitet i var utbildning och tillhandahalla rad-
givning kring stoldbrott och Grannsamverkan ar fort-
sattningsvis en vasentlig del av var karnverksamhet.

Malsattningen for SSF ar att bidra till ett tryggare
och sakrare samhaélle och nu tar vi stora steg framat
for att gora det tryggare och sakrare aven i den
digitala varlden.

Thomas Briihl, VD SSF Stoldskyddsforeningen
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Omvarldsbevakning

SSF har under hosten och vintern 2019 utvecklat och tagit fram Digital strategi

2022 och Affarsplan 2020. Dessa blev startskottet for satsningen att utoka

verksamheten till att arbeta brottsforebyggande gallande cyberbrott

Styrelsen tog beslutet under december och kort darefter i januari sjosattes

en roadmap med tio digitala projekt. | och med det kommer en del av

Verksamhetsberattelsen 2019 att handla om SSFs nya digitala satsning.

Samtidigt som de traditionella fysiska brotten minskar
har vi de senaste aren sett att de digitala brotten okar
kraftigt. Kriminella anvander sig idag i allt hogre grad
av internet och den digitala varlden for sin brottslighet.
2019 polisanmaldes cirka 240 000 bedrageribrott
med digital anknytning. Det ar brott som drabbar alla
aldersgrupper och foretag. Har beskrivs kortfattat hur
en del beteenden och brottslighet forandrats de
senaste aren och som ligger till grund for SSFs digitala
transformation och de initiativ som tagits.

Svaga l6senord, datadelning och klick pa lankar

Det finns en kombination av bekvamlighet, okunskap
och nonchalans i hur vi anvander losenord och delar
med o0ss av personlig data i sociala medier, nar vi hand-
lar pa internet eller klickar pa lankar som tar oss vidare
till okénda internetsidor. Samtidigt &r ofta skadan pa
kort sikt storre om man blir utelast fran sina egna kon-
ton an vad man ser att risken ar for yttre intrang.

De brott som sker pa grund av missbruk av I6senord
ar bade pa individniva och mer systemmassiga intrang
dar man stulit I6senord fran en aktor. Detta drabbar
manga anvandare samtidigt som det kan orsaka stor

skada. Enligt rapporter tror sig 74 procent veta vad ett
starkt I6senord ar och att 47 procent uppger att man
anvander starka l6senord pa de flesta sajter. Men
definitionen av ett starkt I6senord kan variera fran an-
vandare till anvandare och vi vet att manga anvander
bade for svaga l6senord och samma I6senord.

Delning av personlig data

Nar det géller hur vi delar information och bilder sa

ar den sociala funktionen drivande och okunskapen
ar hog kring hur de kan komma att anvandas och
framforallt hur information och bilder kan missbrukas.
Generellt sett ar det personliga vardet av sin egen
data anda relativt lag nar det galler gemene man.
Vardet uppstar om det finns nagon form av "avslojan-
de” bilder eller historik som exempelvis kan nyttjas i
utpressande syfte.

Nya regleringar sasom GDPR och PSD2 har

annu inte fatt sin fulla verkan

De regleringar som tagits fram vad géller hantering
av personuppgifter och autentisering har annu inte
implementerats fullt ut vilket innebér att vi kan vanta
oss annu mer effekter av detta under kommande ar.
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Kortbedragerier star for den absolut storsta
andelen av bedragerier

Det har skett en liten minskning av kortbedragerier
under hosten 2019 men denna brottstyp star anda for
ca 45 procent av samtliga anmalda bedragerier, och
har darfor en stor effekt pa statistiken.

Social manipulation 6kar

Social manipulation eller social engineering dar brott-
utovaren lurar sitt offer att uppge personuppgifter
eller logga ini en tjanst ar ett vaxande omrade. Efter
att ha 6kat kraftigt under varen minskade bedrég-
erier genom social manipulation med 20 procent i
borjan av hosten.

Kreditbedragerier i foretag vaxer

P& foretagssidan begas allt fler kreditbedragerier
som bestar i att man exempelvis koper upp ett be-
fintligt bolag dar man ID-kapat agaren. Sen skickas
en forfalskad arsredovisning in till Skatteverket, som
inte gor nagon bedémning, och med det som grund
kan man fa upp till 9 procent av foregaende ars
omsattning i kredit.

Vilever i ett kommunikationsbrus dar

det &r svart att bryta igenom

Det blir allt svarare att na ut med ett budskap idag.
For att na ut idag behover man en allt tydligare pre-
cision i nar, hur och var man sander sitt budskap och
till vilken malgrupp. Mycket handlar om tajming och
att kunna agera snabbt. Ska man komma &t potentiell
brottslighet vid e-handelskop, utlamning av person-
uppgifter eller klickande pa fel typ av lankar skulle
man behdva finnas dar i det ratta gonblicket.

Viktigt att inte valja hot och skramsel utan

att skapa trygghet och ta bort skammen

Det skrivs spaltmeter om olika fysiska brott som
begas men betydligt mindre om olika cyberbrott -
trots att dessa sker hela tiden. Foretag och myndig-
heter vill inte garna erkanna att de brister i IT-
sakerhet och aven privatpersoner upplever att det
ar deras eget fel. Detta trots att ett brott faktiskt
begatts och de ar brottsutsattal

Unga och aldre ar sarskilt viktiga malgrupper

Det finns en tydlig trend att brotten dkar i yngre och
aldre malgrupper da dessa anses vara lattare att
lura. Den aldre gruppen hanteras delvis av Polisens
Cirka-grupp men de yngre far valdigt lite information,
utbildning och hjalp.

Cybersakerhet ar ett omrade som blir allt viktigare
Ju mer tid vi spenderar online och ju mer saker vi
skoter pa natet desto mer kan handa i den digitala
miljon. Coronakrisen har exempelvis drastiskt pa-
skyndat denna utveckling. Vi loser sedan lange vara
bankarenden online, deklarerar, kommunicerar och
studerar. Nu har dven e-handeln pa riktigt tagit fart i
manga branscher. Detta mojliggor for en rad nya brott
i de transaktioner som sker, nar vi lamnar ut person-
uppgifter och koper saker utan att alltid vara sakra pa
var de kommer ifran.

E-handeln har 6kat snabbt men utan

tillracklig sakerhet

Utvecklingen fran att vivar radda att [amna ut upp-
gifter och genomfora kop har gatt valdigt snabbt och
idag sker kopet pa nagra sekunder. E-handlarna vet att
en snabb saljprocess okar antalet transaktioner och
darmed forsaljningen sa de valjer bort de sakerhets-
|6sningar som stoppar upp kop-processen for kunden.

Manga vet inte var man ska vanda sig i fragor

som ror digitala brott

Nar man behover information om cybersakerhet eller
nar ett cyberbrott sker vet man idag inte var man ska
vanda sig. Nagra kontaktar Stoldskyddsforeningen,
framforallt vad galler ID-kapningar, andra Polisen,
banken, kreditkortsutgivare, en e-handlare eller
nagon narstaende. Darfor finns ocksa en otrygghet

i hur man ska agera och risken ar hog att man inte
agerar tillrackligt snabbt.

Efterfragan pa cybersakerhetsutbildningar 6kar
Efterfragan pa cybersakerhet inom stora foretag
ar hog eftersom det dar utgor ett reellt hot att inte
ha ett fullgott skydd vad galler IT-sakerhet. Det ar
fortfarande inte sa stort men berdknas vaxa bland
sma- och medelstora foretag da de utsatts for en
allt mer pataglig strom av falska fakturor, sa kallat
phishing, dar man tar over konton eller begar utbe-
talningar pa kort varsel. Har finns ett behov av bade
utbildning och riktlinjer for hur man ska skydda sig
och f& snabb support.

Behovet av utbildning inom omraden som

ror digitalisering ar generellt hogt

Manga foretag och privatpersoner kdnner idag ett
stort behov av att hoja sin kompetens inom det digitala
omradet. Manga roller och arbetsuppgifter kraver en
allt hogre grad av IT-anvandning och forstaelse.

- Slutsats

Det finns ett tydligt behov av;

« att bli mer datadriven i analys av cyberbrott
och att gora en arbetsinsats inom framtida
omraden dar cyberbrott kan utvecklas

- battre I6sningar for autensering, Iosenord
och information om vad som &r ett sakert
beteende pa internet

- att utbilda och kommunicera med malgruppen
kring de brott som begas och hur man haller
sig cybersaker

- att forsta var man ska vanda sig nar man be-
hover stod i fragor som géller cybersakerhet
och digitala bedragerier

- att digitalisera utbildningar och automatisera
vissa, bade inom fysisk och digital sakerhet

- att fortsatta att lyfta och driva normer och
markning inom cybersakerhet for att skydda
individen
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Vision och mal for den

digitala strategin

Information och radgivning

DIGITAL
SAKERHETS-
RADGIVNING

LARA SIG
SOMLOST

Utbildning

HELHETS-
BILDEN
Aggregator for
samverkande
partner

LATT ATT
GORA RATT

OCH
ONLINE

Normverksamhet

Vision

Stoldskyddsforeningen skall vara den ledande
aktoren for ett tryggt och sakert samhalle inom det
brottsférebyggande digitala och analoga omradet.

Position

Stoldskyddsforeningen ar navet for att skapa en hel-
hetsbild tillsammans med andra samverkande aktorer
i Sverige rorande trygghetsskapande och brottsfore-
byggande arbete inom cyber- och informationssaker-
het och fysisk sakerhet.

Malbild och strategiska initiativ

Stoldskyddsforeningen ska na visionen och den

onskade positionen genom den malbild som de

strategiska initiativen resulterar i, vilket innebar;

- att ha en helhetsbild over fysiska vardagsbrott och
cyberbrott

- bidra till att det ska vara latt att gora ratt vad géller
cybersakerhet for allmanhet och sma- och medel-
stora foretag

« sakerstalla att samma malgrupp kan vanda sig till
en digital sakerhetsradgivning for information och
radgivning

- digitalisera dagens och framtida utbildningar genom
att lara sig somlost och online for att mojliggora en
betydligt hogre tillganglighet

SSFs malbild vad géller digitalisering paverkar alla
verksamhets- och affarsomraden.
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— Strategi och de strategiska
Initiativen

Slutsatserna om den forandrade omvarldsbilden ligger il
grund for valen av malbild och de strategiska initiativen

HELHETSBILDEN

0 1. En helhetsbild dver de cyberbrott som SSF ska anvanda sin roll som aggregator av samverkande parter
sker genom analyser samt att forsta hur till starka sin formaga att arbeta datadrivet. SSF ska pa detta satt
fysiska och digitala brott samverkar. skapa en helhetshild 6ver de cyberbrott som begas. SSF ska ocksa

arbeta strukturerat for att samla in insikter och analysera framtida
potentiella omraden for cyberbrott.

2. Genom insiktsarbete forsta framtida
omraden déar cyberbrott kan utvecklas.

LATT ATT GORA RATT

3. En markning eller certifiering av produkter SSF ska sakerstalla att normliknande verksamhet som exempelvis

som ar sakra att koppla upp. markning eller certifiering ska ske dven inom cybersakerhetsom-
radet. SSF ska aktivt driva pa nya behov av regler och normer for
att skydda individer bade online och | kombinationen fysiskt/digitalt.
SSF ska aven kunna ta fram konkreta losningar for att underlatta

for individen, som t ex autentisering och I6senordsskydd.

4. Battre l6sningar for autentisering, l6sen-
ord och information om vad som ar ett
sakert beteende pa internet.

5. Lyfta och driva behov av regler, normer
och sakerhet for att skydda individen.

DIGITAL SAKERHETSRADGIVNING

6. Utbilda och kommunicera med malgruppen SSF ska vara en sjalvklar "go-to’-part for support i cybersakerhets-
kring de brott som begas och hur man haller fragor och kombinationen digitala och fysiska brott. Radgivningen
sig "cybersaker” och skyddar sig ska vara | hg grad automatiserad men det ska ocksa finnas
mot digitala bedragerier. tillganglig expertis for mer komplexa situationer.

7. Forsta var man ska vanda sig nar man behover
stod i fragor som galler cybersakerhet.

LARA SIG SOMLOST OCH ONLINE

8. Digitalisera utbildningarna och auto- SSF ska utbilda inom saval fysisk sakerhet som cybersakerhet
matisera vissa eftersom manga garna och dessa utbildningar ska kunna genomféras somlést och
vill studera pa distans. online i sa hog utstrackning som mojligt.
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Handlingsplan tor att
verkstalla strategin

Utifrén den digitala strategin och de strategiska initiativen har
det tagits fram en handlingsplan med ett antal olika projekt for
att forverkliga SSFs digitala strategi och digitala transformation.

CYBER ANALYTICS INNOVATIONSPROCESS
Forstudie datainsamling med syfte c

att bygga en digital plattform samt

en cyber analtics funktion.

SSF PORTAL

Skapa ett virtuellt strategiskt tudie - utreda mojligheten till
samarbete med myndigheter f6rsaljn ~ertifie dukter
och naringsliv for att forebygga
digitala brott.

LATT ATT GORARATT KUNSKAPSLYFT
Hjalpa allmanheten och SME med
"|att att gora ratt” genom inforande
av bedomning av sakerhet i olika
loT- produkter.

Intern utbildning for att sakra
digital kompetens & kreativitet.

processer och rek
till ny [
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SSFs affars- och

verksamhetsomraden

Nuvarande verksamhet

SSF Stoldskyddsforeningens verksamhets drivs i tva
olika verksamhetsformer. En non-profit verksamhet
som drivs som en ideell férening och en andra del
som drivs pa kommersiella grunder - ett vinstdri-
vande aktiebolag. En grundlaggande idé ar att den
vinstdrivande delen skapar ekonomiska resurser till
den ideella verksamheten som i sin tur arbetar med
information och oberoende radgivning kring brotts-
forebyggande insatser mot allmanhet och sma och
medelstora foretag.

Koncernens verksamheter

Verksamheten drivs genom fyra affars/verksamhets-
omraden och tre stodfunktioner. Varje affarsomrade
har tillhérande produkter och tjanster med krav pa le-
veranser och intakter, vinster eller nyttigheter, medan
verksamhetsomradena drivs ideellt.

Affars- och verksamhetsomraden
Radgivning, Information & PR
Utbildning

Produkter och tjanster
Normverksamhet

Supportomraden
IT

Marknad
Ekonomi

Radgivning, information och PR

Verksamheten ar oberoende och kostnadsfri och
syftar till att 0ka kunskapen kring brott och vilka fo-
rebyggande atgarder som kan goras. Den riktas mot
allmanhet, media och sma och medelstora foretag
vilket darfor skapar stora samhallsnyttiga varden.
Verksamheten ar dven av stor betydelse for SSF
"Corporate Identity” och dess effekt ar av strategisk
betydelse for koncernen.

Produkter och tjanster

Affarsomradets huvudsakliga inriktning ar att fore-
byggande skydda privatpersoner och foretag fran
stolder och inbrott. Genom att erbjuda produkter
och tjanster som motverkar eller forsvarar stold och
inbrott skapar SSF en storre trygghet i samhallet.
Affarsomradet ska pa affarsmassiga och kommer-
siella grunder sélja produkter och tjdnster till saval
privatkunder som till foretagskunder.

Normverksamhet - framtagning av normer
Verksamhetsomradets uppgift ar utveckla och un-
derhalla normer och att forebygga stold och intrang.
Arbetet syftar till att underlatta och kvalitetssakra
aktorer och dess produkter som verkar inom brott-
skyddande verksamhet. Normverksamhetens forlag
ar att tillhandahalla och pa kommersiella grunder
salja normbeskrivningar.

Utbildning

Uppdraget for affarsomradet ar att utveckla och
sprida kunskap for att framja ett tryggare och sakrare
samhalle. Genom olika utbildningsinsatser ska kom-
petensen oka for foretag och organisationer.

Marknad

Marknad har ansvaret for SSFs overgripande
marknadsforing. Marknad har aven uppdraget att
driva digital marknadsforing och forsaljning av SSFs
utbildningar, produkter och tjanster samt stodja for-
lagsverksamheten. Marknadsfunktionen har darfor ett
viktigt uppdrag att fungera som en digital saljorgani-
sation for SSF och arbetar ocksd med radgivande
awarenesskampanjer.
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Radgivning

”Stoppa tjuven”
Har visats mer an 1 000 000
ganger pa aftonbladet.se

Radgivning, information och PR

Verksamheten ar ideell, oberoende och skapar stora
samhallsnyttiga varden. Verksamhetsomradet ar av
stor betydelse for foreningens "Corporate Identity”
och effekten av verksamheten ar av strategisk
betydelse for koncernen. Over &ret bedrivs en bred
utatriktad brottsforebyggande radgivningsverksamhet
for privatpersoner och for sma till medelstora foretag.

Radgivning via telefon genererade cirka 2 300 sam-
tal, ndgot storre andel privatpersoner an foretag. Via
chatt har det inkommit kring 130 arenden och via mejl
nastan 600 arenden, fordelning ar ungefar halften
kopplade till foretag och halften till privatpersoner.
Utover detta kommer ett antal samtal direkt till norm-
avdelningen som inte mats.

Nagra exempel pa aktiviteter som har genomférts:

« Under Q4 har den inledande del av kampanjen
Stoppa tjuven genomforts med mer an 1 000 000
visningar pa Aftonbladet. Kampanjen fortsatter
under Q12020.

- Framtidsdagen pa temat Samhdillets digitala trans-
formation och medféljande cyberbrottslighet.

« Ett samarbete dar SSF tillsammans med TV3 och
Efterlyst delade ut ett Civilkuragepris.

« Medverkan under Almedalsveckan pa temat
Vidgen mot ett tryggare samhdille.

« Ett samarbete med Myndigheten for samhallsskydd
och beredskap, MSB, kring en portal med syfte att
6ka kunskapen kring grundlaggande IT-sakerhet,
ssfcybersakerhet se.
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Lokalstyrelser, medlemmar
och Grannsamverkan

Lokalstyrelser

SSF har fem lokalstyrelser i landet med en bred
sammansattning av representanter. Lokalstyrelser-
na arbetar med brottsforebyggande ideella projekt
utifrén lokala problemstallningar. Mangdbrotten
sasom bostadsinbrott, skidstolder, fickstolder och
bedragerier ar naturliga inslag i lokalstyrelsernas ar-
bete. Forutom lokal samverkan har en rad aktiviteter
genomforts, exempelvis utdelande av radigt ingri-
pande, markningskampanjer, grannsamverkantraffar
och lokala méassor. Lokalstyrelserna bjuds arligen in
till ett gemensamt lokalstyrelsemdte samt till SSFs
Verksamhetsrad.

Medlemmar

SSF erbjuder medlemskap for féretag och organi-
sationer som har intressen inom de omraden SSF
verkar, det vill sdga ett tryggare och sakrare samhalle.
Medlemmarna ska representera bredden i svenskt
naringsliv, myndigheter och samhéllet i stort. Aven
privatpersoner kan vara medlemmar i SSF.

SSF arbetar I6pande med att skapa nytta for med-
lemmarna genom att driva sakerhets- och trygg-
hetsfragor och erbjuda kostnadsfria seminarier. 2019
hade SSF 27 aktiva medlemmar och 170 stodjande
medlemmar.

Grannsamverkan

SSF ar sedan 2015 huvudman for Grannsamverkan

pa uppdrag av samverkansgruppen Samverkan mot
brott (SAMBO). Parter i Samverkan mot brott var 2019
utover SSF; Polisen, Trygg-Hansa, Lansforsakringar,
Folksam, If, Dina Forsakringar, Moderna Forsakringar,

Ica Forsakringar, Brottsforebyggande radet (Bra),
Villadgarna, Hyresgastforeningen, Riksbyggen och
Sveriges Kommuner och Regioner, SKR.

Under 2019 har fokus legat pa att skapa forutsatt-
ningar for Grannsamverkan i flerbostadshus. Forra
aret tillkom cirka 2 500 nya Grannsamverkansom-
raden och cirka en tredjedel av hushallen i Sverige
aridag med i Grannsamverkan. En underokning
genomford av Malmo Hogskola 2019 visar hur effektiv
Grannsamverkan ar da den har lett till en minskning
av inbrott med hela 36 procent i Grannsamverkans-
omraden mot 8 procent i kontrollomraden.

SSF har finansierat en app for att informera om
Grannsamverkan samt majliggdra kommunikation i
ett Grannsamverkansomrade. Appen har i skrivande
stund laddats ner av drygt 10 000 personer.
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Utbildning

@ SSF Sakerhetschef

"Jag ar mycket nojd med vad utbildningen har
gett mig, den ger en 6kad forstaelse for saker-
hetschefens roll i organisationen.

Foreldsarna holl en hog niva och jag har fatt
med mig anvandbara verktyg for att utveckla
sakerhetsarbetet i var verksamhet.

Under kursen utbytte vi deltagare erfarenhet-
er och funderingar och vi har nu tillgang till ett
natverk med kompetenta och intresserade
sakerhetskunniga.”

Patrik Nilsson
Sékerhetschef, Skelleftea kommun

Utbildningsverksamhet

Uppdraget for affarsomradet ar att utveckla och
sprida kunskap for att framja ett tryggare och
sakrare samhalle. Genom olika utbildningsinsatser
ska kompetenser oka for foretag och organisationer.
Tidigare har &ven affarsomradet haft en permanent
konsultverksamhet men denna ldggs ned fran 2020
och istallet rekommenderar SSF konsulter mot en
formedlingsavgift nar efterfragan uppstar. Under aret
har antalet elevanmalningar minskat. Tidig host gjor-
des atgéarder dar SSF redan sett en positiv forandring
i antalet anmalningar till utbildningarna.

Digitalisering

Den digitalisering som paborjades 2019 kommer ta
fart under 2020 i form av ny plattform, ratt kunskap
inom digitala utbildningar och en utbildning inom
cybersakerhet. | SSFs produktportfolj kommer det
att finnas digitala utbildningar, klassrumsutbildningar
och utbildningar som &r en mix av bada, sa kallad
blended learning.

I borjan av 2020 drabbades varlden av Covid-19,
vilket innebar att SSF konverterade sina utbildningar
fran klassrum till digitalt larande. Utfallet av detta ar
inte klart annu men responsen hittills ar mycket bra
med enbart ett fatal avbokningar och fortsatt pabok-
ningar tack vare erbjudanden om att lasa utbildning-
arna pa distans. Detta innebar att SSF ocksa blev
tvungna att testa kunskapen internt for att kunna
tillgodose deltagarnas krav, lararnas dnskemal och
de forvantningar som kommer med att man erbjuder
distansutbildningar.

SSF Sakerhetschef

Det har funnits en efterfragan kring att kunna lasa
vissa delar av SSF Sakerhetschef pa distans. Utbild-
ningen kommer darfor fran och med i host att genom-
foras 70 procent av tiden i klassrum och 30 procent
av tiden pa distans. Till viss del kommer tidigare larare
kontrakteras och till viss del kommer digitaliseringen
innebara avtal med nya larare som ar specialiserade
pa just distansutbildning.
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Norm och forlag

Normverksamhet

Verksamhetsomradets uppgift ar tillsammans med
marknadens aktorer och kravstallare utveckla och
underhalla normer som bidrar till att férebygga bland
annat stold och intrang. Arbetet syftar till att ge krav-
stallare och anvandare forutsattningar att sakerstalla
trygghet och sakerhet, samt att definiera krav pa
produkter och ldampliga kunskapsnivaer for utforare av
tjanster. Verksamhetsomradets uppgift ar ocksa att pa
kommersiella grunder tillhandahalla och sélja normer.

Ett arbete startades hosten 2019 for att utveckla och
forbattra abonnemangstjansterna. Syftet med det

ar att gora det enklare for kunder att prenumerera
pa onskade normer. Det fardiga konceptet ska bland
annat medge fleranvandaravtal sa att kunder med
flera anstallda ska fa ett abonnemang istéllet for som
idag flera enskilda abonnemang.

SSFs normverksamhet syftar till att publicera aktuella
normer och regelverk inom sakerhetsomradet. De
grundlaggande regelverken ges ut pa uppdrag av

Svensk Forsakring. En viktig del av verksamheten ar att
se over befintliga normer och regelverk och vid behov
revidera dem eller ta fram nya, vilket sker i ett kontinu-
erligt samarbete med kravstallare, tillverkare och andra
intressenter. Den kontinuerliga 6versynen av normerna
syftar till att anpassa dem till dagens teknik och kom-
mande krav nar det galler till exempel IT-sakerhet och
digitaliseringen av sakerhetsprodukter.

Normer och regelverk baseras pa publicerade stan-
darder. SSF deltar darfor mycket aktivt inom CEN och
CENELEC med Europastandarder och nationellt i SIS
och SEK.

Vid utgangen av 2019 bestod SSFs normsamling av
drygt 90 olika normer och regelverk for produkter,
personer och foretag.

Forlagsprodukter

Forlaget erbjuder abonnemangstjansten Normer &
Regler som finns for omradena Inbrottslarm, Lasan-
laggningar, Inbrottsskydd mekaniskt/elektromekaniskt
samt CCTV. Tjansten innebar att abonnenterna 16-
pande uppdateras med aktuella normer och regelverk
inom specifikt abonnemang och nyhetsbrev med in-
formation om framtida forandringar. For abonnenterna
innebar det att de alltid har ratt information tillganglig
- utan att behdva bevaka omradet pa egen hand.

Den digitala tjansten av Normer & Regler har okat
sedan lanseringen 2016. Nu har ca halften av abon-
nenterna valt att dverga till den digitala tjansten som
tillhandahaller snabbare tillgang till aktuell dokumenta-
tion vid forandringar i erbjudna abonnemangstjéanster.

Tre normer som
reviderats 2019

 SSF o011 Cykellas - Krav och provning

» SSF 1100 Certifierad informations-
sakerhetskonsult — (CISK)

« SSF 200 Rules for burglar resistance
— Buildings and premises — Reprint
protection
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Produkter och tjanster

Skydd for dina agodelar

Den huvudsakliga inriktningen for affarsomradet

ar att genom forebyggande produkter och tjanster
skydda privatpersoner och foretag fran stolder och
inbrott. Genom att erbjuda dessa produkter och
tjanster skapar bolaget en storre trygghet i samhallet.
Affarsomradet ska pa affarsmassiga och kommer-
siella grunder salja produkter och tjanster till saval
Privatkunder som till Foretagskunder.

SSF Nyckelbrickan

Fortfarande ar SSFs Nyckelbrickan den mest valkanda
tjansten dar tusentals manniskor varje ar far tillbaka sina
borttappade nycklar och pa sa satt slipper byta sitt
I&s och fa annat besvar. Affaren Nyckelbrickan haller
sig fortsatt stark tack vare SSFs starka varumarke.

SSF Sparrtjanst

Sparrtjansten ar en tjanst som ger kunden snabb och
personlig hjalp med att sparra vardehandlingar, sdsom
kontokort och ID-handlingar vid forlust eller stold. Be-
dragerier kopplat till kontokort &r fortsatt en 6kande
brottstyp i samhallet, varfor det setts en okande efter-
fragan pa denna typ av tjanst under det senaste aret.

SSF Bilrute-markning

Bilrutemarkningen ger med sin etsning av bilens re-
gistreringsnummer i rutorna en stoldskyddsmarkning
som verkligen forsvarar for tjuven att byta identitet
pa en stulen bil.

SSF markprodukter

Sedan artionden tillbaka har SSF foresprakat anvan-
dandet av stoldskyddsmarkning for dgodelar och
sedan 2014 haft DNA-markning i produktsortimentet.
Tack vare sin mangsidighet kan den anvandas till i
stort sett alla foremal i hemmet. Markningen har fram-
gangsrikt salts till saval privat- som foretagsmarkna-
den. | takt med att vissa brottstyper okar uppstar nya
behov av mer nischade stoldskyddsprodukter och
darfor har SSF under aret introducerat tva nya mark-
produkter dedikerade for cykel och utombordsmotor.

SSF Cykel-markning och
Utombordsmotor-markning

Markningarna ar anpassade for cykel och utombord-
smotor. DNA-markning ingar som en av komponen-
terna men tillsammans med flera typer av markningar
- allt for att gora det sa svart som mojligt for en tjuv
att avidentifiera foremalet och sa snabbt och enkelt
som mojligt for Polis att identifiera en dgare. Bagge
produkterna har motsvarat forvantningarna avseende
mottagandet pa marknaden och cykelmarkningen i
synnerhet forséaljningsmassigt.

mISSF

S\bldsky&dsforeningen

SSF Utombordsmotor
markning
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Marknad

Marknadsforing och radgivning

Marknad har ansvaret for SSFs 6vergripande mark-
nadsforing och uppdraget att driva digital forsaljning
av bolagets utbildningar, produkter och tjanster
samt for forlagsverksamheten. Marknadsfunktio-
nen arbetar dven med att vara radgivare till 6vriga
affarsomraden och tillsammans med dem ta fram
marknadsaktiviteter.

Kampanjer

Den arliga julkampanjen i digitala kanaler for DNA-
markning omfattades dven av de tva nya nischade
markprodukterna, SSF Cykel-markning och Utom-
bordsmotor-méarkning. Har dvertraffades malet for
antalet salda produkter.

For Utbildningsomradet har tva nya kurser inom
Sakerhetsskydd lanserats samt att erbjudandet
"Ga 2 betala for 1" marknadsforts att omfatta fler
tjanster an enbart SSF Sakerhet Bas, dar positiv
saljeffekt skett. De tva stora kampanjerna for ut-
bildningsomradet genomfordes ocksa de med ett
mycket positivt resultat.

Hemsida och e-handel
SSFs marknadsavdelningen re-lanserade hemsidan
och e-handel pa ny plattform med mobile first tank

och implementerade samtidigt ett smidigare kopflode

i kassan dar man nu kan anvanda sig av Swish som

betalningsmetod. Den nya hemsidan har konverterat
battre , vilket gynnat kopflodet. Intékterna fran e-han-
del ar 2019 blev cirka 2,2 miljoner kronor, fordelat dver
privata produkter och tjanster och produkter och
tjanster for foretag.

Sociala medier

SSF har forstarkt narvaron i sina sociala medier.

Storst effekt har Facebook haft dar rackvidden dkade
med 66 procent och engagemangsgraden med hela
200 procent jamfort med foregaende arl SSF har
ocksa fatt ett 0kat engagemang pa LinkedIn med

33 procent.

g WO e W
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— Resultat och balansrakning

KONCERNRESULTATRAKNING (KKR) 2019 2018
Verksamhetsintakter 49 530 51743
Rorelsekostnader -47 667 -52734
Avskrivningar pa inventarier -672 -718
Verksamhetsresultat 1191 -1709
Ranteintakter och liknande poster 7137 2 569
Rantekostnader och liknande poster 0 -18
Bokslutsdispositioner 0 0
Resultat efter finansiella poster 8328 842
Skatt pa arets resultat -1579 -1699
ARETS RESULTAT 6749 -857
KONCERNBALANSRAKNING 2019-12-31 2018-12-31
Anlaggningstillgangar 1345 1820
Varulager 899 1025
Kundfordringar 5146 6634
Ovriga kortfristiga fordringar 3806 3215
Kortfristiga placeringar 79593 74 310
Kassa och bank 9997 97n
S:A TILLGANGAR 100 786 96 715
Eget Kapital 80882 74133
Leverantorsskulder 4340 5803
Ovriga kortfristiga skulder 15 564 16779
S:A EGET KAPITAL OCH SKULDER 100 786 96 715
SSFs Styrelse
Ordférande Vd
Ann Sommer, Lansforsakringar AB Thomas Brihl
Vice ordférande Revisionsbyra
AnnKfristine Wuopio-Mogestedt, Folksam Grant Thornton Sweden AB
Ordinarie ledamoéter Medlemmar
Urban Doverholt, SékerhetsBranschen SSF har 27 aktiva medlemmar och 170 stodjande.
Per Geijer, Svensk Handel For en aktuell forteckning hanvisar vi till medlems-
Leif Trogen, Svenska Bankforeningen forteckning pa stoldskyddsforeningen.se.

Karin Lidman, If

Thomas Lundin, Svenskt Naringsliv

Niklas Eriksson, Trygg-Hansa

Anne-Marie Eklund-Lowinder, Internetstiftelsen
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Natverk

SSF har byggt upp ett stort natverk av aktorer som
pa olikasatt arbetar brottsforebyggande i samhallet.
Natverket bestar av flera konstellationer, exempelvis
SSFs Verksamhetsrad, Framtidsdagen och Advisory
Board, dar representanter fran olika foretag och orga-
nisationer bidrar och delar med sig av sina erfaren-
heter. Natverken finns i alla de omraden dar SSF finns
och verkar.

SSFs Verksamhetsrad

SSFs styrelse

Bankvasendet
Brottsforebyggande radet
Forsakringsbranschen
Lokalstyrelser

Polisen

Svensk Handel

Sveriges Kommuner och Landsting
Svenskt Naringsliv

SWESEC

SakerhetsBranschen

Ovriga intressenter som bjuds in av

Medlemmar i Advisory Board pa SSFs utbildning
Sakerhetschef

Advisory Board ar en sammanslutning som sakerstaller
kvalitén och utvecklar SSFs utbildning Sakerhetschef.

- Anna-Karin Jonsson, Head of Protective Security,
SEB Group Security

+ Annika Hahr, Sakerhetschef, H&M Sverige

» Christina Boman, Sakerhets- och informations-
sakerhetschef, Uppsala Universitet

- Eva Dickner, Sékerhetsstrateg, SJ

« Fredrik Gemzell, Sékerhetschef, Grona Lund

« Joakim Soderstrom, VD, Sakerhetsbranschen

« Lotta Salomonsson, VD, Fairdeal Group

« Lotta Thyni, Tf bitradande lokalpolisomradeschef,
Lokalpolisomrade Eskilstuna

» Markus Lahtinen, Forskare, Lunds Universitet

« Per Londahl, Sakerhetschef, Grand Hotel

- Peter Klarstrom, Head of L&D at Scandinavian
Risk Solutions

« Peter Lilius, Sakerhetschef, Apoteket

« Philip Schwab, Sakerhetschef, MSB

ordforanden eller vd CEN/CENELEC

Under 2019 har SSF samarbetat med:

Aftonbladet IAMAI SIS Svensk standard
Apoteket If Stockholmsmassan

AR Media International AB Internetstiftelsen Svensk Forsakring
Bankforeningen Knowit Svensk Handel
Bostadsforetag runt om i landet Konsumentverket Sveriges Kommuner och Regioner
Brandskyddsforeningen Sverige Larmtjanst AB SWESEC
Brandskyddsforeningen Stock- Lunds universitet SakerhetsBranschen
holms lan Lansforsakringar Sakerhetsforetagen
Brottsforebyggande radet, BRA Moderna Forsakringar Transportstyrelsen
Datatag ID Ltd Myndigheten for samhallsskydd Trygg-Hansa

DNB Finans och beredskap, MSB Tullverket

Dina Forsakringar Myndigheten for stod till tros- Tunnelsakerhetsgruppen
Ekobrottsmyndigheten samfund Villadgamas Riksforbund
Folksam Néringslivets Sakerhetsdelegation

Folk & Forsvar OTW

Frojd Polisen

F-Secure PwC

Handelsbanken Riksbyggen

Hyresgastforeningen

Hogskolan i Gavle Group

SSF har varit verksamma inom svenska och europeiska

standardiseringsorganisationer, som exempelvis SEK, SIS

SEK Svensk Elstandard SEM

och CEN/CENELEC, samt inom det europeiska samarbetet

CFPA dar SSF aven ar medlemmar.
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