Tvafaktors-
autentisering

En guide for att skydda dina konton




Vad ar tvafaktors-
autentisering och
varfor ar det viktigt?

Tvafaktorsautentisering, dven kallat tvastegsverifiering,

ar det enklaste och mest effektiva sattet att skydda dina
viktiga konton. Genom att kombinera nagot du vet (ditt
|6senord) med nagot du far (en kod pa din telefon), blir det
betydligt svarare for obehoriga att fa tillgang till dina konton.

Fordelar med Extra skydd: k
tvafaktors- ven om nagon far

; J tag pa ditt [0senord,
autentisering kravs fortfarande en
extra verifiering.

Minskar risken for intrang:
Skyddar mot botar, natfiske
och riktade attacker.




Checklista:
sa skyddar du dina
viktiga konton

Langaldsenord...............coocooeeeeene. Anvand langa losenord,
helst en I6senordsfras.

Unika losenord...............ccooovronenecnnn. Anvand aldrig samma lésenord
for flera konton.

Losenordshanterare............ccoooen....... Hantera dina l0senord sakert utan
att behova komma ihag dem.

Uppdatera regelbundet...................... Hall appar och enheter
uppdaterade med de senaste
sakerhetsuppdateringarna.

Var sunt skeptisk.............ccooeennne.. Kontrollera alltid avsandaren av
misstankta e-postmeddelanden
och klicka inte pa okanda lankar.

Kontrollera samtal................................ Om nagon kontaktar dig och ber
om ditt ldsenord eller verifierings-
kod, 1agg pa direkt och lamna
aldrig ut dessa upgifter.

Sakranatverk.........ooooeeeeeeeeeeeeeenn. Anvand inte osakra Wi-Fi-natverk
nar du loggar in pa dina konton.

Overvaka konton..............c.... Var uppmarksam pa obehorig
aktivitet och andra losenord vid
misstankt aktivitet.



Sa aktiverar du
tvafaktorsautentisering

Facebook och
Instagram (Meta)

Logga in pa ditt konto.

Ga till dina kontoinstallningar
genom att trycka pa din profilbild
i hogra hornet.

Tryck pa menyn (kugghjulsikon
eller ibland tre streck) och ga
till “Installningar och integritet”.

Tryck sedan pa installningar och
valj “Kontocenter” for Meta.

Valj “Losenord och sakerhet” och
till sist “Tvafaktorsautentisering”.

Gmail/Android/
Google Play

Ga till ditt Google-konto.

Tryck pa din profilbild i det 6vre
hogra hornet.

Valj "Hantera ditt Google-konto.”
Ga till "Sakerhet” och valj

"Tvastegsverifiering” och
folj instruktionerna.

Apple
(iTunes/iCloud)

Oppna dina enheters
installningar.

Ga till "Ditt namn” hogst upp.
Valj "Inloggning och sakerhet”

Aktivera “Tvafaktorsautentisering’
och f6lj instruktionerna.

Microsoft/Hotmail

Logga in pa ditt Outlook-konto.

Tryck pa din profilbild i det 6vre
hogra hornet.

Valj “Mitt Microsoft-konto”.
Ga in under "Sakerhet”
Klicka pa "Aktivera tvastegs-

verifiering” och folj kommande
instruktioner.

Sakerhetskollen
En tjanst fran SSF

Las mer pa sakerhetskollen.se






