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Verksamhetsberattelse 2021

Det finns ett okat behov av
trygghet och sakerhet

De senaste aren har préaglats av flera stora
omvalvningar genom digitaliseringen och om-
varldsforandringar som den globala pandemin
och nu senast den pagaende ryska invasionen av
Ukraina. Det finns darfor ett stort och 6kande
behov av trygghet och sdkerhet i samhillet. Det
ar behov som utgar bade fran férandrad brott-
slighet och antagonistiska hot. Nagot som inte
bara paverkar de stora féretagen och
myndigheterna utan dven oss vanliga méanniskor
och foretag.

For att na ut med vara rad och tjanster sa
utvecklar vi kontinuerligt var heltackande tjanst
Sakerhetskollen. For de yngre har vi tagit fram
Natklok dar de kan testa sin digitala sakerhet
genom tester. Pa sakerhetskollen.se har vi dven
releasat ett nytt omrade for foretag. Omradet
bygger pa radgivning, utbildning och mojlighet till
certifiering som bygger pa var cybersakerhets-
norm.

Kund- och anvandarperspektivet ar avgorande for
var verksamhet. Forstar vi inte allménhetens och f6-
retagens behov och kunskaper sa kan vi inte heller
pa ett effektivt satt arbeta for att trygga deras var-
dag. For att spetsa detta har vi skapat tva kundre-
sor; Det sakra vardagslivet och Det sakra foretaget.
De handlar om att definiera och utga fran foreta-
gens och allmanhetens behov, deras berorings-
punkter samt deras agerande. Tillsammans med
analyser fran Brottskartan och Framtidens
brott-2030 samt data fran Sékerhetskollen och
Varningsgruppen starks vart brottsférebyggande
arbete.

For att fa full effekt av vart arbete kravs natverk och
partnerskap inom vara verksamhetsomraden. For
att forsakra oss om att ha den basta och den mest
aktuella kunskapen och datan har vi initierat natver-
ket Digitala Varningsgruppen. Det &r en privat-
offentlig samverkansgrupp som

framjar insamling och delning av varningar kring
pagaende digitala brott och brottsforsok med syfte
att snabbt kunna varna allmanheten och féretag.
Gruppen ar idag mycket aktiv och bestar av mer &n
40 olika myndigheter, organisationer och
storforetag.

Normer ar ett starkt instrument for att starka sam-
hallets sakerhet. Genom normsystemet sa bygger vi
trygghet i bade produkter och tjanster som nyttjas
av saval foretag som allméanheten. Forutom att
kontinuerligt revidera SSF normer sa tar vi fram nya
digitalt inriktade och bygger ihop dem med de mer
traditionella normerna for fysisk sakerhet. Ett
exempel pa detta &r ett ramverk som ska gora att
den digitala sakerheten i fastigheter och i de smarta
hemmen hamnar pa motsvarande niva som den
fysiska.

Under 2021/2022 har vi tagit fram tva folkbildning-
skampanjer. Dels Phishing, en av de vanligaste
metoderna bedragare anvander, och dels en om de
sarbarheter som finns i det Smarta hemmet.
Kampanjerna gick ut via kanalerna utomhustavlor,
radio, print, display och sociala medier.

Utveckling av vart omrade Utbildning har fortsatt val.
Vi har utvecklat var diplomutbildning, SSF
Séakerhetschef, till att bli blended learning, vidareut-
vecklat var LMS utbildningsplattform, haft valbe-
sokta CCTV- och larmutbildningar samt arbetat
fram den digitala kursen arbeta-sakert-digitalt.

Inom affarsomradet Produkter/tjanster och kund-
service har utvecklingen f6ljt de hoga forvantningar
gallande omsattning och goda vinstmarginaler samt
en stor kundbas som ar mycket nojd med SSF:s
leveranser, kvalitet och service.

Styrelsen har tagit ett investeringsbeslut for en stor
satsning och breddning av SSF:s uppdrag mot
digitala brott som inledningsvis innebar ett
minusre-sultat for verksamhetsaret 2020 (-9,3)
samt 2021 (- 6,8 Mkr). Satsningen bestar av 15
digitala projekt och nyrekrytering av digital
kompetens samt att genomfdra en total digital
transformation av verksam-heterna. SSF har en god
likviditet (202112, 83 Mkr) och kan darfor gora en
sadan satsning.

Var satsning de senaste 2 aren med att bredda var
brottsférebyggande verksamhet har nu ocksa gett
som resultat att vi tillsammans med MSB och
Polisen genomfor en cyberforsvarkampanj pa
regeringens uppdrag. Kampanjen ska hoja
beredskapen och cybersakerheten hos
allméanheten och svenska foretag. Ett starkt och
konkret bevis pa att vi byggt kunskap och
fortroende i amnet.

Thomas Briihl
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Omvarldstrender och behov

SSF Stoldskyddsforeningen har sedan 2020 fortsatt driva den av styrelsen
beslutade digitala transformationen och arbetet med att utvidga SSF:s
uppdrag med att dven forebygga digitala brott. Under aret har darfor SSF
utvecklat befintliga digitala initiativ men dven startat nya.

Genom Sakerhetskollen far nu svenska folket en majlighet att lara sig mer om
cybersikerhet, testa sina l6senord och samla in varningar om cyberbrott fran

saval foretag som medborgare.

Brottsutvecklingen 2021

Under 2021 har vi sett bade en minskning och en
Okning av de polisanmalda digitala brotten for olika
omraden. Antalet bedrégerier sjonk totalt med 10%
fran 218,308 (2020) anmalda brott till 195,521 (2021)
anledningen till minskningen ar framfor allt att antalet
kortbedragerier sjonk. De bedragerier som under
2021 okade ar befogenhetsbedragerier dar anmal-
ningarna 6kade med 75 % fran 4,676 (2020) anmal-

ningar till 6,296 (2021). De som framfor allt drabbades
under hosten 2021 var de aldre dar det framst handlat
om vishingbedrdgerier, dvs. bedrageri genom telefon.
Brottsvinsterna for bedragarna som anvande sig av
vishing under 2021 6kade 118 % fran 156 miljoner
(2020 till ca 340 miljoner kronor (2021). Anmélningar-
na dkade med 127 % under det sista halvaret 2021.

Det &r inte bara befogenhetsbedragerierna som
Okade markant under 2021 utan dven anmalningar av
annonsbedradgerierna, dessa 6kade med 75 % fran
18,844 (2020) till 28,519 (2021).

Tillskillnad fran bedrégerierna sa 6kade dataintrangen
med 29 % fran 8,949 (2020) brott till 11,531 (2021).
De tva storsta 6kningarna stod DDos-attacker (419%)
och intrang i sociala medier och e-tjanster (203 %) for
gallande antalet anmalningar, men det som uppmark-
sammats mest medialt under 2021 ar de ransomware

attacker som skedde mot storre féretag som exem-
pelvis COOP och andra organisationer.

Trots pandemin, som under vissa perioder medfort
svarigheter att fora ut stéldgods ur landet, har antalet
polisanmalda stoldbrott minskat relativt lite.

Under 2021 anmaldes 388 000 stold- och tillgrepps-
brott, vilket innebar en minskning med 8 % jamfort
med 2020. Bostadsinbrotten lag pa 12 500 anmalda
brott vilket &r en minskning med 15% jamfort med
2020. Daremot 6kade inbrott i kdllare och vind med
30 % under 2021 jamfort med 2019 och antalet
anmalningar ar uppei 20 111.

Fickstolderna fortsatte att minska under pandemin,
antalet anmalningar var knappa 17 000 for 2021 vilket
ar en halvering jamfort med 2019, minskningen beror
pa att ficktjuvar helst opererar vid stora handelshogti-
der som julhandeln eller under sommarperioden.

Stolder av fast interior fran bil har nastan fordubblats
under 2021 mot 2019. Antal anmalningar 2021 var 26
441 och det &r stolder av katalysatorer som star for
den storsta okningen. Antalet anmalda elcykelstolder
har dven de 6kat med narmare 30 % 2021, 12 383
anmalningar mot 9 600 anmalningar 2020.

Framtidens brott

SSF fortsatter att folja och uppdatera studien Fram-
tidens brott-2030 sa att den dven fortsattningsvis ar
relevant for det langsiktiga arbetet, verksamhets-
och affarsplaneringen framover. Ett arbete med att
identifiera langsiktiga effekter och konsekvenser av
pandemin har initierats. Bland annat studeras
paverkan pa digitaliseringens majligheter och risker
kring att arbeta hemifran, nagot som bedoms kvarsta
aven efter att begransningarna kring pandemin tas
bort. Aven effekterna av Rysslands anfallskrig mot
Ukraina kommer att arbetas in i uppdateringen.
Tillsammans med den faktiska brottsutvecklingen
2021 bildar studien underlag for beskrivningen av
omvarldstrender och behov.
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—>  Omvirlden paverkar
SSFs strategiska vagval

| detta avsnitt tar vi upp de viktigaste trenderna och faktorerna som har stor
paverkan pa Stoldskyddsfoéreningens verksamhet. Trenderna sammanfattas

utefter nedan omvarldsfaktorer.

Politik Sambhalle

Utlandska kriminella natverk har fritt spelrum Bedrageriutveckling i alla former.

utan internationella samarbeten
Offentligehetsprincipen majliggor flera typer av

Statens roll som garant. brott
Cybersakerhet kraver samverkan mellan alla Overvakningssamhallet paverkar
aktorer. brottsutvecklingen.
Barnens roll i den digitala utvecklingen
Ekonomi Teknologi

Uppkopplade hem, loT och kvantdatorer — 6kad

Information ar dagens olja.
sarbarhet

Andelen cyberattacker 6kar med en

accelererad digitalisering. Teknikens majliggorare for att identifiera agare

och lokation
Den manskliga faktorn ar avgorande -
cybersakerhet kraver hogre prioritet. Andpunkten ar den minst skyddade
Attacker mot smaféretag med siktet installt pa Identitetskapning i en ny tappning

deras kunders kunder - storféretagen.
De digital betalningsmedlen kvarstar som

sakerhetsrisker.
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Hallbarhet Lagstiftning
Ett hallbart digitalt samhalle kraver mer utbildning i Det saknas dndamaélsenliga verktyg for att kun-
cybersékerhet na utreda dagens och framtidens brott
Efterfrdgad transparens skapar ytterligare informa- Ansvarsforallanden ar oklara i den nya delnings-
tionsbas for garningsmannen ekonomin
Globala logistikkedjor skapar sarbarheter som slar Nya affarsmodeller skapar otydligheter i forsak-
mot hjdrtat av tjansterna vi anvander ringsupplagg
Den sista lanken i logistikkedjan skapar en typ av
brott.
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Sammanfattning av konklusioner utifran omvarldstrenderna
- som ligger till grund for SSFs strategiska vagval

1. Samverkan

Det finns ett tydligt behov av resurser,
strategiskt fokus och atgarder i
samverkan i t ex Varningsgruppen och
Kunskapscenter for att sakerstalla ett
preventivt och holistiskt arbete med att
forebygga cyberbrott.

2. Plattformar

Det finns ett tydligt behov av att
vidareutveckla plattformar sasom
Sakerhetskollen, marktjanster for skydd
mot fysisk och digital brottslighet.

3. Medvetenhet

Det finns ett tydligt behov av att pa ett
matbart satt 6ka medvetenhet for vilka
fysiska/digitala vardagsbrott som sker
och vad man kan gora for att skydda sig,
t ex genom folkbildningskampanijer eller
radgivning.

Dessa konklusioner ligger till grund for val av malbild och de strategiska vagvalen

4. Datavisualisering

Det finns ett tydligt behov av att
visualisera hur data, information och
teknikutveckling mojliggor nya typer av
brott och hur dessa kan ta nya former.

5. Certifiera

Det finns ett tydligt behov av att utbilda
och certifiera medarbetare/foretag

for att forebygga fysisk och digital
brottslighet genom bade kunskap,
beteenden, verktyg, mallar och
arbetssatt.

6. Konceptualisering

Det finns ett tydligt behov av att
konceptualisera de nya lagar, regler,
normer och sakerhetsnivaer vi kommer
att behdva for att ha ett fullgott skydd
givet teknikutvecklingen (exvis Smarta
hem).

Det sdkra vardagslivet

Det sdkra foretaget
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De strategiska vagvalen

Stoldskyddsféreningen vander sig till olika malgrupper med olika erbjudande
beroende pa vilken verksamhet det géller SSF har inlett ett arbete att utveckla
kundresor dar vi utgar ifran tva perspektiv (strategiska vagval).

samarbeta fGr gt bidra SN
brottsforebygpande™

Natverkaoch dela
erfarenheter med
andra firetag

‘Garantera mina kunder

att vira produkter och

tianster ar sakra genom
certifiering

G4 uthildning som ger
mig kunskap

Anvanda de normer
och regler som tagits fram
och utfardats av 55F
iinternationella forum

Experter och
Sakerhetskollen ger
mig r&d och
rekommendationar

Det sakra foretaget

&) SSF

Det sakra vardagslivet

“Jog Gr osdker pd om jog sidh,
min familf oo mitt hem &r

‘tifrickiigr skyddar mat
digitala ach fysiska brott™

Fa tips kring vilka
lasningar som kan hjalpa mig
i vardagen medmarkning
eller identifiering

Experter ger mig rid
och rekommendationer

Kunna [&sa pdi
Sakerhetskollen eller
lira mig via
enklare utbildningar

FA hjalp att beddma vilka
produkter och tjinster som
ar sdkra Certifiering
eller markning

Fiirstd hur jag bast skyddar
mig i mitt vardagliga
beteende
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Malgrupper

Det sakra vardagslivet

Allmanheten

SSF informerar och rader allméanheten i fragor som
galler brottsforebyggande atgarder. Det ar tydligt
att olika malgrupper drabbas av olika saker och har
darmed olika fragor o behov.

Tre delmalgrupper hos allménheten inom digitala
brott

1. Unga (deras foraldrar) Unga behdver mer stod
i att gora en sakrare digitaliseringsresa och
detta kan konkret motas av SSF i de olika faser
dar deras behov uppstar

2. Vardagssurfaren Gillar att surfa pa natet
och anvanda digitala tjanster samt kanner sig
bekvam online. Upplever en falsk trygghet runt
sitt digitala beteende samt ar inte sa intresserad
av digital sakerhet

3. Seniorer Seniorer behover hjalp att forsta hur,
var och nar de kan utsattas for brott samt hur
de ska agera for att undvika det

Fyra delmalgrupper inom fysiska vardagsbrott

1. Grannsamverkan Boende i flerbostadshus
samt i radhus eller villa

2. Kund till SSF produkter Bor i villaférort, har
familj och ett arbete med god inkomst, tek-
nikintresserad, har fordon (bil, bat, cykel). Visst
sakerhetstank, har godkant inbrottslarm. Last
om DNA markning

3. Seniorer Seniorer behover hjalp att forsta hur,
var och nar de kan utsattas for brott samt hur
de ska agera for att undvika det.

4. Radgivningskund Smabarnsmamman som bor
i en medelstor stad. Hon har ganska nyligen
borjat tanka pa sakerhet och kdnner sig ganska
osaker pa omradet. Hon vill ha tips och rad hon
funderar pa om hemférsakringen tacker hennes
behov och om ytterdorren ar inbrottssaker etc.

Det sdkra foretaget

Sma och medelstora foretag

Som foretagare idag, oavsett bransch, har manga
av de tjanster som tidigare skottes analogt digitali-
serats under en 20 arsperiod. De brott som okar ar
andelen falska fakturor, mail om att 6verforingar av
pengar ska genomforas, ID-kapningar, ransomware,
bolagskapningar etc. Fortfarande finns dven en hel
del stolder som drabbar arbetsplatser pa foretag.

Sma utsatta féretag som behéver cybersikerhet

Sma féretag som behover grundlaggande kunskaper
for att skydda verksamheten mot cyberhot samt
kunskap om vad som kréavs for att uppratthalla en
grundlaggande cybersakerhet enligt normen SSF
1101 via cybersakerhetsutbildning och certifiering.

Foretag i sakerhetsbranschen SSF Norm och del
av SSF Utbildning finner sin malgrupp i féretag inom
sakerhetsbranschen sasom Installationsforetag
inom sakerhetsomradet, besiktnings- och kon-
sultforetag, larmcentraler, bevakningsforetag och
produkttillverkare av sdkerhetsprodukter.

Fysiska brott Mindre och storre foretag som ofta
drabbas av stolder pa arbetsplatsen. Kunskaper om
stoldforebyggande atgarder.

Stora organisationer och foretag

Utbildning av sakerhetschef och sakerhetssamord-
nare eller natverk/forum for koncernsadkerhetsche-
fer

Strategiska partners och malgrupper

e Forsakringsbolag och banker

«  Stora svenska foretag

*  Medlemmar SSF:s medlemmar

» Intresseorganisationer, Branschféreningar
e Statoch kommun

»  Politiker

»  SSFsolika natverk

«  Myndigheter som t.ex. Polisen, MSB, BRA
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—>  Malbild

Det 6vergripande malet for SSF ar att skapa trygghet och sakerhet
genom att arbeta preventivt mot vardagsbrott for privatpersoner och
foretag bade i den fysiska och digitala miljon.

Prevention av vardagsbrott i Sverige

—~—g—

SSF ska bli en go to-plats” fér allmdnheten, me-
dia och for sma och medelstora féretag som har
behov av bade fysisk och digital sikerhet

«  Aldre 6ver 65 &r ska kanna till att SSF arbe-
tar mot bade fysiska och digitala brott.

*  Yngre (13-20 ar) ska kénna till att SSF arbe-
tar mot digitala brott (framst bedrégerier)

e Alla som kommit i kontakt med SSF ska
uppleva att det fatt kunskap och hjalp.

*  De som soker SSF for normer eller ett
problem ska uppleva att de fatt kunskap och
hjalp.

*  De som har behov av sakerhetsnormer for
sin verksamhet ska kanna till att det ar SSF
som tar fram dem.

Okad PPP* finansiering

g

Okad Private Public Partnership finansiering
SSF ska under 2022 ska fa finansiering

fran myndigheter eller via sponsring till vart
brottsforebyggande arbete.

Samverkan med andra aktorer

g

2022 ska SSF utveckla samarbeten med vara
partners i det brottsférbyggande arbetet

«  Digitala varningsgruppen ska 6ka med flera
foretag och na ut med fler antal varningar

e Sambo ska oka antalet hushall som deltar i
Grannsamverkan

e SSFslokalstyrelse ska delta i minst ettt
brottsforebygande evenemang per lokalsty-
relse

«  Vara samverkanspartners ska uppleva
att SSF ger ett substantiellt bidrag till det
brottsforebyggande arbetet inom deras
verksamhetsomrade.

¢ Viska Oka antalet stodjande medlemmar.

Kommersiella mal

—~—g——

SSF ha en val fungerande kommersiell
verksamhet med fokus

pa budgeterad intakt for respektive produkt och
tjansteomrade

—~———

Malen har darefter brutits ned i kvantifierbara och matbara termer.
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SSFs initiativ 2021

Sedan 2021 arbetar SSF med initiativ som spanner over hela faltet
fran det fysiska till det digitala omradet i transformationsprocessen.
Initiativen beskrivs del i Affars- och Verksamhetsplanen men nagra
av initiativen har aven tillkommit utifran behov som uppstatt 6ver
aret. Flera initiativen ingar numera i den ordinarie verksamheten.
Nedanstaende ar exempel pa nagra av initiativen.

SSF Kunskapscenter mot digitala brott

En tankesmedija tillsammans med Polis och MSB
for att ta fram olika brottsforebyggande digitala
initiativ samt ge stod for inriktningen av SSF:s
brottsforebyggande arbete. Kunskapscentret ger
en inriktning till SSF arbete mot de digitala brotten.

Digitala Varningsgruppen

SSF har tagit initiativ till en privat-offentlig samver-
kansgrupp som varnar allmanhet och foretag for
pagaende digitala brott. Gruppen arbetar dven med
intern informationsspridning. Varningsgruppen
bestar av drygt 40 myndigheter, branschorganisa-
tioner, foretag och organisationer som samarbetar.
En bild 6ver loggorna pa deltagande medlemmar
aterfinns pa sid 21.

Forebygga brott mot seniorer

SSF har tagit initiativ till att samla olika pensionars-
grupper for bade digitala och fysiska brottsfore-
byggande atgarder. Dar ingar exempelvis utskick

av informationsmaterial till dldre samt att bygga en
mer lattanvand del av Sakerhetskollen. Initiativet
finansieras bland annat tillsammans med MSB och
Svenska Bankféreningen

Forebygga digitala brott mot yngre

Genom Sakerhetskollen sa utvecklas initiativ for

att yngre ska forsta riskerna med internet och
tanka mer brottsforebyggande. Initiativet utgar fran
begreppet Natklok och finansieras tillsammans med
MSB

Det smarta hemmet

Genom Sakerhetskollen och en folkbildningskam-
panj tas riskerna med att arbeta sakert i det smarta
hemmet upp. Det ar en satsning for att minska
riskerna med bland annat Internet of Things (loT).
Initiativet finansieras tillsammans med MSB.

Moderna utbildningskoncept

Fortsattning av utveckling och implementering av
helt nya utbildningskoncept fér bade digital och
fysisk sakerhet. Har aterfinns exempelvis Arbeta
Sakert digitalt.

Kundresan och agilt arbete

For att mota kundernas behov har genomfér SSF
ett initiativ for att tydliggéra kundresorna "Det
sakra vardagslivet” och "Det sakra foretaget”
Kombinerat med ett nytt mer agilt arbetssatt ska
det starka och tydliggora SSF helhetsgrepp for att
forebygga brott och skapa ett tryggare och sakrare
samhalle

Kunskapslyft

For att stodja den SSF digitala transformation och
ge intern kompetensutveckling inom det digitala
omradet pa bade generell och individanpassad niva.
Genomfors med stod av bade interna och externa
kompetenser.
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—>  SSFs samverkan
for att minska digitala brott

For att tydliggora SSF olika initiativ och beskriva deras sammanhang
har det tagits fram en 6vergripande modell kring samverkan. |
modellen sa utgar de fran SSF Kunskapscenter som drivs i samrad
med Polis och MSB. | den samverkan sa tas en arlig inriktning for SSF
fram, med paverkan pa olika affirsomraden och initiativ.

(@)
\ W

Kunskapscenter Sakerhetskollen
Har bygger vi partnerskap och samlar Har rapporterar svenskarna
kompetens och samverkar med Polisen, in potentiella cyberbrott. Vi ger
MSB en en varningsgrupp bestaende av radgivning och bidrar till att
en mangd olika aktorer. skapa en helhetsbild.

000
(Sas

loT cybersakerhetsnorm Utbildningar inom

Ett regelverk och riktlinjer skapat utifran cybersakerhet
en arbetsgrupp med lokala och globala Har uppmarksammas dessa fragor
aktorer. och utbildar personer och tillhanda-

haller konkreta tips, rad och
rekommendationer.

S

Folkbildningskampanjer
Okar medvetenheten inom cyber-
sakerhet och skapar konkret férand-
ring i manniskors beteende online.
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—>  SSFs affidrs- och

verksamhetsomraden

Nuvarande verksamhet

SSF:s verksamhet drivs i tva olika verksamhetsfor-
mer.

Enideell och allmannyttig verksamhet genom
Svenska Stoldskyddsforeningen och en verksam-
het, SSF Service AB, som drivs pa kommersiella
grunder - ett vinstdrivande aktiebolag.

En grundldggande idé ar att den vinstdrivande
delen skapar ekonomiska resurser till den ideella
verksamheten som i sin tur arbetar med information
och oberoende radgivning kring brottsforebyggan-
de insatser mot allmdnhet och sma och medelstora
foretag. Varje affarsomrade har produkter och/eller
tjianster med krav pa leveranser, intdkter och vinster
eller nyttigheter.

Koncernens verksamheter
Verksamheten har drivits genom fyra affarsomra-
den/-

verksamhetsomraden: Radgivning Information &
PR, Utbildning, Produkter och tjanster och Norm-
verksamhet. Koncernen har ocksa fyra affars-
stodjande funktioner i Marknad & forsaljning,
Content-hubben, Ekonomi & HR samt IT & Data
Analytics.

Affars- och Verksamhetsomraden

Radgivning, information och PR.
Verksamhetsomradet arbetar for att SSF ska vara
en ledande aktor i landet inom det brottsfore-
byggande omradet. Dess huvudsakliga uppgift ar
att leda SSF:s informativa, breda och utatriktade
brottsforebyggande radgivningsverksamhet gent-
emot allmanhet, medlemmar, media, organisationer
och myndigheter.

Dessutom ingar att bygga upp Kunskapscenter
mot digitala brott. En viktig funktion ar att utveckla
SSF:s lokalstyrelser och medlemsverksamheten
kopplad till digital verksamhet. | form av huvudman
ansvarar foreningen aven for Grannsamverkan.

Produkter och tjanster

Affarsomradets huvudsakliga inriktning &r att fore-
byggande skydda privatpersoner och foretag fran
stolder och inbrott. Genom att erbjuda produkter
och tjanster som motverkar eller forsvarar stold och
inbrott skapar SSF en storre trygghet i samhallet.
Affarsomradet ska pa affarsmassiga och kommer-
siella grunder sélja produkter och tjanster till saval
privatkunder som till foretagskunder.
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Kundservice

SSF kundservice bestar av 3 personer som hante-
rar den mesta av all inkommande kommunikation
fran vara kunder och allmanheten. Under 2021 tog
vi emot sammanlagt 8400 samtal varav 700 st var
sakerhetsradgivning till privatpersoner och ca 400
st sakerhetsradgivning till foretag. Vi hanterade mer
an 12.000 mail fordelat pa fragor kring produkter &
tjanster, utbildning samt via Sakerhetskollen.se. Den
tydliga trenden vi ser ar att fler véljer att kommunice-
ra via mail eller formular pa hemsidan till férman for
telefon.

Normverksamheten och férlag

Affarsomradets uppgift ar tillsammans med markna-
dens aktorer och kravstallare utveckla och under-
halla normer som bidrar till att forebygga bl a stold
och intrang. Arbetet syftar till att ge kravstallare och
anvandare forutsattningar att sakerstalla trygghet
och sékerhet samt att definiera krav pa produkter
och lampliga kunskapsnivaer for utforare av tjanster.
Affarsomradets uppgift ar ocksa att pa kommersiella
grunder tillhandahalla och salja normer. Under aret
har 9 normer reviderats, 10 nya revideringar startats
och 4 nya normer har publicerats.

genomfora kampanjer for att driva digital forsaljning
av bolagets produkter, tjanster, utbildningar samt for
forlagsverksamheten.

Marknadsfunktionen har aven i uppdrag att fungera

som en digital saljorganisation for SSF.

Content Hub

Content Hub ar en afféars- och verksamhetsovergri-
pande supportfunktion som ansvarar f6r den gemen-
samma produktionen av innehall och underlag till de
egna kanalerna, som hemsidor, social media samt for
underlag till olika kampanjer.

Ekonomi & HR

Ekonomifunktionens arbete ingar att gora ekono-
miska planer och utredningar och skapa styr- och
kontrollsystem for att folja upp verksamheten.
Ekonomifunktionen sammanstalla de ekonomiska
resultaten och bedéma hur I6nsamheten genom att
analysera kostnader och intakter.

Funktionen haller ihop arbetet med budgeten, som ar
en ekonomisk handlingsplan samt arbeta fram rikt-
linjer for hur budgeten ska se ut och bearbeta olika
avdelningars budgetforslag.

Ekonomifunktionen ger aven rad till foretagets olika
avdelningar i fragor som rér ekonomi. Funktionen

Utbildning ansvarar aven for personalfragor.
Uppdraget for affarsomradet ar att utveckla och
sprida IT & Data Analytics

kunskap for att framja ett tryggare och sakrare sam-
halle. Genom olika utbildningsinsatser ska kompeten-
sen Oka for féretag och organisationer.

Affarsstodjande funktioner

Marknad

Marknad ansvarar for SSF:s 6vergripande strategiska
och taktiska marknadsforing for bade den ideella
och kommersiella verksamheten till allmanheten och
foretag. Marknadsavdelningen har uppdraget att

IT & Data Analytics ansvarar for att sakerstalla
koncernens IT-funktion samt vara till tillganglig och
ge stod for SSFs olika verksamhetsomraden. | det
ansvaret ligger IT-arkitektur, leverantorshantering,
administration av infrastrukturen samt drivande i
fragor som utveckling, drift och sékerhet. Allt detta
gors med syftet att uppratta en saker, hallbar och
skalbar miljo som i sig ska bidra till den sékra
medarbetaren och sikra foretaget.
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Radgivning

Radgivning, information och PR
Verksamhetsomradet arbetar for att SSF ska vara
en ledande aktor i landet inom det brottsfore-
byggande omradet. Dess huvudsakliga uppgift ar
att leda SSF:s informativa, breda och utatriktade
brottsférebyggande radgivningsverksamhet gent-
emot allménhet, medlemmar, media, organisationer
och myndigheter. Den brottsférebyggande verk-
samheten baseras pa expertkunskaper och den
Digitala Brottskartan. Brottskartan ar en modell dar
omvarldsbevakning som statistik, rapporter och
insikter om Modus bildar basen for det innehall som
pa olika satt publiceras, framst i SSF egna kanaler
ochimedia. | det utatriktade arbetet ar formagan
att gora experters kunskap begripliga for allman-
heten SSF signum.

| verksamheten ingar att ansvara for SSF Kun-
skapscenter mot digitala brott och Digitala Var-
ningsgruppen. En viktig funktion ar att halla kontakt
med SSF:s lokalstyrelser och medlemmarna. | form
av huvudman ansvarar foreningen dven fér Grann-
samverkan.

Over aret bedrivs en kontinuerligt utatriktad brotts-
forebyggande radgivningsverksamhet for privatper-
soner och for sma till medelstora foretag. Radgiv-
ningsverksamheten bedrivs saval genom radgivning
per telefon, mejl och chatt samt via kampanjer,
utskick i sociala medier och framférallt genom
Sakerhetskollen och SSF.nu Till Sékerhetskollen har
exempelvis inkommit ca 1 000 tips om pagaende
brott. Tips som bildar underlag for analyser samt
varningar genom Sakerhetskollen.

SSF Kunskapscenter bestar av en samverkans-

grupp tillsammans med Polisen och MSB samt

en referensgrupp fran Svensk Handel, Svensk
Forsakring och Bankforeningen. Kunskapscentret
ger inriktning for SSF arbete mot digital brottslighet
och samverkansgruppen mots fyra ganger/ar.

For 2021 var inriktningen mot allméanheten att
arbeta med skydd mot digitala bedragerier, att gora
det smarta hemmet digitalt sdkert och rad kring
aldres digitala sakerhet. For sma/medelstora fore-
tag var inriktningen att gora det digitala foretaget
sakert, framst genom cybersakerhetsnormen och
att arbeta sakert hemifran. Den Digitala Varnings-
gruppen ar en privat-offentlig samverkansgrupp
som syftar till att varna allmanhet och stédja
varandra med kunskap om digitala brott. SSF ar
huvudman for gruppen som bestar av 40 myndig-
heter, branschorganisationer och stora féretag. Till
samverkansgruppen finns ocksa en styrgrupp med
medlemsrepresentanter for myndighet och stora
foretag. Under aret har SSF ansvarat for att halla
atta webbinarier, ett storre fysiskt seminarium samt
skickat ut 43 varningar via Sakerhetskollen.

SSF bedriver ett omfattande arbete for att na uti
media, dar lokalmedia &r en av huvudmalgrupperna.
Under aret har SSF férekommit i 6ver 1 100 artiklar
i olika media. Huvuddelen av artiklarna kommer
som en effekt av pressmeddelanden fran SSF med
forebyggande rad for bade fysiska och digitala
brott.

SSF delar arligen ut ett Polisstipendium for po-
lisanstallda som arbetar aktivt med att hitta nya
metoder i det brottsforebyggande arbetet. 2021
fick Polisen i Are stipendium for ett arbete som
kraftigt minskade cykelstolder. Polisens avdelning
for cyberbrott (SC3) inom den Nationella Operativa
Avdelningen (NOA) fick dessutom ett sarskild om-
namnande for en kampanj (Delbart) for att minska
antalet krankande bilder pa barn.

Pa grund av pandemin har manga verksamheter
genomforts digitalt eller fatt stallas in. Verksam-
hetsradet och moéten har genomforts digitalt medan
exempelvis Framtidsdagen och deltagandet i Al-
medalen stélldes in. Aven de internationella métena
har genomforts digitalt, férutom ett arbetsméte
med vart Europasamarbete (CFPA) som under
hosten kunde genomféras pa plats.
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Lokalstyrelser, medlemmar
och Grannsamverkan

Lokalstyrelser

SSF har fem lokalstyrelser i landet med en bred
sammansattning av representanter. Lokalstyrelser-
na arbetar med brottsforebyggande ideella projekt
utifran lokala problemstaliningar. Mangdbrotten
sasom bostadsinbrott, skidstolder, fickstolder och
bedragerier ar naturliga inslag i lokalstyrelsernas
arbete.

Lokalstyrelsen i Ostersund, Jamtland medverkade

i en film framtagen av Polisen i Are for att minska
cykelstolderna i fjallen. Lokalstyrelsernas ordinarie
arbete bygger mycket pa att verka ute i allmén-
heten, nagot som 2021 begransats av pandemins
paverkan.

Medlemmar

SSF erbjuder medlemskap for foretag och organi-
sationer som har intressen inom de omraden SSF
verkar, det vill sdga for ett tryggare och sakrare
samhalle.

Medlemmarna ska representera bredden i svenskt
naringsliv, myndigheter och samhallet i stort. Aven
privatpersoner kan vara medlemmar i SSF. Under
senare delen av 2021 startade SSF upp ett arbete
for att 6ka antalet stodjande medlemmar. 2021
hade SSF 26 aktiva medlemmar och 170 stédjande
medlemmar.

Grannsamverkan

SSF ar sedan 2015 huvudman for Grannsamverkan
pa uppdrag av samverkansgruppen Samverkan mot
brott (SAMBO). Parter i Samverkan mot brott 2020
var utover SSF; Polisen, Trygg-Hansa, Lansfor-
sakringar, Folksam, If, Dina Forsakringar, Moderna
Forsakringar, lca Forsakringar, Brottsforebyggan-
de radet (Bra), Villadgarna, Hyresgéastforeningen,
Riksbyggen och Sveriges Kommuner och Regioner,
SKR.

Under 2021 har fokus legat pa att sprida kunskapen
om Grannsamverkan for att 0ka antalet Grannsam-
verkare i landet. Malet, enligt verksamhetsplanen
for verksamheten 2021-2022, &r att 35 procent av
hushallen i Sverige ska vara med i Grannsamverkan.

For att 6ka kunskapen om Grannsamverkan, togs
en reklamfilm fram som visades pa biografer runt
om i Sverige under julen. Filmen har aven spridits
i Grannsamverkans och i SAMBOmedlemmarnas
sociala kanaler.

For att battre na malgruppen via sociala medier har
Grannsamverkan sedan 2021 nu aven Instagram.

Under hosten holls en Grannsamverkanskonferens
for kommun och Polis for att 6ka kunskapen hos
praktikerna om metoden men aven for att 0ka entu-
siasmen att vilja starta upp fler omraden.

Nya skyltar med reflex istallet for vit bakgrund har
tagits fram, detta for att synas och halla battre &n
de gamla skyltarna. Trots pandemin har omraden
fortsatt startas upp och materialatgangen har nast
intill varit i paritet med tidigare ar. Under aret har
manga omraden valt att férnya sina skyltar och tagit
ett nytt grepp om verksamheten. Polisen har pa
flera hall varit innovativa och startat upp omraden
dels digitalt, dels utomhus och da med ett farre
antal personer.
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Utbildning

SSF Sakerhetschef

"Kursen gav mig mer kunskap och fordjupning i de saker
jag inte var helt inlast pa. Varan grupp hade bredd och stor
kunskap fran samhallets alla horn vilket gav manga bra
inlagg o diskussioner bland deltagarna.

Trots alla matriser o kalkyler som finns med sakerhet och
hotbilder, missades COVID -19 vem hade raknat med detta?
Den slog till, men trots detta skotte vi kursen pa distans,

och alla forelasare samt deltagare fick skota den pa distans.

Valdigt bra kurs, bra forelasare, kan varmt rekommendera
den for att utvecklas inom ditt sakerhetsarbete, var du an
ar, kommun, foretag eller statligt.”

Per G Samuelsson Orca Security AB

Utbildningsverksamhet

Genom vara utbildningar starker vi verksamheters
kompetens for att mota aktuella sakerhetsutma-
ningar, bl a lar vi ut baskunskaper i SSF:s normer,
men vi har aven avancerade utbildningar som van-
der sig till installatorer/projektorer och anvandare
och upphandlare av sakerhetssystem.

Under 2021 var sakerhetsskydd ett hogaktuellt
amne, dar bl a lagkraven starktes och vi genom-
forde ett par valbesokta och uppskattade webinar
i amnet samt utbildade ett flertal personer i att
hantera fragor kring sakerhetsskydd.

Vara utbildningar som riktar sig till anlaggarfirmor
och ar forberedande infor certifiering av Beho-

riga ingenjorer har varit fortsatt valbesdkta och
uppskattade. Under 2021 har deltagaren dessutom
haft majligheten valja att ga utbildningen antingen
online eller har hos oss pa SSF i klassrum.

Vi har fortsatt att utveckla vara digitala utbildnings-
format, bl a har vi arbetat fram mikrokursprogram-
met Jobba sakert digitalt, som guidar medarbetare
till ett sakrare digitalt beteende och hojer hela
organisationens digitala medvetandegrad.

Vihar intyg ar digitala och sakrade med blockchain,
en modern, lattillganglig och saker verifiering pa
kunskap och kompetens.

Diplom - verifierade med blockchain

SSFs utbildningar anvander from hosten 2021 ett
nytt satt att verifiera vara utbildningar. Syftet ar att
Oka sakerheten och vardet i vara diplom, intyg och
andra arbetsdokument.

Diplomet utfardas i samarbete mellan SSF och
TRUE och bygger pa blockchain-metod. Det &r en
robust databas som lagras i manga kopior, som gér
det svart och nastan omdjligt att manipulera.
Diplomet gar dessutom att dela pa olika plattformar
som tex LinkedIn.

SSF Sakerhetschef

Med start hosten 2020 har vi mott marknadens
efterfragan och behov av att kunna lasa delar av
diplomutbildningen SSF Sakerhetschef pa dis-
tans. Idag ar 70 % av undervisningen i klassrum
och 30 % pa distans via var utbildningsplattform.
Konceptet att blanda digitala avsnitt med lararledd
klassrumsundervisning ar mycket uppskattat av
vara deltagare. Det ger dem det basta av tva varldar
- friheten att arbeta sjalvstandigt, pa en tid och
plats som passar respektive deltagare samt nyttan
av att traffa och byta erfarenheter med andra med
liknande befattning och som brottas med likartade
fragor.
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Verksamhetsomradets uppgift ar att tillsammans
med marknadens aktorer och kravstallare utveckla
och underhalla normer som bidrar till att forebygga
bland annat stéld och intrang. Arbetet syftar till att
ge kravstallare och anvandare férutsattningar att
sakerstalla trygghet och sdkerhet, samt att definie-
ra krav pa produkter och lampliga kunskapsnivaer
for utforare av tjanster. Till verksamhetsomradet
tillhor ocksa ett forlag for forsaljning och distribu-
tion av normer.

SSF:s normverksamhet syftar till att publicera aktu-
ella normer och regelverk inom sékerhetsomradet.
De grundlaggande regelverken ges ut pa uppdrag
av Svensk Forsakring. En viktig del av verksam-
heten ar att se 6ver befintliga normer och regelverk
och vid behov revidera dem eller ta fram nya, vilket
sker i ett kontinuerligt samarbete med kravstallare,
tillverkare och andra intressenter. Den kontinuerliga
oversynen av normerna syftar till att anpassa dem
till dagens teknik och kommande krav nar det galler
till exempel IT-sakerhet och digitaliseringen av
sakerhetsprodukter.

Normer och regelverk baseras till stor del pa publi-
cerade standarder. SSF deltar darfor mycket aktivt
inom CEN och CENELEC med Europastandarder
och nationellti SIS och SEK med svenska standar-
der. | arbetet ingar att forsoka fa med sa manga av
SSF:s krav som méjligt i nationell- och internationell
standard.

Vid utgangen av 2021 bestod SSF:s normsamling av
drygt 110 olika normer och regelverk for produkter,
personer och foretag.

Forlagsprodukter

Forlaget erbjuder abonnemangstjansten Normer

& Regler som finns for omradena Inbrottslarm,
Lasanlaggningar, Inbrottsskydd mekaniskt/elek-
tromekaniskt, Kamerabevakning (CCTV) samt
Sakerhetsansvarig inbrottsskydd. Tjansten innebéar
att abonnenterna I6pande uppdateras med aktuella
normer och regelverk inom specifikt abonnemang
och nyhetsbrev med information om framtida
forandringar. For abonnenterna innebar det att de
alltid har ratt information tillganglig utan att behdva
bevaka omradet pa egen hand.

Den digitala tjansten av Normer & Regler fortsatter
att 6ka. Over halften av abonnenterna har valt att
overga till den digitala tjansten som tillhandahaller
snabbare tillgang till aktuell dokumentation vid
forandringar i erbjudna abonnemangstjanster.
Under 2021 inleddes arbetet med att ta fram ett
system for fleranvandaravtal som, nar det ar pa
plats, betydligt kan komma att frdmja merforsalj-
ning av SSF Normer.

Det smarta hemmet och den smarta fastigheten ar
tva viktiga omraden dar SSF startat upp ett arbete
med att ta fram ramverk och rad som é&r inriktade
mot allmédnhet och foretag. Smarta hemmet finns
aven upplagd som interaktiv radgivning pa saker-
hetskollen.se.

Tre exempel pa reviderade normer 2021

* SSF 1120-1 loT uppkopplade produkter
« SSF 3880 Hogsakerhetslas

» SSF 1130 Krav certifieringsorgan
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Produkter och tjanster

Skydd for handlingar och dgodelar
Affarsomradet ska pa affarsmassiga och kommer-
siella grunder sélja produkter och tjanster till saval
privat- som foretagskunder.

SSF Nyckelbrickan

SSF:s Nyckelbrickan ar fortfarande den mest val-
kanda tjansten dar tiotusentals manniskor genom
aren fatt tillbaka sina borttappade nycklar och pa sa
satt inte behovt byta sitt Ias och fatt andra besvar.
Tjansten SSF Nyckelbrickan har funnits sedan 1947
och haller sig fortsatt stabil tack vare SSF:s starka
varumarke.

SSF Sparrtjanst

Sparrtjansten ar en tjanst som ger kunden snabb
och personlig hjalp med att sparra vardehand-
lingar vid forlust eller stold, sdsom kontokort och
ID-handlingar. Bedragerier kopplat till kontokort ar
fortsatt en 6kande brottstyp i samhallet, varfor det
setts en 6kande efterfragan pa denna typ av tjanst
under de senaste aren.

SSF Bilrutemarkning

Bilrutemarkningen ger med sin etsning av bilens re-
gistreringsnummer pa alla rutorna en stéldskydds-
markning som verkligen forsvarar for tjuven att byta
identitet pa en stulen bil.

SSF Markprodukter

Sedan artionden tillbaka har SSF foresprakat
anvandandet av stoldskyddsmarkning for dgode-
lar och har sedan 2014 haft DNA-markning i sitt
produktsortiment. Tack vare sin mangsidighet kan
DNA-mérkning anvandas till i stort sett alla foremal
i hemmet. Méarkningen har framgangsrikt salts till

saval privat- som till foretagsmarknaden. | takt med
att vissa brottstyper okar uppstar nya behov av mer
nischade stoldskyddsprodukter och darfor har SSF
aven utokat sortimentet med tva Markprodukter
helt anpassade for cyklar och utombordsmotorer.

SSF Cykelmarkning och Utombordsmotor-
markning

Markningarna ar anpassade for cyklar och utom-
bordsmotorer dar DNA-markning med mikropunkter
ingar som en av komponenterna tillsammans med
flera andra typer av markningar som t.ex. UV-ets-
ning av ID-nummer samt QR-kod och gomd trans-
ponder. Allt for att gora det sa svart som mojligt for
en tjuv att avidentifiera foremalet och sa snabbt och
enkelt som mojligt for Polis att identifiera.

Cesar stoldskyddsmarkning for
entreprenadmaskiner

SSF ar fortsatt generalagent for Cesar i Sverige.
Cesar ar en stoldskyddsmarkning for entreprenad-
och lantbruksmaskiner som enbart distribueras
genom ett aterforsaljarnat spritt over Sverige. En
nyhet for aret ar att aven generalagenten for JCB i
Sverige har valt att Idpande marka ett antal av sina
maskinmodeller, nagot som Caterpillar i Sverige re-
dan gor. Detta innebar att Cesar-markningen redan
finns installerad vid levereras till slutkunden, vilket
ger denne ett stort mervéarde av att fa en avancerad
stoldskyddsmarkning pa kopet.

Securifid

SSF samarbetar med identifieringstjansten Securi-
fid som gor det enkelt for foretag, myndigheter och
privatpersoner att identifiera sig gentemot varan-
dra. Genom tjansten kan exempelvis ett foretag/
organisation eller myndighet identifiera sig mot pri-
vatpersoner for att skapa trygghet i vem man pratar
med. Pa sa satt ser vi att minska vishingbedragerier.
Securifid far, efter godkannande, anvanda SSF
logotype inom ramen for samarbetet.

Kundservice

SSF kundservice bestar av 3 personer som hanterar
den mesta av allinkommande kommunikation fran
vara kunder och allmanheten. Under 2021 tog vi
emot sammanlagt 8400 samtal varav 700 st var
sakerhetsradgivning till privatpersoner och ca 400
st sékerhetsradgivning till foretag. Vi hanterade mer
an 12.000 mail fordelat pa fragor kring produkter

& tjanster, utbildning samt via Sakerhetskollen.

se. Den tydliga trenden vi ser ar att fler valjer att
kommunicera via mail eller formular pa hemsidan till
forman for telefon.
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—> Marknad

kanaler med vart produkt- och tjansteutbud samt
rad och tips om vara brottsférebyggande amnen.

Den andra kampanjen som genomfordes syftade

till att lyfta riskerna med det smarta hemmet och

att arbeta sakert i det smarta hemmet. Kampanjen
aktiverades till en nyskapad sida pa sakerhetskollen.
se dar den intresserade kunde prova sakerhet hos
olika loT-produkter som exempelvis torktumlare och
robotdammsugare.

Stold/Inbrott.
Tjuven antas ha tagit
|| siginihuset genom
| en torktumlare.

20 000 kr stals natten
till tisdagen fran villa.
Forovaren brot sig

in genom ett kylskap

b pa nedre plan H| Alimén efterspaning.

L

)SSF )SSF

Mot digitala brott 8 £ Mot digitala brott

Marknad har ansvaret for Overgripande varumar-
kesfragor samt SSF:s strategiska och taktiska
marknadsforing. Marknad arbetar I6pande med
folkbildningskampanijer for att hdja medvetenheten
och engagemanget kring digital och fysisk saker-
het.

Malet ar att tydliggora SSF:s radgivande verksam-
het och minska allmanhetens och foretagens risk
att utséattas for brott.

| uppdraget ingar dven att driva digital forsaljning av
bolagets utbildningar, produkter och tjanster samt
for forlags-verksamheten. Marknadsfunktionen ar
aven stodfunktion till dvriga affarsomraden i syfte
att planera och verkstalla sammanhallande och
effek tiva marknadsaktiviteter.

Kampanjer

Pa strategisk niva genomforde vi stérre varumar-
keskampanijer i syfte att skapa uppmarksamhet,
fortsatta breddning av varumarket SSF och med-
vetandegora vart arbete kring digitala brott, med
vart kommunikationskoncept "Ar du séker?”Under
2021 fortsatte vi kommunicera vikten av att vara
uppmarksam pa bedragare med anledning av den
Ookande bedragerimetoden néatfiske/phishing.

Kampanjen har skapat kannedom om phishing via
kanalerna utomhustavlor, radio, print, display och
sociala medier. Ett PR-initiativ genomfordes dar
offentliga personers sakerhetstank testades genom
utskicket av ett bluffmail.

Pa den taktiska nivan arbetar vi lopande i digitala

Gentemot malgruppen privatpersoner genomfordes
framgangsrikt kampanjer i syfte att marknadsfora
bolagets produkter som DNA-markning, cykelmark-
ning och bilrutemarkning. Under 2021 genomfordes
flera kampanijer i syfte att marknadsfora bolagets
utbildningar inom fysisk och digital sékerhet gent-
emot malgruppen foretag. Marknadsavdelningen
bedrev dven arbete med SEO- och malgruppsanalys
for att forbattra informationen och hoja kvaliteten
pa bolagets webb.

Under aret kommunicerades brottsforebyggande
amnen i SSF:s kanaler for att skapa kannedom,
engagemang och en positiv varumarkesupplevelse
av SSF. Enligt matningar har kampanj och PR-initi-
ativ 6kat bade engagemang, kunskap och trafik till
SSF:s kanaler. Bolagets varumarkesstrategi foljs
arligen upp med en varuméarkesmatning.

E-handel

Forsaljningen paverkades av pandemin, men blev
anda god. Fran e-handel ar 2021 blev cirka 1.6
miljoner kronor, fordelat 6ver privata produkter och
tjdnster samt produkter och tjanster for foretag.

Sociala medier

Vara digitala plattformar ar givna kanaler for
kommunikation med var omvarld. | syfte att na ut
till en storre malgrupp arbetar vi oavbrutet med att
optimera och analysera insatser och utfall. Med
tjansten sakerhetskollen.se har vi ytterligare 6kat
var relevans, kdnnedom och breddat kommuni-
kationsinnehallet i vara kanaler for att utbilda och
engagera malgruppen inom omradet digitala brott.
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Sakerhetskollen

Sveriges nya samlingsplats for sakerhet online.
| en vérld dar det fysiska och digitala knyts sam-
man, och den digital brottsligheten fortsatter att

Testa din sdkerhet
Pa sakerhetskollen.se kan man bland annat ta reda
pa om man ar utsatt for ett digitalt brott samt bade

oka, fokuserar vi vart arbete pa att minska risken
att bli utsatt dven for digitala brott. Vi siktar pa
att bli ledande inom digitalt brottsforebyggande
arbete i Sverige.

tipsa om och bli varnad om pagaende bedragerier.
Man kan dven fa personlig hjalp och vagledning om
man har eller misstanker att man har, blivit utsatt
for ett brott.

I november 2020 lanserade vi sakerhetskollen.se.
Tjansten ar helt kostnadsfri, stods av bland annat
Polisen och MSB och ar en unik, heltackande tjanst
for hjalp och radgivning kopplat till digitala brott.

Tjansten ger aven information for den som vill lara
sig mer i forebyggande syfte och man kan testa hur
saker man ar idag. Det handlar om att andra bete-
enden och stoppa bedragarna vid den "digitala dor-
ren”, genom att skapa unika och starka I6senord pa
alla tjanster, hog noggrannhet pa mejl, aldrig ge ut
bank-ID, lagga pa luren och ringa upp foretag sjalv
for att sakerstalla att den uppringande personen ar
den som hen uppger sig vara.

Med introduktionen av “Natklok” erbjuder vi dven
nya interaktiva tester for ungdomar for att de

ska forsta hur mycket de kan idag om sin digitala
sakerhet.

Okning av bedragerier pa trmes |
marknadsplatser.

|

} Framgang

‘ Sakerhetskollen har haft cirka hundratusen anvan-
dare under den forsta ettarsperioden. En tredjedel

A = 3 av alla besokare har utfort nagon form av sjalvtest
::Ieljs‘:'cel‘:‘l‘;aeI:oT*‘P | kring sin sakerhet.
- samlingsplats x
sakerhet online,

Har finns kunskap och information om digital
brottslighet. Hall koll pa allt som gor livet
sakrare nar du ror dig online.

1] Sikerhetskollen Q =

En tjanst frén SSF

SSF har fatt in cirka tusen tips om pagaende

bedrageriforsok eller om intrang. Sakerhetskol-

len.se ar den forsta tjansten i sitt slag och samlar

bade verktyg, tips och rad kring digital sédkerhet.

q Séakerhetskollen.se har dven 2021 utokats med en

el \ k. foretagssektion. Dér finns tips och rad for sma och
‘ 3 medelstora foretag.

-

ol

f& Chattamed oss ||

Vad svarar du?
Och ir du siiker pa vem du svarar?

Testa din internetsmartness pa Natklok!

& sakerhetskollen.se

M m

hatklok sakerhetskollen.se
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—> Digitala varningsgruppen

Digitala varningsgruppen ar en privat-offentlig samverkansgrupp som

framjar insamling och delning av varningar kring pagaende digitala brott

och brottsforsok i syfte att snabbt kunna varna allmanheten och mindre

foretag. | gruppen utbyter vi ocksa kunskap och information som stérker vart
gemensamma arbete mot digitala brott. Gruppen ar idag mycket aktiv och bestar
av mer an 40 olika myndigheter, organisationer och foretag.

MEDLEMMAR

oMmoss

Digitala Varningsgruppen

jar insami
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—> Resultat och balansrakning

Koncernresultatrakning (KKR) 2021 2020
Rorelsens intakter 49 559 44 864
Rorelsens kostnader -58 562 -56 085
Avskrivningar pa inventarier -487 -745
Rorelseresultat -9490 -11 966
Ranteintakter och liknande poster 2679 2694
Rantekostnader och liknande poster 0 -17
Bokslutsdispositioner 0 0
Resultat efter finansiella poster -6 811 -9299
Skatt pa arets resultat 0 0
Arets Resultat -6 811 -9 299
Koncernbelansrakning 2021-12-31 2020-12-31
Anliaggningstillgangar 61 161 67 919
Varulager 607 831
Kundfordringar 2092 2204
Ovriga kortfristiga fordringar 5891 4675
Kassa och bank 15426 17 102
S:a tillgangar 85177 92731
Eget Kapital 64772 71583
Leverantorsskulder 4444 5389
Ovriga kortfristiga skulder 15961 15759
S:a eget kapital och skulder 85177 92731

Styrelsen har tagit ett investeringsbeslut till en stor satsning och breddning av SSF:s uppdrag inom digitala brott som
innebar ett minusresultat for verksamhetsaret 2020 (-9,3) samt 2021 (- 6,8 Mkr). Satsningen bestar av 15 digitala
projekt och nyrekrytering av digital kompetens samt att genomfora en total digital transformation av verksamheterna.
SSF har en god likviditet 202112 (83 Mkr) och kan darfor géra en sadan satsning.

SSFs Styrelse

Ordférande vd )

Karin Lidman, IF Thomas Briihl

Vice ordférande Revisionsbyra

Leif Trogen, Svenska Bankfareningen Ernest & Young AB

Ordinarie ledaméter Medlemmar

Bjérn Dalemo Lansférsékringar AB SSF har 27 aktiva medlemmar och 150 stodjande
Anne-Marie Eklund-Léwinder Internetstiftelsen medlemmar.

Tobias Larsson Trygg Hansa For en aktuell medlemsforteckning hanvisar vi till
Urban Doverholt SEM Group stoldskyddsforeningen.se.

Per Geijer Svensk Handel
Thomas Lundin Svenskt Naringsliv
Jens Wikstrom Folksam
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Samarbeten och natverk

SSF har byggt upp ett stort natverk av aktorer som
pa olika satt arbetar brottsforebyggande i samhal-
let. Natverket bestar av flera konstellationer, exem-
pelvis SSF:s Verksamhetsrad och Advisory Board,
dar representanter fran olika féretag och organi-
sationer bidrar och delar med sig av sina erfaren-
heter. Ett annat natverk ar Digitala Varningsgrup-
pen, en privat-offentlig samverkansgrupp med syfte
att varna mot digitala brott och samverka for att 6ka
kunskapen kring brottslighet med digitala verktyg.
Natverken finns i alla de omraden dar SSF finns och
verkar.

SSFs Verksamhetsrad
SSF:s styrelse

Medlemmar i Advisory Board pa SSF:s utbildning
Sédkerhetschef

Advisory Board ar en sammanslutning som sa-
kerstaller kvalitén och utvecklar SSF:s utbildning
Sakerhetschef.

Head of Protective Security - SEB Group Security,
Sakerhetschef - H&M Sverige, Sékerhetschef - SvT,
Sakerhetsstrateg - SJ, Sakerhetschef - Grona Lund,
VD - Fairdeal Group, Utredare vid sektionen for grova
brott - PO Stockholm Syd, Region Stockholm,
Forskare - Lunds Universitet, Sdkerhetschef - Grand
Hotel, Head of L&D at Scandinavian Risk Solutions -
Sakerhetskonsult - Kronan, Sakerhetschef - MSB
CEN/CENELEC

Bankvasendet
Brottsforebyggande radet
Forsakringsbranschen
Installatorsforetagen
Lokalstyrelser

Polisen

Svensk Handel

Sveriges Kommuner och Landsting

Svenskt Naringsliv
SakerhetsBranschen

Ovriga intressenter som bjuds in av

ordforanden eller vd

Under 2021 har SSF bland andra samarbetat med:

Aftonbladet/Schibstedt
Anticimex

Apoteket

AR Media International AB
ASSA ABLOY

AXIS

Bankforeningen
Bostadsforetag runt omilandet
Brandskyddsféreningen Sverige
Brandskyddsféreningen
Stockholms lan
Brottsforebyggande radet, BRA
Campus Varberg

COOP

Datatag ID Ltd

Dina Forsakringar

David Jacoby, Researcher
Dormakaba
Ekobrottsmyndigheten

Erik Olsson

ETG Installatorsforetagens
utbildningsenhet

Folksam

Folk & Forsvar

Medlemmar i Digitala Varningsgruppen

Amazon Avanza, Axel Johnsson-koncernen,
Bankforeningen, Finansiell ID-Teknik (BankID),
Bolagsverket, Coop, Danske Bank, DB-Schenker,
Elgiganten, Facebook, Folksam, Futur pension,
Foretagarna, Handelsbanken, ICA, Internetstiftelsen,
Kivra, Larmtjanst, Lansforsakringar, Microsoft, MSB,
Nordea, Polisen, Postnord, SEB, SJ, Skatteverket,
SPP, Svensk Forsakring, Svensk Handel, Svenskt
Naringsliv, Swish, Swedbank, Telenor, Tele2, Telia,
Trygg Hansa, UC, 1177 Vardguiden, Tre.

Frojd

F-Secure

Handelsbanken
Hyresgastforeningen
Hogskolan i Gavle

IAMAI

If

IKEA

Internetstiftelsen

ISS Facility Service AB
Knowit

Konsumentverket
Larmtjanst AB

Lunds universitet
Lansforsakringar
Medmera Bank

Moderna Forsakringar
Motormannens riksforbund
Myndigheten for samhallsskydd
och beredskap, MSB
Naringslivets Sakerhetsdelega-
tion

OoTW

Parakey

Polisen

Rejlers Sverige AB
Riksbyggen

SEK Svensk Elstandard
SEM Group

Sensative

SLR

SIS Svensk standard
Stockholmsmassan
Svensk Forsakring
Svensk Handel

Sveriges Kommuner och Regi-
oner

SWEDAC
SakerhetsBranschen
Sakerhetsforetagen
Sakerhetspolisen
Transportstyrelsen
TryggHansa
Tunnelsakerhetsgruppen
Umain

Verisure

Villadgamas Riksforbund

SSF har varit verksamma inom svenska och europeiska standardiseringsorganisationer, som exempelvis
SEK, SIS och CEN/CENELEC, samt inom det europeiska samarbetet CFPA dar SSF dven ar medlemmar.
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