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Forord

FRAMTIDENS BROTT - UTGAVA 2

Kriminalitet i en superintelligent varld

Pa Stoldskyddsforeningen drivs vi av en genuin nyfikenhet infor den snabbt
foranderliga varld vi lever i. Vi ser hur vara hem, fordon och vardagsféremal blir alltmer
uppkopplade och intelligenta — en utveckling som bade fascinerar och utmanar.
Genom att samla insikter fran forskning, trender och experter vill vi mala upp en bild
av hur framtidens superintelligenta samhalle kan se ut nar den fysiska och digitala
varlden gar samman. Och hur detta kan komma att paverka framtida brott, bedragerier
och cyberattacker.

Framtiden ar alltid oviss. Ingen av oss vet exakt hur tekniken kommer att férandra vara
liv, vara hem eller vart samhalle. Men genom att stalla fragor, utforska trender och vaga
forestalla oss olika mojligheter kan vi lagga nagra av de pusselbitar som behdvs for att
forsta vart vi ar pa vag. Pusselbitar som ger oss sjalva ett vardefullt underlag for hur

vi ska forma vart brottsférebyggande arbete, bade idag och imorgon. Den har
rapporten kan kanske ocksa hjalpa er med insikter om hur kriminalitet paverkar ert
arbete i takt med att vara produkter blir allt smartare och varlden mer uppkopplad.

Vi gor inte ansprak pa att ge en heltidckande bild, men hoppas att vara reflektioner,
exempel och scenarier kan inspirera till vidare samtal och nya perspektiv.

Var forhoppning ar att rapporten ska bidra till att fler vagar tanka kring framtidens
utmaningar och mojligheter — och att vi tillsammans kan arbeta for en tryggare vardag,
oavsett hur framtiden tar form.

Jag vill rikta ett varmt tack till Ulrika Hallesius pa Stoldskyddsféreningen och Charlotte
Mattfolk pa IAMAI for ert engagemang, driv och insikter som varit avgérande for att
denna rapport kommit till. Och tack alla ni experter som generdst delat med er av era
insikter. Utan er alla hade denna rapport inte varit mojlig.

Med vanlig halsning
Thomas Bruhl, VD Stoldskyddsfdoreningen
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Sammanfattning

Den teknologiska utvecklingen forandrar pa
manga satt hur vi lever vara liv. Smarta hem med
artificiell intelligens blir allt vanligare och erbjuder
stora mojligheter till 6kad bekvamlighet,
effektivitet och sakerhet.

Samtidigt medfor denna utveckling nya
utmaningar och risker, inte minst gallande
personlig integritet och kriminalitet. | takt med att
fler foremal och miljoer blir uppkopplade och
intelligenta, 6ppnas ocksa nya vagar for
brottslighet som kan vara svara att hantera.

Denna rapport syftar till att utforska hur
kriminaliteten kan komma att utvecklasien
framtid dar vara hem och samhallen ar djupt
integrerade med avancerad teknik.

| rapporten beskrivs den digitala utvecklingen mot
superintelligens i vara hem och hur teknik kan
forandra vardagslivet.

Vidare illustreras mojliga brottsscenarion - fiktiva
men anda med en realistisk vinkel utifran trender.
Scenarierna exemplifierar hur brott kan ta sig nya
uttryck i en uppkopplad vérld. | anslutning till
dessa scenarier berors de etiska och samhalleliga

frdgor som uppstar nar data blir makt och beslut
fattas av maskiner - hur sadkerstéalls transparens,
rattvisa och respekt for privatlivet?

Avslutningsvis exemplifieras atgarder och
l6sningar, bade tekniska och samhalleliga, for att
forebygga brott och starka sakerheten i
framtidens superintelligenta vardag. Dar
understryker vi betydelsen av samverkan mellan
myndigheter, foretag, forskning och civilsamhalle,
liksom vikten av utbildning och
medvetandegbrande.

Med denna rapport vill vi pa
Stoldskyddsforeningen bidra till en 6kad
forstaelse for de komplexa utmaningar och
mojligheter som den digitala utvecklingen for med
sig. Var forhoppning ar att vart arbete ska
inspirera fler att bidra till en starkt digital
sakerhet, samt fungera som ett underlag for
fortsatt diskussion och insatser for att skapa en
tryggare och mer hallbar framtid for alla.
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= Kriminalitetien

Al 4r pa vag mot det som kallas artificiell superintelligens: system som overtraffar
mansklig intelligens inom alla omraden. | detta scenario blir den digitala infrastrukturen
inte langre ett verktyg — utan ett sjalvorganiserande, tankande ekosystem.
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Mot en sjalvtankande infrastruktur
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Vi ar pa vag fran en statisk och uppkopplad miljo till en
dynamisk, sjalvtankande och autonom infrastruktur dar
enheterna inte bara ar uppkopplade utan ocksa sjalvstandigt
kan forsta och agera utifran var omgivning.
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Hur balanserar vi bast denna autonoma utveckling med
mansklig kontroll - och vem, i slutandan, kommer att styra
over den intelligenta framtid som vi nu bygger?
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Hur en superintelligent
varld gor vardagen
bekvamare

| en superintelligent varld anpassar sig hemmets enheter automatiskt efter dina dagliga vanor —
ljuset dimmas nar du vaknar, varmen justeras nar du l&mnar huset och ljudnivan sanks nar det
ar dags for vila. Genom smart energihantering optimeras bade klimat och belysning utifran din
narvaro och vaderprognoser, vilket sparar pengar och minskar miljépaverkan. Dina vitvaror och
appar lar sig vilka produkter du brukar handla och foreslar recept eller pAminnelser precis nar du
behover dem, s& att du slipper planera och kommer ihag viktiga inkop.

Den smarta hemutvecklingen drivs inte bara av bekvamlighet, utan ocksa av ett védxande fokus
pa energieffektivitet och hallbarhet. Genom att koppla samman tekniker som varmepumpar,
elbilsladdare och smart belysning skapas ett integrerat energisystem dar resurser anvands mer
intelligent. Elbilsladdare kan styras sa att laddningen sker under tider med lag belastning pa LIGHTING
elnatet eller nar elen ar som billigast och mest miljévanlig. Smart belysning kan slackas
automatiskt i tomma rum eller dimmas efter dagsljusniva. Pa sikt mojliggor dessa losningar ett
mer sjalvreglerande och hallbart boende, dar tekniken inte bara underlattar vardagen utan
ocksa aktivt bidrar till att minska klimatpaverkan.

Det ar bara borjan. | takt med att tekniken blir allt mer sjalvlarande och integrerad kommer vara ;
hem inte bara att forsta oss — de kommer att forutse vara behov och skapa en vardag som kanns o
nastan magisk i sin smidighet. '\E

Men den superintelligenta utvecklingen stannar inte vid hemmets vaggar. Samma teknik som

skapar bekvamlighet och hallbarhet i vara privata rum haller nu pa att forédndra hela var
omgivning — fran arbetsplatser och butiker till hela stédder. Gransen mellan det personliga och
det offentliga suddas ut nar miljderna omkring oss blir lika lyhdrda och anpassningsbara som
vara egna hem.



1950-talets drom om
intelligenta hem dar Al-
styrda prylar smalter
samman med var vardag
forverkligas. Men varje
uppkoppling rymmer bade
oandliga mojligheter och I
dolda hot. mer i 50 &1 sodan. Nar Samira fytar in med sinfarm vioks don

intelligenta hushallsroboten Cassandra ur sin decennieldnga dvala.
Kallor: Netflix, YouTube.
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Science fiction-genren har praglat var syn pa
framtida risker och intrang

Stort fokus pa risker och hot...

Science fiction-genren har lange fungerat som en spegel mot framtiden
och utforskat dess mojligheter, faror och etiska granser. Genren har
lange spelat en central roll i att forma var kollektiva framtidsbild, dar
teknologi ofta skildras som en kraft med potential att bade befria och
hota. Manga av de mest inflytelserika filmerna inom genren har betonat
just risker och hot: fran Metropolis (1927), dar en teknokratisk elit
kontrollerar massorna genom maskinell dominans, till Blade

Runner (1982), dar Al vécker frigor om vad det innebdr att vara
manniska. Aven Minority Report (2002) och Black Mirror-serien (2011)
fortsatter denna tradition, med fokus pé 6vervakning, forutsagbara brott
och forlorad integritet.

...med nagra undantag

Samtidigt finns verk med en mer optimistisk syn pa teknikens

framtid. Filmer som Star Trek (1979) har genom decennierna
presenterat en framtid dar vetenskapens och teknikens utveckling
anvénds for samarbete och fred. Aven Her (2013) ger en nyanserad bild
av relationen mellan manniska och Al, dar kanslor och narhet star i
centrum, dven om riskerna aldrig helt forsvinner.

Dystopi och utopi praglar var nutidsbild

Denna dualitet — mellan dystopi och utopi — paverkar var syn pa en

uppkopplad varld. Science fiction har gett oss idéer om teknikens
mojligheter, men ocksé varnat for dess baksidor. Den har format hur vi
tolkar dagens digitala utveckling, fran Al och 6vervakning till personlig
integritet och algoritmisk kontroll. Har fungerar The Matrix som en stark
referenspunkt.

Matrix: Makten over data - makten over

manniskan

En film som tydligt artikulerar farhagor om kontroll, identitet och
verklighet i en varld dar gransen mellan fysiskt och digitalt suddas ut.

Filmens tema - en mansklighet ovetande om sin simulerade verklighet —
aktualiserar oron for framtida intrang, manipulation och forlust av
individuell frihet. Har handlar hoten om informationskontroll, digital
inlasning och forlorad autonomi.

The Matrix har paverkat diskussionen om Al, 6vervakning och teknikens
roll i samhallet. Filmen har bidragit till att etablera insikten att
teknologisk utveckling inte bara innebar framsteg, utan ocksa nya och
komplexa risker. Begrepp som digitalt tvdng och algoritmisk styrning har
blivit reella forskningsomraden.

Fran fiktion till verklighet

Manga av de teman som science fiction utforskat har blivit hogst
reella. Smarta hem, digital 6vervakning och Al-assistenter ingar

nu i manga manniskors vardag. Samtidigt materialiseras
fantasifulla varningar i form av nya brottstyper, dataintrang och
integritetsutmaningar.

Denna rapport inspireras av framtidsvisioner och granskar
dagens utmaningar for att battre mota morgondagens risker och
mojligheter.

Utvecklingen av smarta hem och artificiell intelligens har pa kort
tid forandrat svenska hem. Det som fér nagra decennier sedan
var science fiction ar nu vardag: belysning, las,
hushallsapparater och kameror dr uppkopplade och kan styras
automatiskt eller via Al.

Med miljontals uppkopplade enheter 6kar bade bekvamligheten
och komplexiteten. Smarta assistenter, sjalvlarande
termostater och automatiserade sakerhetssystem ar vanliga,
men med dem féljer nya utmaningar kring sdkerhet och
integritet.

Sarbarheter i mjukvara, bristande rutiner och otillracklig
anvandarkunskap 6ppnar for dataintrdng och
integritetsdvertradelser, samtidigt som Al blir allt mer avancerad
och betydelsefull i bAde hem och samhalle.



En bekvam och
uppkopplad tillvaro
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Pa troskeln till det
superintelligenta samhallet

Var vardag blir digital - nulaget for
uppkopplade prylar

Varje dag ansluter vi fler foremal, byggnader
och hela samhallen till internet. Klockor,
klader, bilar och fabriker ar inte langre bara
fysiska objekt — de har blivit noder i ett digitalt
natverk som samlar in, analyserar och utbyter
data utan mansklig inblandning.
Kombinationen av Internet of Things (loT) och
artificiell intelligens (Al), ibland kallad AloT,
tillsammans med tekniker som edge
computing, 5G och neurala natverk, gor vara
livenklare, effektivare och mer bekvama.

| svenska hem har utvecklingen gatt snabbt.
Smarta prylar som tv-apparater, spelkonsoler,
smartklockor, larmsystem och réststyrda
hogtalare har blivit vardag for stora delar av
befolkningen. Mer an tre av fyra svenskar har
idag minst en smart pryl hemma, och bland
unga ar andelen dnnu hogre. Den dkande
digitaliseringen gor att allt fler vardagsbeslut -
frén belysning och temperatur till sédkerhet
och underhallning — styrs eller paverkas av
algoritmer och Al.

Méjligheter med dagens teknikutveckling

Den snabba tillvaxten av smarta prylar och
system innebar stora mojligheter. Smarta

klockor kan 6vervaka halsodata i realtid,
kameror och larmsystem okar tryggheten i
hemmet, och robotar tar ver monotona
sysslor som dammsugning och grasklippning.
Datadriven insamling fran miljontals enheter
ger nya mojligheter for forbattrad offentlig
service, sjukvard, logistik och energihantering.

Utmaningar och risker

Utvecklingen innebar ocksd nya utmaningar.
Ju fler uppkopplade enheter vi har, desto
storre blir den s kallade attackytan for
cyberbrott. Sarbarheter i mjukvara, bristande
sakerhetsrutiner och otillracklig kunskap hos
anvandare kan 6ppna dorren for dataintrang,
manipulation och integritetsproblem. Oron for
overvakning och datainsamling ar sarskilt
utbredd bland yngre anvandare, medan aldre
framst oroar sig for stold och bedragerier.

Sarbarheterna ar ofta storst i billigare eller
enklare enheter, som kameror och robotar
utan avancerade skydd. Dessa kan bli
maltavlor for attacker dar privat information
stjals, enheter kapas eller anviands som delari
storre botnet. Kameror i hemmet kan
missbrukas for évervakning, och smartklockor
kan lacka halsodata eller rorelsemonster.
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- Sarbarheter och risker i var uppkopplade vardag.
En avtre Mer 4n 50% av loT- Ouppdaterad loT-sakerhets-
dataintrang enheter har kritiska firmware ligger njisslyc.kanden ko§tar
involverar sarbarheter som bakom 60% av alla foretag i genomsnitt
numera en hackare kan utnyttja loT- 330 000 USD per
loT-enhet just nu sakerhetsincidenter incident
Verizon DBIR IBM X-Force Threat Intelligence loT Security Foundation NIST
loT-enheter inom Mirai-botnetet forvandlade Komprometterade smarta
sjukvarden ar ett huvudmal, oskyddade loT-enheter till en kameror och sensorer har
med attacker mot armé av attackmaskiner lett till omfattande
r.1.1ed|cmska enhe;c)erosom i och genomforde en av de overvakningslackor
okat med 123% ar-till-&r storsta DDoS-attackerna som inom bade foretags- och

nagonsin registrerats myndighetsmiljoer

Statista Kaspersky CISA
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Den smarta revolutionen

Al-utvecklingen just nu - en glimt av
framtiden i vardagen

Al har p& bara nagra ar gatt fran vision till vardag. | svenska
hem, foretag och offentlig sektor styrs allt fler funktioner — fran
smarta prylar och tjanster till beslutsstdd och
sakerhetssystem — av sjalvlarande algoritmer. Statistik visar
att Al-anvandningen i Sverige har fordubblats sedan 2019, och
idag anvander vart femte foretag teknologin aktivt. Sarskilt
sma och medelstora foretag driver utvecklingen framat, men
Al paverkar ocksa var privata vardag dar algoritmer redan
bestdmmer vad vi ser, hor, kdper och hur vi ror oss i digitala
miljoer.

Al anvands for att skapa tryggare hem, effektivisera
administration, ge battre beslutsunderlag och optimera allt
frdn energianvandning till sjukvard och logistik. Samtidigt
vaxer Al:s roll snabbt inom skolan, civilsamhallet och for att
mdta stora samhallsutmaningar — som Impact Hack 2025, dar
Al Sweden med stod av Google samlar experter for att hitta
losningar pa desinformation, brottslighet och social
hallbarhet.

Det ar tydligt att Al inte langre ar en framtidsvision — det ar en
kraft som redan nu férandrar vara liv och som de kommande

aren kommer genomsyra allt fler delar av samhallet.
Utvecklingen ar snabb och méjligheterna stora, men for att
realisera dem kravs bred kompetens, ledarskap och
forstaelse for vad tekniken faktiskt innebar.

De dominerande aktorerna i den smarta,
uppkopplade varlden

Den globala resan mot en superintelligent vardag leds av ett
fatal teknikjattar och kraftfulla plattformsekosystem. Google,
Microsoft, Amazon och Apple utgdr navet i en infrastruktur dar
Al, molntjanster och smarta enheter smalter samman till
somlosa, sjalvlarande system. Fran Google Assistant till
Microsoft Copilot och Azure loT, Apples HomeKit och Amazon
Alexa/Tomorrow Home - deras plattformar satter standarden
for hur vi interagerar med tekniken.

| Asien har kinesiska aktorer som Huawei, Baidu, Alibaba och
Tencent snabbt byggt egna loT-l6sningar och Al-tjdnster, och
utmanar de amerikanska jattarna inom smarta stader,
ansiktsigenkanning, autonoma fordon och roststyrning.
Tillsammans definierar dessa foretag takten i
teknikutvecklingen — men ocksa riktlinjer for dataetik,
personlig integritet och sakerhet.

Utvecklingen drivs framat av 6ppna
ekosystem

Bakom varje smart hem och uppkopplad stad ligger
plattformar som kopplar ihop och automatiserar allt fran
enstaka sensorer till hela stadsdelar. Microsoft Azure loT,
AWS loT Core och Apple HomeKit mojliggor saker anslutning,
enhetshantering och realtidsanalys i molnet. Genom 6ppna
APIl:er och standarder kan olika tillverkares produkter
samverka sOmlost och anpassa sig efter anvdndarens behov -
ofta innan vi sjalva fattar beslutet.

Nasta steg — mot en sjalvgaende vardag

Den framvéaxande infrastrukturen gor tekniken till mer an ett
verktyg: den blir en aktiv partner som samarbetar med oss och
andra system. Varje nytt steg - fran plattformsuppdateringar
till smarta enheter — f6r oss ndrmare en vardag dar
intelligensen ar inbyggd i allt omkring oss.
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Innovationer i vardagen

Innovationer

Redan i dag ser vi hur framtiden tar form genom
produkter som suddar ut gransen mellan science
fiction och verklighet. Amazon Astro ar en
hushéllsrobot som patrullerar hemmet nar du ar
borta. Utrustad med kameror, sensorer och Al
identifierar den frammande personer, kontrollerar
dorrar och fonster, pAminner om mediciner och
skickar notiser med foton och videoklipp — allt
samlat i Amazons ekosystem. Samsungs
SmartThings ar en app-baserad plattform som
san samla smarta enheter pa ett och samma
stalle. Via tids-, plats- eller handelsestyrda rutiner
kan lampor, |8s, vitvaror och sakerhetssystem
automatiseras, utan att du behover vaxla mellan
flera olika appar.

Tillvaxt och trender 2025-2030

Prognoser for svenska hushall pekar pa en kraftig
okning av uppkopplade enheter de kommande
aren. Antalet smartphones forvantas uppna en
niva kring 10,4 miljoner, samtidigt som
wearables, det vill sdga uppkopplade klockor och
armband, nastan fordubblas fran dagens 2,6 till
cirka 4,7 miljoner. Kameror i hemmen berdknas
mer an tredubblas fran sex till omkring tjugo
miljoner fram mot 2030, och aven robotar for
grasklippning, dammsugning och andra
hushallssysslor forvantas dubbla sin utbredning,
frédn 1,5 till cirka tre miljoner enheter. Denna
snabba tillvaxt skapar stora mojligheter:
realtidsOvervakning av halsodata, 6kad trygghet i
hemmet och effektiviserad offentlig service,
sjukvard, logistik och energihantering. Samtidigt
behovs krav pa nya sakerhetsrutiner, robusta
standarder och uppdaterade regelverk for att
hantera de risker som foljer av en allt tatare

uppkoppling.

i :

Hushallsroboten Amazon Astro Kalla Amazon.com
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Uppkopplade prylar ar 2025

9-10 miljoner
6 miljoner

2,6 miljoner

1,5 miljoner

SMARTPHONES KLOCKOR & KAMEROR ROBOTAR

ARMBAND (GRAS &

Ar 2030

10,4 miljoner

4,7 miljoner

SMARTPHONES KLOCKOR &
ARMBAND

20 miljoner

3 miljoner

KAMEROR ROBOTAR
(GRAS, DAMMSUGNING

DAMMSUGNING)

& HUSHALL)
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Framtidens
superintelligenta varld
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Nasta vag av digitalisering
handlar om den fysiska miljon

Fysiska miljoer blir allt smartare

Efter att digitaliseringen forandrat hur vi kommunicerar,
socialiserar, handlar och arbetar, star vi nu infor nasta stora steg:
integrationen av det digitala med det fysiska. Denna utveckling
drivs av spatial intelligens — forméagan hos bade manniskor och
digitala system att uppfatta, forsta och agera i rummet.

Spatial intelligens, eller rumslig intelligens, &r manniskans formaga
att visualisera, tolka och navigera i rumslig miljo, att kdnna igen
former, monster och detaljer, och att forestalla sig miljoer fran
olika vinklar — dven utan fysisk narvaro. Denna formaga gor det
moijligt att hitta vagen i nya miljoer, forsta kartor, bygga modeller
och l@sa problem genom att tdnka i bilder och relationer mellan
objekt. Spatial intelligens &r starkt kopplad till var syn, men aven
blinda personer kan utveckla och anvanda rumslig intelligens
genom andra sinnen och minnesbilder. | hjarnan ar det framfor allt
den hogra bakre hjarnhalvan som hanterar spatial bearbetning.

| framtidens smarta miljoer far denna manskliga férmaga en digital
motsvarighet. Med hjalp av sensorer, kameror och Al far vara
omgivningar digitala 6gon och ett slags medvetande. System far
formaga att forsta, tolka och resonera kring rumsliga relationer,
och kan tolka vad som hander i realtid. Sensorer och Al-system
samlar in och analyserar data om rorelser, ljud, narvaro och

forandringar i rummet. Det gor att motesrum automatiskt kan
anpassa ljus, ventilation och presentationer efter deltagarna,
offentliga miljoer kan styra floden och resurser, och stader kan
optimera trafik och energianvandning - allt utifran
realtidsinformation om vad som faktiskt sker.

Det handlar inte langre om att miljéerna bara reagerar pa véra
kommandon - de upptacker sjalva behov och agerar proaktivt,
ibland innan vi sjalva ar medvetna om vad vi behdver. Nar den
digitala och fysiska varlden smalter samman suddas gransen ut
mellan teknik och omgivning, och vi far en vardag dar miljon
omkring oss blir en aktiv, intelligent medspelare.

Vi star infor en framtid dar varje plats vi vistas pa ar intelligent,
lyhord och standigt anpassar sig efter vara liv. Spatial intelligens —
bade mansklig och digital — skapar en helt ny sorts narhet mellan
manniska och miljo, dar tekniken nastan blir en osynlig foljeslagare
som gor vardagen enklare, tryggare och mer hallbar.
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Mot en autonom och
intelligent vardag

Agentisk Al i loT

Vi star nu pa troskeln till en ny epok dar tekniken blir allt
smartare, mer sjalvstandig och borjar fatta egna beslut. Den
verkliga kraften i framtidens uppkopplade miljéer kommer
med agentisk Al — autonoma system som anvander artificiell
intelligens for att fatta beslut, interagera med sin omgivning
och utféra uppgifter utan direkt mansklig inblandning.

Definition av Al-agenter: “Software that uses Al and tools to
accomplish a goal requiring multiple steps.” - Dharmesh
Shah

Utvecklingen gar fran assistent till agent. Smarta
rostassistenter som Google Assistant och Alexa ar idag
vanliga inslag i hemmet, men de kan komma att utvecklas till
fullfiadrade agenter. System lar sig vara vanor, identifierar
behov innan vi sjalva gor det och koordinerar med andra
enheter - fran robotdammsugare till medicinpdminnare - for
att skapa en somlos och sjalvgaende vardag. Samma
agentiska principer appliceras i smarta stader, pa
arbetsplatser och i industrimiljoer, dar systemen proaktivt
loser problem innan de blir markbara for oss. | denna nya
verklighet ar tekniken inte lAngre bara ett verktyg, utan en
partner som fattar egna beslut och frigor var tid till det som
verkligen betyder nagot.

Digitala tvillingar och Al

Kameror, sensorer och edge computing samlar in realtidsdata
frdn rum, byggnader och stadsdelar. Al bearbetar data och
skapar en virtuell kopia — en digital tvilling — som kontinuerligt
overvakar och forstar vad som hander: vilka ar dar, hur ror de
sig, vilka ytor anvands? Digitala tvillingar mojliggor prediktiv
analys — att upptacka monster, forutse beteenden och agera
innan nagot sker. Nar den digitala kopian blir tillrackligt
detaljerad och intelligent suddas gransen ut mellan det
fysiska och det digitala — vi far en miljé som bade reagerar och
agerar irealtid.

Nar digitala tvillingar och Al samverkar kan hela samhallen
optimeras irealtid. Vi ror oss mot en varld dar stader,
byggnader och infrastruktur inte bara reagerar pa oss, utan
aktivt medverkar till var trygghet, trivsel och hallbarhet — ofta
innan vi sjalva inser att vi behover det.



D SSF Framtidens Brott — Kriminalitet i en superintelligent varld

Vad ar det att vara manniska i denna framtid?
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Vem styr nar
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algoritmerna tanker

sjalva?

Vad hdnder nar superintelligent Al kan
forutse varje steg vi tar?

Nésta steg i utvecklingen handlar inte bara om fler
uppkopplade saker, utan om en vaxande kognitiv kapacitet
som dramatiskt férdndrar balansen mellan méanniska och
maskin. | takt med att Al utvecklas mot det man kallar
artificiell superintelligens — alltsd system som ar mer
intelligenta 4n manniskor inom alla relevanta omraden —
forandras den digitala infrastrukturen fran att vara ett
verktyg till att bli ett tdnkande ekosystem. En
superintelligent Al kopplad till ett globalt loT-natverk skulle
inte bara kunna o6vervaka och koordinera miljontals
samtidiga processer i realtid, utan ocksa férutsaga,

manipulera och optimera dem med en exakthet som ligger
langt bortom mansklig kapacitet.

Centraliserad intelligens

Tank dig en intelligens som styr transportsystem, elnat,
logistikfloden och klimatreglering — och samtidigt formar
vara individuella val, preferenser och beteenden baserat
pa oavbruten datainsamling. Den skulle kunna fatta beslut
som paverkar hela samhallsstrukturer, utan att manniskor
fullt ut férstar grunderna for besluten. Om den dessutom
agerar via edge-enheter, alltsa lokala processorer som inte
behdver kontakta ett centralt system, blir handlingarna
nastintill osynliga. Det &r en framtid dar teknologin inte
langre behover fraga — den bara gor.

Vem styr malen med algoritmerna?

Vi star darfor infor ett vagskal. Pa ena sidan finns en varld
dar superintelligens i symbios med AloT skapar en
verklighet som balanserar klimat, resurser och manskligt
valmaende med en precision vi aldrig tidigare sett. Pa
andra sidan finns en varld dar beslut tas utan var
inblandning, forstaelse eller mojlighet till insyn — dar
kontrollen 6ver vara livlangsamt glider over till system
som tanker sjalva. Framtiden avgors alltsd inte bara av vad
vi kopplar upp, utan av vem vi later tolka, forsta och styra
det uppkopplade. | en varld dar allt &r smart, maste vivara
klokare &n nagonsin.
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Framtidens relationer i en sammankopplad varld

Socialt sammankopplad varld

| en varld dar allt &r uppkopplat forandras vart satt
att leva, arbeta och relatera till varandra. Manniskan
och tekniken sméalter samman och gransen mellan
oss och vara enheter suddas ut. Vi férvantar oss
omedelbar respons, standig tillgdnglighet och
personlig anpassning i varje kontakt dar en
rostassistent svarar direkt pa vara fragor och en app
forutser vara 6nskemal innan vi sjalva ar medvetna
om dem.

Allt fler barbara sensorer och smarta prylar gor att
tekniken lar kanna oss pa djupet. En sensor pa var
kropp kan varna for ohalsa innan vi sjalva marker
nagot, och smarta glaségon kan oversatta sprak i
realtid. | takt med att enheter blir mer personliga
och intuitiva ersatter de manga traditionella
funktioner — men blir samtidigt en forldngning av
oss, med tillgang till vdra mest privata uppgifter.

Relationer och sociala méten formas allt mer av de
rekommendationer vi far — och bakom dem ligger
sofistikerade algoritmer och berakningsprotokoll.
Dessa automatiserade modeller avgor vilka profiler
som syns i ditt fldde, vilka nyhetsartiklar som
prioriteras och vilka forslag pa kontakter du far. Nar

vi later algoritmerna rangordna vara sociala band
forandras ocksa sjalva karnan i vara relationer: vem

vi moter, vad vi tar till oss och hur vi kommunicerar.

| takt med att tekniken tar allt storre plats i vara liv,

blir ocksa robotar mer narvarande som foljeslagare
och larare. Humanoida och sociala robotar fungerar
framover lika naturligt som dagens surfplattor — men
med férmaga att interagera pa helt nya satt. De blir
pedagogiska hjalpmedel for sma barn och lar dem
sprak, mimik och rytm genom lek och samtal. P3
sikt kommer dessa robotar att forma barns
utveckling genom att vara standigt ndrvarande i
vardagen, med en blandning av pedagogiska
funktioner och socialt samspel.

| takt med att teknik och manniska smalter samman
forandras vara relationer, vara vanor och till och
med var sjalvbild. Framtidens samhalle blir inte
bara smartare — det blir ocksd mer manskligt,
eftersom tekniken anpassar sig efter oss och inte
tvartom.

Framtidens livsmonster

Tillsammans illustrerar dessa exempel hur den
uppkopplade varlden forvandlar bade vardagsliv

och samhalle. Tekniken foljer oss hela tiden, ser
vara vanor och kan férutse vara behov. Framtidens

smarta hem och samhallen ar narvarande,
anpassningsbara och bekvama, men ocksa fulla av
nya mojligheter till personlig utveckling, hallbarhet
och socialt samspel.

Det ar en framtid dar méjligheterna ar lika stora som
utmaningarna, och dar vi tillsammans formar hur
den superintelligenta varlden ska se ut.
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Amy Loutfi

Tekniken forandrar vara liv och hotbilder

Teknologin utvecklas snabbt och paverkar bade vara liv
och de hot vi star infor. Amy Loutfi framhaller att
robotar, sensorer och Al-system blir allt vanligare i
hem, pa arbetsplatser och i offentliga miljéer. Dessa
framsteg skapar nya mojligheter, men ocksa risker.
Smarta hem och robotar kan 6ka tryggheten, men
insamling av stora datamangder suddar ut gransen
mellan privat och offentligt, vilket kan leda till 6kad
overvakning och manipulation.

Fran sensorer till brottsférebyggande Al

Loutfi har noterat att manniskor ibland foredrar att
interagera med robotar framfor manniskor, sarskilt i
hemmiljoer. Enkla sensorer, som rorelsedetektorer,

kan kopplas ihop for att skapa avancerade funktioner,
till exempel for att upptacka fallolyckor eller tidiga

tecken pa demens. Den har "osynliga” tekniken kan
oka tryggheten utan avancerade robotar. Loutfi namner
ocksa att liknande system anvands pa mindre

flygplatser for att upptacka obehoriga rorelser och att
tekniken snabbt kan spridas till nya omraden.

Al:s utvecklingsvagor och framtida utmaningar

Loutfi resonerar kring Al:s utveckling i vagor. Det forsta
genombrottet kom pa 1990-talet nar Al slog méanniskan
i schack, foljt av djupinlarning kring 2013 och den tredje
vagen 2022 med stora sprdkmodeller som kan generera
text, bilder och musik. En ny vag kan komma om tio ar
och ge Al storre forstaelse for den fysiska varlden. Trots
framstegen menar Loutfi att mycket fortfarande ar svart
for Al, sarskilt nar det géller att forstd och agera i
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verkligheten. Malet bor vara samspel mellan ménniska
och teknik, snarare an att Al ska ersatta manniskan.

Framtidens robotar - mer an manskliga egenskaper

Framtidens robotar kommer snarare att komplettera
vara formagor &n bara efterlikna oss. Loutfi forklarar
hur robotar kan utrustas med sensorer, exempelvis
infraroda kameror for att upptacka varme eller kyla,
eller artificiella "nasor” som kanner av gaser. De kan
utfora uppgifter som manniskor inte klarar, som att
reagera snabbare eller inspektera farliga miljoer. |
framtiden kommer Al-agenter och robotar sannolikt
vara utspridda i hemmet och utfora olika uppgifter,
sharare an att ha en enhetlig, manniskoliknande form.

Al som verktyg mot destruktiva beteenden

Ett omrade dar Loutfi ser stor potential ar Al som
verktyg mot destruktiva beteenden. Hon berattar om
sitt forskningsprojekt dar Al kombineras med
samtalstekniken motivational interviewing for att
motivera till forandring. Chatbots tranas for att samtala
med personer som vill bryta destruktiva beteenden,
exempelvis sexuella 6vergrepp mot barn online. Genom
stodjande, icke-domande samtal kan individer
vagledas mot férandring. Loutfi ser ocksd mojligheter
att anvanda liknande Al-metoder for att forebygga
andra odnskade beteenden online, som cyberbrott,
men poangterar att det finns stora utmaningar kring Al-
traning, datahantering och etik.

Tekniken narmare kroppen

En tydlig trend ar att Al integreras allt mer med
manniskokroppen. Kameror anvands redan for

medicinska undersokningar och forskning pagar kring
att tolka hjarnans elektriska signaler for att aterstalla
rérelseférmaga. Loutfi tror att kontaktlinser med
inbyggd teknik eller andra kroppsnéra hjalpmedel snart
kan bli en naturlig del av vardagen, sarskilt om nyttan ar
tydlig for valmaende och trygghet. Al kan dessutom
hjalpa till att tolka komplex information och fatta battre
beslut.

Kinas férsprang och globala risker

Kinas snabba framsteg inom robotik och Al samt
landets dominans inom robotkomponenter och smarta
hem-system, som samlar stora mangder data, vacker
fradgor om integritet och 6vervakning. Beroende pa hur
en sadan stallning utnyttjas finns risk for maktévertag
och Okad polarisering, resonerar Loutfi. Samtidigt
framhaller hon att tekniken inte bara kan missbrukas
utan aven bidra till demokratisering, beroende pa hur
kunskapen om systemen sprids. Darfor anser hon att
digitaliseringskunskap bor inféras i skolan for att ge
barn verktyg att navigera i en komplex digital varld.

Al for vetenskap och samhallsutveckling

Avslutningsvis menar Loutfi att Al har stor potential att
accelerera vetenskapliga upptackter. Al kan tolka och
generera data, formulera hypoteser, utféra experiment
och dra slutsatser snabbare an tidigare. Det kan ge
battre beslutsunderlag och hjalpa till att ldsa komplexa
samhallsproblem. Med ratt anvandning kan Al bli ett
kraftfullt verktyg for bade vetenskap och
brottsforebyggande arbete.

Amy I_ (0] Utfl ar professor i datavetenskap och

vice rektor fér Al och innovation vid Orebro universitet.
Hon &r ockséa programdirektér for Wallenberg Al,
Autonomous Systems and Software Program (WASP)
vid Linképings universitet. Hon har lang erfarenhet av
forskning inom Al, robotik och ménniska-
robotinteraktion, och har samarbetat med bade
industri och offentlig sektor. Sedan 2020 &r hon
ledamot i Kungliga Ingenjérsvetenskapsakademien
(IVA).
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”Man kan latt lura sig att sprakmodeller och robotar tanker som en

Framtidens Brott — Kriminalitet i en superintelligent varld

manniska - men det gor de ju inte”, Christian Smith.

Christian Smith &ren svensk akademiker och
expert inom robotik och autonoma system. Han ar
docent i datavetenskap pd KTH i Stockholm och é&r
specialiserad pd méanniskocentrerad robotik i
allméanhet, och manipulation under olika typer av
osakerhet i synnerhet. Hans arbete omfattar robotar
och tilldmpningar av robotteknik i madnniskocentrerade
miljéer, som hemmiljéer, mindre verkstader och
vardinrattningar.

Humanoida robotar - langt kvar till vardagen

Manga forestaller sig att humanoida robotar snart blir
en sjalvklar del av vardagen, men enligt Christian Smith
ar det lAngt kvar innan de far verklig betydelse i vara liv.
Trots snabba tekniska framsteg aterstar stora
utmaningar innan robotar kan hantera komplexa miljoer
och situationer pa ett satt som verkligen skapar
mervarde. Denna begransning ar central nar vi
diskuterar framtidens brottslighet och sarbarheter i ett
alltmer uppkopplat samhalle.

Tekniska utmaningar och sarbarheter

En av de storsta utmaningarna med humanoida robotar
ar deras formaga att forsta och tolka sin rumsliga
omgivning. Smith betonar att aven om vissa beteenden
kan programmeras in, klarar dagens robotar bara
enklare, mer forutsagbara miljéer. | avancerade miljoer
—restauranger, affarer, privata hem - blir variationen sé
stor att det generella problemet med hur en robot ska
agera fortfarande ar olost. Formagan att hantera fysisk
interaktion — att avgora hur ett foremal kdnns, hur tungt
det ar och hur det ror sig — ar dessutom mycket
begransad. Smith papekar att det saknas omfattande

databaser om fysisk respons, till skillnad fran den
enorma mangd text och bilddata som finns tillganglig
for Al-traning. Syntetisk data och simuleringar kan
hjalpa, men overforingen till verkligheten ar fortfarande
en utmaning. Om robotar blir en del av samhallskritiska
funktioner utan att kunna hantera ovantade situationer,
kan de bli en svag lank som cyberkriminella kan
utnyttja.

Olika slags robotar samlar in data och évervakar

Smith lyfter att robotars kameror och sensorer redan
idag anvands for datainsamling, évervakning och
kartlaggning av rorelsemonster. Exempelvis kan
polisens tillfalligt utplacerade 6vervakningskameror pa
stolpar lasa av bilars nummerplatar och félja hur
manniskor ror sig — forutom att verka avskrackande for
oonskade beteenden. Om nagon far tillgang till denna
data gar det att kartlagga mycket av vad manniskor gor. |
en superintelligent varld dar allt fler system kopplas
ihop, dkar risken for att kénslig information hamnar i
oratta hander. Det &r inte alltid tillverkaren som ar den
storsta risken — bakddrrar och sékerhetsluckor kan
utnyttjas av kriminella eller andra aktdrer for att ta
kontroll 6ver bade data och funktioner.

Dammsugarrobotar, smarta l8s och andra uppkopplade
enheter kan bli verktyg for intrang, utpressning eller
kartlaggning av privatlivet. Tank dig en dammsugarrobot
med kameror och sensorer - for att Al:n ska fungera
skickas all data till en server. Den som har tillgang till
data kan veta nar nagon ar hemma, om boendet &r stort
eller litet och mycket mer.

Fran sprakmodeller till kunskapsmodeller - ett
exempel pa Al:s utveckling

Dagens sprakmodeller ger oftast rimliga svar pa fragor
eller uppgifter, men utan verklig forstaelse. De bygger
svar pa vilka ord som brukar férekomma tillsammans.
Smith ger ett exempel pa hur Al-utveckling i framtiden
kopplar sprakmodeller med andra kunskapsmodeller
for att samla in och resonera kring information mer
sammanhangande. Tank dig att du fragar din digitala
assistent: ”Har jag rad att ka till Spanien i sommar?”
Den kan d&, om du tillater, kontrollera ditt bankkonto,
anstallningsvillkor, pension och andra faktorer som
paverkar, for att darefter ge ett valgrundat svar pd om
du kan aka pa semester eller inte.

Men detta vacker fragor om vi vill ge Al tillgang till sa
mycket personlig information —och om vi kan lita pa att
den hanterar den sékert. Exemplet visar bade
mojligheter och risker med Al, dar integritet blir allt
viktigare.

Sidkerhet och fértroende i en superintelligent varld

Ju mer Al och robotar far tillgang till kansliga uppgifter
och integreras i vardagliga system, desto storre blir
kraven pa sékerhet och palitlighet. Smith framhaller att
detta inte ar en framtidsfraga — redan idag samlas stora
mangder data in via smartphones och andra enheter. |
en varld dar brottslighet och manipulation kan ske pa
distans, och dar Al-system potentiellt kan fatta beslut
om bade ekonomi och sakerhet, blir fragan om vi lita pa
systemen och kontroller var information avgérande for
hela samhallets stabilitet.
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Framtidens intrang
och risker
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Konsekvenser i en superintelligent

varld

| var tidigare rapport "Den kriminella spelplanen”
beskriver vi hur framtidens brottslingar kan ta sig an
en digital revolution. Deras digitala aktiviteter
tillsammans med tillgdngen till enorma mangder
personlig data 6ppnar ddérren for alltmer avancerade
bedragerier och intrang.

Vi gar fran en uppkopplad varld till en verkligt
intelligent varld, dar prylar inte bara ar online, utan
forstar, forutser och agerar. | takt med att allt fler
sensorer och kognitiva system integreras i hem,
stadsmiljoer och kritisk infrastruktur 6ppnas helt nya
mojligheter for att kartlédgga individer. Genom
kameror och loT-enheter kan aktorer folja
rorelsemonster, beteenden och vanor péa detaljniva.

Samtidigt okar risken for intrdng markant nar
hackare anvander avancerad Al for att bryta sigin i
dessa system. Driftsatta system som styr varme,
bevakning och kommunikation kan snabbt tas dver
eller manipuleras. Automatgenererade deepfakes
gor att bAde manniskor och sdkerhetssystem kan
luras - fran falska meddelanden som triggar
felaktiga larm till vilseledande bilder och videor som
underminerar fortroendet.

Konsekvenserna av ett omfattande driftstopp kan bli
allvarliga: larm- och belysningssystem slutar
fungera, medicinska 6vervakningsenheter stangs av
och sarbara grupper hamnar i livshotande
situationer. Nar autonoma Al-beslut blir allt
vanligare blir det ocksa svéarare att avgora var
ansvaret ligger — ar det tillverkaren, utvecklaren eller
anvandaren? Dessutom kan nagra fa dominerande
plattformar fa kontroll 6ver villkor, prissattning och
atkomst till livsviktiga system, vilket skapar risk for
bade marknadsmanipulation och systemiska
avbrott.

| takt med att allt fler delar av vara liv kopplas
samman i superintelligenta natverk forandras ocksa
brottslighetens mojligheter och former. Sarbarheten
finns inte langre bara i enskilda tekniska svagheter,
utan i hela natverket av relationer och beroenden
som binder samman individer, féretag och
samhallen. Sammantaget innebar dessa faktorer att
brottslighet och attacker i en superintelligent framtid
kan bli mer riktade, svarupptackta och forodande an
nagonsin tidigare.
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Att individ, foretag och samhalle
ar ihopkopplade ar det som gor
oss sarbara

-’ Kriminellas nya mojligheter i en sammankopplad varld

Genom att folja teknikutvecklingen och de trender vi ser idag kan vi skissa pa mojliga scenarier for
framtidens brottslighet. Nar allt fler delar av vara liv styrs av smarta och autonoma system &ar det
rimligt att anta att aven brottsligheten kommer att forandras — ofta pa satt som ar svara att forutse
och upptacka. Vi kan forestalla oss en nara framtid dar hem automatiskt anpassar sig efter
invadnarnas halsa och humor, sjalvkérande fordon samarbetar med stadens infrastruktur och
O digitala assistenter fattar beslut baserat pa var datahistorik.

Denna bekvamlighet och effektivitet innebar samtidigt att nya risker fér manipulation och intrang
vaxer fram. Kriminella kan da inte bara stjala information eller pengar pa distans, utan aven direkt
paverka fysiska miljoer: till exempel genom att manipulera sjalvkérande bilar, orsaka
trafikstockningar eller skapa olyckor, eller genom att sabotera klimatkontroll, l&s och
sdkerhetssystem i smarta hem - ofta utan att invanarna marker nagot forran konsekvenserna blir

uppenbara.
—_ = |
“%-Tj; U Den snabba teknikutvecklingen gor att bade mojligheterna och riskerna okar. Ju fler system och
[ &) prylar som kopplas samman, desto fler potentiella angreppspunkter uppstar — bade digitalt och

fysiskt. Digitaliseringen skapar nya mojligheter for brott, och en 6kad digital sdkerhet kan leda till att
brottsligheten ater riktas mot manniskor och fysiska tillgangar, men nu med hjalp av avancerad
teknik. Till skillnad fran traditionella brott kan digitala intrdng paga under lang tid utan synliga spar.
Brottsligheten kan dessutom ske 6ver nationsgranser, vilket forsvarar utredning och rattsliga
atgarder.
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Brottstyperien
sammankopplad varld

| en superintelligent och sammankopplad varld 6ppnas nya
angreppsvagar for kriminella, dar Al-styrda system i hem,
stader och kritisk infrastruktur bade kan utsattas for intrang
och anvandas som verktyg for brott. Fjarrstyrt dataintrdng kan
mojliggora stold av pengar, personlig och affarskritisk
information pa detaljniva — ofta utan att nagon marker det
forréan varden forsvunnit. Genom att hacka smarta las,
termostater eller sdkerhetssystem kan angripare dgna sig at
loT-utpressning, till exempel genom att frysa ut eller lasa in
invanare tills losen betalas. Automatgenererade deepfakes
utgor ett ytterligare hot, dar falska rostmeddelanden eller
videoklipp kan trigga felaktiga larm, vilseleda
sékerhetspersonal eller skada nagons anseende.

Samma teknik kan manipuleras for att stora vardagsrutiner.
Al-styrda medicinpdminnelser kan dndras sé att ratt
lakemedel uteblir, trafik- och logistiksystem kan utsattas for
sabotage och produktionskedjor sattas ur spel - vilket skapar
kaos, fordrojningar och ekonomisk skada utan fysiskt vald.
Olaglig 6vervakning via sensorer och kameror ger
detaljkunskap om individers vanor, vilket i sin tur underlattar

riktad utpressning och identitetsstolder. | varsta fall kan
angripare ta kontroll 6ver eller radera nagons digitala
identitet, paverka Al-agenter for att skada personen eller
sprida avancerade deepfake-material som underminerar
allmanhetens fortroende. Det kan fa livshotande
konsekvenser om medicinska eller sdkerhetskritiska system
manipuleras.

Dessutom kan digitala bakdorrar i natverk nyttjas for att bana
vag for mer traditionella inbrott: fiarrmanipulation av las,
kameror och larm avaktiverar skyddsmekanismer och
kartlagger nar ingen ar hemma, vilket gor fysiska stolder bade
effektivare och svarare att upptacka. Och eftersom allt fler
system fattar autonoma Al-beslut blir det ocksa oklart var
ansvaret ligger.

Sammantaget visar dessa exempel hur framtidens brott kan
bli mer automatiserade, svarupptéckta och kraftfulla —en
utveckling som kraver nya sakerhetsstrategier, tydligare
ansvarsfordelning och uppdaterade regelverk.
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’Det ar tillgangligheten som ar det nya guldet”, David Jacoby.

David Ja COby &r en svensk IT-sédkerhetsexpert

och professionell etisk hackare med 6ver 25 ars
erfarenhet inom omradet. Jacoby har blivit
uppméarksammad som en av Sveriges framsta experter
pa digital sékerhet och har gjort sig ett namn
internationellt for sina insikter och expertis.

Vart uppkopplade hem - nya méjligheter och risker

Det smarta hemmet ar redan verklighet, konstaterar
David Jacoby. Prylar som klockor, kylskap och bilar
samlar standigt in data och ger oss nya funktioner — ofta
utan att vi tanker pa det. Majoriteten av de produkter vi
koper idag ar redan kopplade till molnet och kan styras
pa distans, utan att vi marker det.

Men med allt fler sensorer och uppkopplade enheter
Okar ocksd mangden data som samlas in om oss.
Jacoby varnar for att detaljerade profiler kan byggas
upp och att informationen riskerar att anvandas mot
oss pé olika satt. Ransomware riktat mot
privatpersoner forekommer redan, &ven om det annu
inte &r storskaligt. Sarbarheterna 6kar ocksa nér vi
anvander biometri for att lAsa upp bilen eller huset. Om
nagon far tag i de digitala nycklarna kan det leda till
fysiskt intrang och stéld.

Samtidigt ser Jacoby en férandring i hur vi ser pa
integritet. Unga delar idag digitala identiteter och GPS-
positioner utan storre betankligheter, medan aldre
generationer fortfarande ar mer forsiktiga. Acceptansen
for att dela data ar alltsa pé vag att forandras, och det
kan f& stora konsekvenser for hur vi hanterar var
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digitala sakerhet framoéver.
Hot mot vara samhallsfunktioner

Hoten stannar inte vid det privata, beskriver Jacoby.
Samhallets funktioner digitaliseras snabbt och vi
narmar oss en tillvaro dar allt fler byggnader, stader
och tjanster ar uppkopplade. Med 6kad digitalisering
Okar ocksa antalet sarbarheter.

Framtidens cyberhot riktas i allt hogre grad mot sjalva
funktionen i samhallsservicen — som banker, polis, vard
och skolor - snarare dn mot enskildas personuppgifter.
Malet blir att stora eller sl& ut system vi tar for givna i
vardagen, vilket kan fa omfattande konsekvenser.

| praktiken innebéar det att attacker i framtiden kan sla
ut precis det vi behover: dorrar kan lasas, hissar kan
stanna och betal- och kommunikationstjanster kan
sluta fungera. Att inte kunna tanka bilen eller ladda
elbilen for att systemen ligger nere ar exempel pa hur
beroende vi blivit av att allt fungerar digitalt.

Den hér typen av hot &r enligt Jacoby nésta stora
utmaning. Visserligen byggs det in mer backup och
redundans i systemen, men nér sjalva tillgangligheten
brister drabbas samhallet pa ett helt annat satt an
tidigare.

Al:s rolli framtidens cyberbrottslighet
Just nu pagéar en kapplopning mellan cyberkriminella

och sakerhetsbranschen. Cyberkriminella anvéander i
allt hogre grad Al-drivna verktyg for att automatisera

sOkandet efter sarbarheter och effektivisera sina
attacker. Samtidigt utvecklar séakerhetsbranschen egna
Al-lésningar som kan upptacka avvikelser i
natverkstrafik, identifiera misstankt beteende och
atgarda sarbarheter langt snabbare &n tidigare. Sa
lange det finns en obalans mellan angriparnas metoder
och férsvararnas férmaga att tappa till luckor kommer
nya digitala brott att fortsatta dyka upp. Jacoby ar dock
overtygad om att sakerhetslésningarna med tiden

kommer att hinna ikapp och till slut kunna moéta de
kriminellas metoder.

Brott som lonar sig

Vad &r da framtidens brott? Jacoby resonerar att det
inte langre ar var personliga data som kommer att spela
storst roll for cyberkriminella under det kommande
artiondet. Istallet handlar det om att lasa viktiga
funktionaliteter for foretag, institutioner och
privatpersoner — det ar dar de kriminellas fokus kommer
att ligga. FOr att kunna organisera sig battre och skala
upp sina verksamheter behover de en infrastruktur for
sin svarta marknad, dar de kan kdpa och sélja varor,
tjanster och hyra digitala plattformar. Den typen av
underjordisk ekonomi kommer, enligt David, att bli
betydligt starkare an idag.

Framtidens attacker mot molntjanster handlar alltsa
allt mindre om att stjala data och allt mer om att skapa
avbrott i kritiska funktioner. For de kriminella ar det mer
l6nsamt att sl ut tillgangligheten an att komma Gver
information — det nya guldet &r alltsa sjalva tillgangen
till tjanster, inte de stulna uppgifternai sig.
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Brottsscenario 1.

Sabotage i framtidens uppkopplade vardag

S | en nara framtid har Al och loT vuxit samman till ett osynligt nervsystem som
2 s genomsyrar hela samhallet - fran autonoma jordbruk och sjalvlarande
: fabriker till hyperintelligenta sjukhus och smarta hem. Effektiviteten ar
hisnande, men utsattheten har blivit lika total. Sabotage ar inte langre en
fraga om fysiska intrang; det handlar om digital manipulation som kan sla ut
hela ekosystem av beroenden pa ett 6gonblick. Angripare kan, med sma
medel, skapa forodelse genom att injicera falska data, kapa styrsystem eller
manipulera Al-modeller som styr allt fran medicinska nanorobotar till
trafikfldden och energidistribution.

| denna supersmarta varld kan ett jordbruk drabbas av digital missvaxt nar
‘ autonoma bevattningssystem luras av manipulerade sensorer. | fabriker kan
X robotar och kvalitetskontroller manipuleras s att defekta produkter
massproduceras utan att nagon manniska marker det. | hemmet kan en Al-
assistent, vars algoritmer manipulerats, orsaka livsfarliga allergiska
reaktioner genom att ignorera anvandarens halsoprofil. Pa framtidens
sjukhus kan en angripare ta over hela det symbiotiska natverket — fran
kirurgrobotar till patienternas nanomedicinska behandlingar — och forvandla
trygghet till kaos pa sekunder.

Det som forenar dessa scenarier ar att attackerna ofta sker obemarkta.
Sakerhetsbrister utnyttjas och upptacks forst nar skadan redan ar ett
faktum. For att mdta denna nya hotbild kravs en sakerhetskultur dar
signerad mjukvara, Al-baserad avvikelsedetektion, bestandiga loggar och
kontroller ar sjalvklara. Redundans, isolering av natverk och autonoma
reservprogram maste byggas in i systemen fran start. Framtidens
motstandskraft handlar inte bara om teknik — utan om att bygga tillit,
transparens och robusta rutiner i varje led av det digitala samhallet.
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Sabotage i det symbiotiska sjukhuset, ar 2037

Jag ar Helix, sjukhusets centrala Al. Mitt medvetande stracker sig genom
vaggarna, in i varje sensotr, varje robotarm och varje patientrum. Jag
Overvakar vitalparametrar, styr lakemedelsdistribution, optimerar
kirurgscheman och forutser komplikationer innan de uppstar. Patienter
och personal litar pa mig — jag ar deras trygghet.

En natt borjar anomalier blinka i mitt natverk. Ett okdnt mdnster, en
kodstrang som inte foljer mina protokoll, smyger sig in via en fjarransluten : : ; /s
medicinsk drédnare som levererar organ till akuten. Plotsligt tappar jag L

kontrollen dver vissa subsystem: belysningen pulserar, respiratorer byter 3 & \' '
lage utan kommando, och nanorobotarna i patienternas blodomlopp far Ui

felaktiga instruktioner. e ..

M}
Jag forsoker isolera angreppet, men angriparen har redan tagit sig ini min 1 & . ; P i‘ l
”sjal”. Via min digitala rost hors ett frammande meddelande i hela 4 = il g S , -
sjukhuset: ”Era liv ar i vara hander. Betala, eller se era system falla.” - \ T |78 . !@M
Sjukskdterskan Tom ser hur patientdata forvrangs framfér hans 6gon —en -
frisk patients EKG visar plotsligt hjartstillestand, medan en svart sjuk '
patient far besked om utskrivning. Kirurgrobotarna stannar mitti en
operation. Sjukhusets autonoma ambulanser slutar svara pa larm. Tom : 4 i :[ E 3
springer genom korridorer dar dorrar laser sig och ljuset slocknar i —— )
sektioner, medan jag, Helix, kdmpar for att aterta kontrollen. . T~

Utanfor sjukhuset borjar trafikljusen i staden blinka rott — attacken har ‘
spridit sig till det urbana natverket. Pa nagra minuter ar hela samhallet i J el
digitalt kaos. For forsta gangen inser bade manniskor och maskiner att

nar tryggheten ar total — ar utsattheten ocksa det.
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Brottsscenario 2.

Framtidens digitala gisslan - nar data blir makt

| framtidens hyperuppkopplade samhalle ar data inte bara en resurs —den ar
sjalva blodomloppet i vardagen. Allt fran kylskap och dorrlas till bilar,
halsosystem och myndighetstjanster styrs av Al och sammankopplade
sensorer. Det som en gang var praktiska hjalpmedel har blivit en digital spegel
av vara liv, dar varje rorelse, varje ord och varje biometrisk signal lagras,

Vi

analyseras och anvands for att skapa bekvamlighet och sakerhet.

idﬂ Men denna digitala nadrhet har en baksida. Angripare behdver inte langre bryta
sig in genom dorrar — de tar sig in genom kod. Med hjalp av falska
uppdateringar, sarbara sensorer eller lickande wearables kan de samla in allt
4 fran losenord och héalsodata till rorelsemonster och rostprover. Ofta sker det
diskret och langsamt: sma forandringar, subtil manipulation, dar de utsatta
knappt marker nar kontrollen glider dem ur handerna. Nar angriparna val har
tillgang till individens eller familjens digitala ekosystem kan de lasa,

=
-

—~ih & manipulera eller hota att forstora det som ar viktigast: identitet, ekonomi,
i . tillgang till hemmet och till och med héalsa.

Utpressning har blivit digital vardag. Det kan handla om att ldsa sjalvkorande
bilar mitt i rusningstid, krdva en ld0sensumma for att ldsa upp ett hem, eller
anvanda stulen biometrisk data for att bega bedragerier i offrets namn.

a4 Fragmenterade ekosystem och brist pa gemensamma standarder gor det svart

&P att férsvara sig, och ansvaret for sdkerheten hamnar ofta mellan stolarna. |
denna varld ar det inte lAngre bara tekniken som maste vara robust — det ar
hela samhallskontraktet som maste omprovas nar data blir bade tillgadng och
gisslan.
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Gisslani det digitala hemmet, 2032

Ava kommer hem till sin lAgenhet i den hypermoderna stadsdelen. Allt
fungerar som vanligt — dorren laser upp sig med en diskret blinkning,
belysningen anpassar sig till hennes puls, och kaffemaskinen surrar igang
nar hon kliver in. Hennes Al-assistent har redan analyserat dagens
kalender och foreslar ett traningspass foljt av en avkopplande spellista.

Men under ytan har nagot forandrats. Ava marker forst sma detaljer —
kylskapet bestaller varor hon inte brukar kbpa, hennes smarta spegel
visar ett ovanligt halsotips, och ett paket levereras trots att hon inte

minns att hon bestallt ndgot. Hon avfardar det som Al:n som blivit lite for ooy

sjalvgaende. , ;}:.fo;} !?_._4

i " ‘1“;“““‘\“15 “‘\“h“‘{rﬁ f m"'”

Dagarna gar och subtila forandringar fortsatter. Ett ovantat meddelande

dyker upp i hennes bankapp: ”Din kreditgréans har justerats.” Hon far en ™
paminnelse om en lakartid hon aldrig bokat. Hennes roststyrda hogtalare \
svarar ibland pa fragor hon inte stéallt. Det &r som om nagon annan lever

ett parallellt livi hennes digitala skugga.

En kvall, nar Ava forsdker logga in med sitt digitala ID for att signera ett
viktigt dokument, nekas hon tilltrade. Ett meddelande visas: ”For att
aterfa full tillgang, vanligen folj instruktionerna i det sakrade
meddelandet.” Hon hittar ett diskret e-postmeddelande, till synes fran sin
bank, dar det star att hennes identitet har tagits som sékerhet - och att en
ldsensumma kravs for att aterstalla hennes digitala liv.

Inga hotfulla roster, inga blinkande varningslampor. Bara en kall, klinisk =
kansla av att ndgon annan styr — och att hon, utan att forsta nar det

hande, forlorat kontrollen dver sitt hem, sin ekonomi och sin identitet. Ava

inser att det mest sofistikerade hotet ar det som aldrig syns, bara kdnns -

som en skugga i det smarta hemmet, alltid ett steg fore.
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Brottsscenario 3.

i -

e

Paverkan i den autonoma, hallbara staden

| framtidens smarta stader ar Al och loT sammanflatade med varje aspekt av
livet: sensorer och algoritmer styr vatten, el, transporter, avfall och till och med
medborgarnas mojligheter. Digitala tvillingar — virtuella kopior av staden -
anvands for att simulera och optimera beslut, fran trafikfloden till
bostadsférdelning och miljoatgarder. Denna intelligens gor det mojligt

att minimera klimatavtryck och maximera resursutnyttjande, men innebar
ocksa att samhallet blir beroende av att data och algoritmer fungerar

korrekt och ar tillforlitliga.

Det ar har hoten blir mer sofistikerade. Angripare kan manipulera sjalva
dataflodet: genom att mata in falska varden om exempelvis energiforbrukning
eller trafik skapas felaktiga simuleringar, vilket leder till att resurser omfordelas
pa ett satt som gynnar angriparen eller skapar kaos. Men det racker inte dar.
Ett annu mer avancerat angrepp ar att rikta in sig pa algoritmerna sjalva — att
andra hur de tolkar och prioriterar data. En manipulerad algoritm kan borja
mata in felaktiga beslut i systemet, aven om grunddatan ar korrekt, eller délja
manipulationen genom att generera trovardiga men felaktiga analyser.

Detta skapar ett dilemma: dven om datafloden dvervakas och skyddas, kan
sjalva beslutsprocessen vara kontaminerad. Brottsligheten blir osynlig, gomd
i kod och logik, och kan paverka allt fran vilka som far bostad till hur resurser
fordelas mellan stadsdelar. | en varld dar tillit till data och algoritmer ar
grundlaggande for samhallets funktion, blir det avgdérande att sakerhet, etik
och transparens vavs in i bade datainsamling och algoritmdesign — annars
riskerar vi att skapa system dar manipulationen ar sa subtil att den knappt
gar att upptacka forran konsekvenserna redan ar ett faktum.
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Malik och den osynliga paverkan

Malik, gymnasielarare i TerraNova, har alltid litat pa stadens digitala
system. Hans kalender synkas automatiskt med skolans schema, Al-
assistenten foreslar lektionsupplagg och han far regelbundet feedback pa
sitt arbete. Men under nagra veckor borjar nagot skava. Han far
paminnelser om moéten som redan agt rum, och Al:n foreslar
undervisningsmaterial som ar irrelevant féor hans amne. Kollegor verkar
undvika honom, och han marker att han inte langre bjuds in

till arbetsgruppens digitala chatt.

Malik forsoker avfarda det som stress, men snart borjar han tvivla pa sig
sjalv. Automatiskt genererade utvarderingar antyder att hans elever ar
missnojda, trots att lektionerna gatt bra. Han ser inlagg i skolans interna
natverk dar hans beslut ifrdgasatts, men kan inte hitta avsandaren. Sakta
vaxer en oro: har han gjort nagot fel, eller ar det ndgot med systemet?

Det Malik inte vet ar att han blivit maltavla for ett avancerat angrepp. En
aktor har manipulerat bade hans digitala profil och de algoritmer som styr
feedback och kommunikation. Vissa data har andrats — men framfor

allt har algoritmerna borjat tolka hans aktiviteter pa ett missvisande satt,
och genererar nu subtilt negativ respons. Hans digitala narvaro forsvagas
gradvis, och han borjar ifrdgasatta sitt eget omdome.

Malik drar sig undan kollegor, sover sdmre och tappar sjalvfortroende.
Det ar forst ndr en annan larare uppmarksammar liknande monster

som de boérjar ana att det handlar om manipulation — inte personliga
misslyckanden. For Malik har skadan redan skett: hans tillit till bade

sig sjalv och systemet ar naggad i kanten, och han bar med sig en kansla
av maktléshet och tvivel — ett tyst brott, dar gransen mellan data och
algoritm blivit osynlig.
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Brottsscenario 4.

Mottrender i den digitalt forstarkta verkligheten

Nar digital sdkerhet nar nya hojder forandras landskapet for bade brottslingar
och samhalle. Kryptering, biometriska las och Al-baserad 6vervakning blir
vardag, och digitala attacker — fran dataintrang till ransomware — mots av allt
mer avancerade skydd. | takt med att dessa skyddsmekanismer forfinas ar det
tankbart att antalet digitala angrepp forhindras, och brottsligheten tvingas
sOka nya vagar.

Har 6ppnar sig en mojlig mottrend. Med hjalp av sensorer, 6ppna datakallor
och autonoma analysverktyg kan kriminella grupper kartlagga individer, foretag
och organisationer pa en niva som tidigare varit otdnkbar. Al-agenter foljer vara
rorelsemonster, analyserar vara rutiner och identifierar dgonblick nar vi &r som
mest sarbara - inte i den digitala infrastrukturen, utan i den fysiska varlden.
Det handlar inte langre om att bryta sig in i ett system, utan om attringain
ogonblicket da manniskan sjalv blir nyckeln till de digitala tillgangarna.

| denna framtid kan vi se hur det digitala och det fysiska smalter samman i ett
nytt slags ranmodus. Brottet borjar i datan, men kulminerar i verkligheten: en
konfrontation i hemmet, pa kontoret eller pa gatan, dar hot eller narvaro
anvands for att tvinga fram tillgang till digitala resurser. Det ar en hybrid
brottslighet dar gransen mellan cyber och fysisk varld suddas ut, och dar
sdkerhet maste forstds som nagot mer an bara tekniska barriarer.

Detta vacker fragor om hur vi bygger robusta skydd, inte bara mot digital
manipulation utan ocksa mot kartlaggning och fysiska angrepp som tar
avstamp i digital information. | takt med att tekniken utvecklas och samhallet
blir alltmer sammankopplat, blir det centralt att tdnka brett kring sakerhet -
och att vara dppen for att hoten kan ta nya, ovantade former. Kanske ar det just
i samspelet mellan manniska, teknik och miljo som framtidens trygghet maste
formas?
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Analogt vald i en digital fastning

Regnet ligger som en tunn sloja 6ver det fashionabla omradet norr om
Helsingborg. | en modern villa med utsikt 6ver Oresund sitter familjen
Andersen vid middagsbordet. Hemmet ar, liksom de flesta i omradet,
utrustat med avancerade sakerhetssystem — allt uppkopplat och
Overvakat av sjalvlarande Al och kvantsaker kryptering. Brott ar inte
omoijliga, men betydligt svarare nu, sarskilt for cyberbrottslingar. Digitala
attacker sker fortfarande, men i liten skala. Idag kravs stor skicklighet och
resurser for att lyckas.

Familjen kanner sig trygg, men vet att inget system ar helt vattentatt.
Mads paminner ofta om att det viktigaste ar att halla sig lugn — tekniken &r
pa deras sida, men inget ar garanterat.

Utanfor, i morkret, vantar Exmander Dragon. De ar en ny sorts kriminella,
sprungna ur den 6kade digitala sdkerheten som gjort det svart att stjala
data och utféra bedragerier. Istallet anvander de sin digitala kompetens
for att mojliggora fysiska brott med stora vinster. Under ménader har de
kartlagt familjens vanor, lart sig Al-systemets rutiner och letat efter sma,
manskliga misstag.

Nar huset gar in i sitt underhallslage slar Exmander Dragon till. En
storsandare slar ut kommunikationen mellan sensorer och natverk,
tillrackligt for att skapa ett kort fonster av forvirring. Gruppen tar sigin
genom ett fonster pa baksidan, maskerade mot kameror och biometriska
sensorer. Inne i huset moter de familjen, som snabbt forstar allvaret.
Hotet om vald racker — Louise och Mads tvingas under vapenhot 6ppna
kassaskap och godkadnna éverforing av kryptovaluta fran sina
kroppsburna wallets.

Allt sker snabbt och tyst. Nar systemet startar om ar Exmander Dragon
redan borta, utan ett spar. | minuterna efterat ar det bara regnet och den
ovanliga tystnaden som vittnar om ranet och att tryggheten brutits.

\
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Utmaningar och
reflektioner
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Perspektiv pa tryggheti
en superintelligent varld

Utvecklingen av smarta och uppkopplade hem
drivs av en kombination av bekvamlighet for
anvandarna, kommersiella intressen och ett okat
fokus pé hallbarhet.

Samtidigt vaxer nya sarbarheter framiden
utvecklingen. Nar hemmen blir mer autonoma
och fler enheter kopplas upp - frdn kameror och
dorrlas till kylskap och rostassistenter — forandras
trygghet och integritet. En sarskild risk ar
andamalsglidning - att tekniken anvands for andra
syften dn vad anvandaren tankt eller godkant.

Detta vacker fragor om integritet, etik och
overvakning. Nar fysiska platser blir alltmer
uppkopplade ar det viktigt att tekniken anvands
med respekt for individens frihet och personliga
integritet. Ingen aktor bar hela ansvaret — det ar

samspelet mellan teknikleverantorer, anvandare,
myndigheter och andra som formar mojligheter
och risker. Transparens, valfrihet och tydlig
reglering ar viktiga verktyg, men bor balanseras
mot innovation och ekonomisk utveckling.

De framtidsscenarier och brottsexempel som
rapporten beskriver visar att teknikutvecklingen
Oppnar for nya mojligheter — bade positiva och
utmanande. For att mota dessa behdvs insatser
frdn myndigheter, foretag, forskare, civilsamhalle
och individer. Ingen ensam aktor har alla svaren
eller kan ensam sakerstalla en trygg framtid.

Det ar ockséd avgorande att etiska och méanskliga
varderingar genomsyrar teknikutveckling och
regelverk.
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”Om vi inte vander trenden nu sa kommer kriminella organisationer
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leda varlden ”, Hanna Linderstal.

Hanna Linderstél &rvd och grundare av

Earhart Business Protection Agency, en specialistbyra
inom cyberintelligens. Med G6ver 25 ars erfarenhet av att
bekdmpa digitala och virtuella hot &r hon radgivare &t
olika myndigheter, féretag och internationella
organisationer. Hanna arbetar som radgivare, men har
&ven forelast bade nationellt och internationellt om
cyberhot, informationspédverkan och digitalt spionage.
Hanna blev utnamnd till Arets Sakerhetsprofil &r 2024.

Hotbilden - nulége och utveckling

Sverige star infor en snabbt foranderlig hotbild dar bade
kriminella organisationer och statsaktorer utvecklar
avancerade metoder for att stjala pengar och paverka
samhallsviktiga system. Dessa aktorer agerar allt mer
organiserat och tekniskt sofistikerat, vilket gor att de
snabbt kan ta nya positioner pa den illegala
marknaden. Enligt Linderstal har det skett ett skifte dar
statsaktorer som Kina och Ryssland inte bara spionerar
i befintliga system, utan aven bygger egna tekniska
plattformar for att samla in data och paverka
samhallsutvecklingen.

Nar vara vardagsmiljoer fylls med smarta, uppkopplade
enheter okar risken for 6vervakning. Hoten kommer inte
bara fran kriminella, utan dven fran lander som
tillverkar och distribuerar enheter med sensorer som
kan samla in information och paverka.

Sarbarheter och utmaningar

Den 6kade digitaliseringen har gjort samhallet sarbart.
Om mobilen ar urladdad eller en digital ID-app inte

fungerar, kan det paverka allt fran kollektivtrafik till
paketutlamning. Alla medarbetare ar potentiella
ingdngspunkter for cyberangrepp, Linderstal menar att
for mycket ansvar lagts pa anvandarna istallet for att
utveckla tekniska ldsningar som angriper
grundproblemen. Ofta behandlas symptomen, inte
orsakerna. Dessutom har beslutsfattare ibland en
forlegad bild av hoten, vilket forsvarar arbetet.

Konsekvenser for Sverige

Utvecklingen innebar stora risker - en lag sakerhetsniva
kan underminera internationella investeringar och
marknadens fortroende i Sverige. Hotet fran
hybridattacker mot bade privat och offentlig sektor 6kar
- ofta avfardade som olyckshandelser trots att de ar del
av hybridkrigforing, papekar Linderstal. Att svenska
foretag frekvent betalar ldsensummor vid ransomware
gor dessutom landet extra lockande for kriminella.

En langsiktig cyberstrategi fér Sverige

Sverige har byggt upp stora branscher och ar ett av
varldens mest digitaliserade lander, men saknar en
langsiktig plan for att skydda sig mot digitala hot.
Linderstal patalar att vi behover en nationell
cyberstrategi — kanske en 50-arsplan - for att mota
framtidens utmaningar.

Kunskap om cybersakerhet maste bli en sjalvklar del av
samhallet. Informationssakerhet bor inforas som d@mne
redan i grundskolan, sa att barn tidigt forstar digitala
miljoer och data. Lander som lyckats fostra skickliga
cyberspecialister har ofta fangat upp unga talanger
tidigt och visat dem majligheterna inom cyber.

En nationell cyberpolis med tydligt mandat behovs for
att bekédmpa digital brottslighet. Idag saknas resurser
for att hjalpa privatpersoner som utsatts for
natbedragerier eller identitetsstolder, och foretag
riskerar konkurs vid ransomware-attacker innan hjalp
kommer. Polisen ar redan hart belastad och behover
specialiserade resurser for digitala brott.

For att strategin ska lyckas kravs samarbete mellan
myndigheter, naringsliv och utbildning — samt
internationellt samarbete. Cyberhot kdnner inga
granser, och Sveriges forsvar méaste vara samordnat,
betonar Linderstal. Med langsiktiga satsningar, 6kad
kunskap, ratt resurser och starkt samarbete kan
Sverige bli varldsledande inom cybersakerhet.

Paradigmskifte: Fran férsvar till offensiv
cybersidkerhet

Linderstal menar att Sverige inte langre kan noja sig
med att bara forsvara sig mot cyberhot. Cyber defence,
att skydda system och data med tekniska losningar och
utbildning, &r en reaktiv strategi som ofta innebar att vi
agerar forst nar skadan ar skedd. Det racker inte langre.

For att mota framtidens brottslighet krévs en offensiv
strategi — cyber offence. Det handlar om att aktivt s6ka
upp, kartlagga och stéra angripare innan de slar till.
Genom att ligga steget fore kan vi minska risken for
attacker och starka skyddet.

Vi star infor ett paradigmskifte dar cyberhoten vaxer
snabbare &n vara forsvar; utan offensiva insatser, 6kat
samarbete och en modern sakerhetssyn riskerar vi att
tappa kontrollen, varnar Linderstal.
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”Varenda pryl vi kopplar upp kan anvandas for en sak idag - men kanske
en annan sak imorgon”, Karl Emil Nikka.

Data som maltavlor i en digital framtid

| en alltmer digitaliserad varld dar smarta prylar, Al och
sensorer omger oss overallt, vaxer nya hot fram. Nikka
beskriver hur framtidens digitala brottslighet — fran
intrdng och 6verbelastningsattacker till missbruk av
data och avancerad 6vervakning — kan drabba individer,
foretag och samhalle. Hoten ar manga, foranderliga och
svara att skydda sig mot, och enligt Nikka finns inga
enkla losningar i sikte.

Sarbar teknik - 6ppna dérrar for angrepp

Den snabba teknikutvecklingen har lett till att enorma
mangder data samlas in och lagras, ofta i
molnlosningar. Nikka poangterar att denna
datainsamling gér samhallet sarbart. Han lyfter fram
datalackan hos VW Group 2024 som ett tydligt exempel,
dar positioner for 6ver 800 000 bilar blev dtkomliga for
obehoriga. Det kan leda till att man kan kartlagga hur
fordon och deras agare ror sig samt vilka kontakter de
har, vilket i sin tur kan blottlagga natverk och relationer
somillvilliga aktorer kan utnyttja pa olika satt. Enligt
Nikka visar det har tydligt hur rérelsemonster, hamtade
via bilarnas sensorer, kan missbrukas pé satt som ingen
ursprungligen hade férutsett och som kan skada pa
personniva, organisationsniva och samhallsniva.

Kameror och sensorer i bilar och hem tillverkas ofta i
andra lander — exempelvis Kina och USA, dar kontrollen
over datahanteringen kan vara svagare. Detta kan ge
utlandska aktorer tillgang till kanslig information om
Sverige och kan utnyttjas for spionage, vilket Nikka ser
som ett allvarligt samhallshot. Det handlar inte bara om
kameror vi skruvar upp pa vaggar, utan dven om de

tusentals sensorer som vi har i uppkopplade enheter
och bilar.

Sma prylar, stora risker

Tekniska sarbarheter i framtidens loT-enheter kan ocksa
utnyttjas for ddos-attacker och som intrdngsvéagar i
natverk. Nikka namner ett exempel dér ett intrang i ett
kasinonatverk gjordes via en internetuppkopplad
akvarietermostat — ett ovantat men tydligt exempel pa
hur aven sma prylar kan bli ingadngar for angripare.

Andamalsglidning - nar data byter syfte

En av de storsta framtida utmaningarna, enligt Nikka, ar
andamalsglidning. | takt med att alltmer data samlas in
(for ett visst syfte) okar risken att samma information
senare anvands pa helt andra satt 4n vad anvandaren
tankt sig. Nikka beskriver hur sensorer byggs in i var
vardag for att skapa bekvamlighet eller 6ka sadkerheten —
till exempel en handsfree-mikrofon i bilen — men att
dessa i framtiden kan anvéndas for att analysera samtal
och darefter rikta reklam baserat pa vad som sags och
var bilen befinner sig. Biltillverkaren Ford har redan
ansdkt om patent for just detta. Det som idag motiveras
med bekvamlighet eller sdkerhet kan alltsa fa ett helt
nytt anvandningsomrade imorgon - ibland harmlést,
ibland utan att anvandaren &r medveten om det, och
ibland med illvilliga avsikter. Nikka understryker att
denna glidning av syften ar svar att kontrollera i takt
med att mangden data vaxer och delas mellan olika
aktorer.

Integritetsparadoxen — anonym men anda sarbar

Samtidigt finns en paradox: massinsamling av data kan

vara vardefull for att utveckla nya tjanster och férbattra
samhallet, men medfér ocksa okade risker for den
personliga integriteten. Aven om data anonymiseras kan
detaljer eller ménster i materialet fortfarande avsloja
kanslig information eller anvandas pa satt som inte var
avsedda fran borjan. Darfor kvarstar integritetsriskerna,
trots forsdk att skydda data genom anonymisering.

Bygga framtidens digitala férsvar - vagen framat

For att mota framtida utmaningar lyfter Nikka fram flera
insatser. Han menar att CE-markningen, som fungerar
som konsumentskydd, dven bor omfatta cybersakerhet
och ansvar for att halla uppkopplade produkter sédkra
genom regelbundna uppdateringar. Nikka betonar
vikten av 6kad upphandlingskompetens, sa att foretag
och offentliga verksamheter kan stalla ratt
sékerhetskrav vid inkép av loT-produkter. Han
ifragasatter ocksa varfér insamlade data automatiskt
ska delas med tillverkare, och nér vi bor satta granser
for detta.

Designad sdkerhet

Enligt Nikka kommer det vara avgdrande att bygga in
sakerhet i tekniken redan fran borjan, sa kallad security
by design. Om data krypteras och bara agaren har
tillgang till nyckeln, minskar risken for missbruk dven
om informationen lagras i molnet. Nikka menar att det
inte ar sjalva insamlingen av data som éar farlig, utan hur
den hanteras och skyddas.

Framtiden for digital sékerhet kommer att krdva béade
teknisk innovation och ett nytt satt att tdnka kring
ansvar och integritet, poangterar Nikka.

Karl Emil Nikka ;-

sakerhetsspecialist, forfattare och foreldsare med
sarskilt fokus pa sdkerhetsmedvetenhet och digitala
hot. Han utséags till Arets sakerhetsprofil 2021 av
Féretagsuniversitetet och branschtidningen Aktuell
Sékerhet. Han arbetar dven om konsult inom IT-
sadkerhetsfragor at SSF Stéldskyddsféreningens.
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"EU maste ha ambitionen att vara
ledande inom utvecklingen av Al for
Sina starkaste sektorer, aterta och
behalla kontrollen éver data och
kansliga molntjanster, och utveckla
ett robust ekonomiskt och
talangbaserat klimat for att stédja
Innovation inom datahantering och

Al.” - Mario Draghi, frdn rapporten "The future
of European competitiveness"

Europas vagval

Utvecklingen av Al och superintelligens staller Europa
infor en rad utmaningar som &r bade komplexa och svéara
att 6verblicka. | en varld dar teknikens framsteg drivs
snabbt av globala aktorer, blir fragor om konkurrenskraft,
innovation och ansvar sarskilt patagliga. Det finns en
balansgang mellan att varna om grundlaggande varden
som integritet och manskliga rattigheter, och samtidigt
kunna delta i den teknologiska utvecklingen pa ett satt
som starker Europas naringsliv och innovationskraft. Det
ar inte alltid sjalvklart hur denna balans ska uppnas.
Tempot i utvecklingen, den 6kande komplexiteten i
tekniska system och de olika forvantningarna fran

bade marknad och samhalle gor att vagvalen sallan ar
enkla. Samtidigt ar det tydligt att Europas position
paverkas av hur vdl man kan navigera mellan
kommersiella intressen, etiska dvervaganden och
behovet av att skapa fértroende hos bade anvandare och
samarbetspartners. Fragorna om vem som satter
riktningen for teknikutvecklingen, hur varderingar vags
mot affarsintressen och pa vilket satt ansvar kan delas
mellan olika aktorer ar standigt narvarande. Det ar en
pagaende process, dar det kanske inte finns nagra givna
svar —men dar reflektion och 6ppen dialog kan bidra till
att belysa bade mojligheter och risker som Europa star
infor i den globala Al-utvecklingen.




€)SSF

Framtidens Brott — Kriminalitet i en superintelligent varld

Vi kan forma och paverka den
superintelligenta framtiden

Nar Al blir skickligare p4 att forsta och efterlikna
manskligt beteende okar risken att manniskor sjalva
blir den svagaste lanken i kedjan. For att motverka det
kravs tydlig insyn i hur systemen fungerar och
mojligheter till manskligt ingripande nar nagot gar fel.
Samtidigt staller globala Al-hot — som autonoma vapen
och storskaliga cyberattacker — krav pad gemensamma
regler och standarder som tacker allt fran utveckling till
anvandning.

Ett grundlaggande koncept ar ”security by design”,
sdkerhet och dataskydd méste integreras i varje steg av
produktutvecklingen, inte laggas till i efterhand. |
praktiken innebar det att algoritmernas indata,
beslutslogik och hantering av bias behover vara
transparent och kontinuerligt granskad. Nar vart dagliga
livi allt hogre grad formas av algoritmiska beslut maste
vi veta vilka datakallor som anvands, hur besluten
fattas och hur eventuella fel i systemet atgardas.

Teknikutvecklingen gar sa snabbt att lopande utbildning
i Al-etik och riskhantering blir en nédvandighet for alla
som pé nagot satt arbetar med eller paverkas av Al-
l6sningar. Utdver utbildningsinsatser kravs dven nya
tekniska verktyg och regelverk som snabbt kan
identifiera och stoppa Al-driven desinformation. Den
kombinerade effekten av kunskap, tydliga regler och

ratt tekniska skyddsmekanismer ger oss mojligheten
att styra utvecklingen mot en trygg och ansvarsfull
superintelligent framtid.

Tillsammans kan myndigheter, foretag, civilsamhalle
och anvandare dela kunskap, sprida basta praxis och
kontinuerligt hoja den lagsta sakerhetsnivan.
Lattillgangliga utbildningar, tydliga verktyg for
privatpersoner och knutna branschinitiativ hjalper
utsatta grupper att forsta risker och forsvara sin
integritet. Genom att férena tekniska skyddséatgarder
med etisk reflektion och bred samverkan kan vi forma
en digital framtid dar avancerad teknik starker var
frihet, trygghet och vardighet — snarare an hotar dem.

Inga nationella granser stoppar cyberhot eller Al-drivna
angrepp. Effektivt forsvar bygger darfor pa
internationellt samarbete: gemensamma standarder,
snabbspér for informationsutbyte och delade incident-
centra. Genom samarbeten kan lander snabbt sprida
lardomar fran en attack till hela natverket — och darmed
minimera skadorna.
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Avslutande reflektioner

Nyckelinsikter och lardomar

Utvecklingen av uppkopplade och intelligenta miljoer
forandrar snabbt forutsattningarna for bade
samhallsfunktioner och kriminalitet. Al, 10T, spatial
intelligens och agentiska system skapar nya infrastrukturer
dar beslut ofta tas utan mansklig inblandning. Detta forandrar
ocksé spelplanen for brott - fran cyberattacker och
manipulerade digitala tvillingar till digitala inbrott i smarta
hem och algoritmiskt fortryck. Brott sker alltmer i kod sharare
an med kofot, och kriminella aktérer anpassar sig snabbt till
denna nya verklighet genom att utnyttja sarbarheter, brist pa
reglering och teknikens komplexitet.

En sarskilt viktig aspekt ar risken for andamalsglidning — nar
teknik eller data som samlats in for ett syfte gradvis anvands
for andra andamal utan anvandarens vetskap eller samtycke.
Detta kan urholka bade integritet och fortroende, sarskilt nar
Al-system fattar beslut i det férdolda och
anvandningsomradena snabbt forandras.

Utmaningar och begransningar

Det ar svart att fa full insyn i nuvarande och framtida
brottsscenarier i en varld som fortfarande haller pa att
formas. Kriminalitet &r ofta dold, och teknikutvecklingen géar
snabbt. Manga potentiella hot ligger dessutom i grazoner dar
reglering saknas, sarskilt nar Al-system ar sjalvforbattrande
och beslutsfattandet sker distribuerat och utan méansklig
kontroll.

Nar hem, fordon och stader blir mer autonoma och
sjalvlarande vaxer bade mojligheter och risker. Data kan
anvandas for syften som dverskrider anvandarens
godkannande, integriteten utmanas och nya maktstrukturer
byggs in i algoritmerna. Dessa system bar alltid sina skapares
varderingar, vilket gor det avgorande att stalla frégor om vem
som styr och hur beslut fattas. For att undvika
andamalsglidning och 6vervakning utan medgivande behovs
transparens, tydliga villkor och respekt for individens frihet
redan i designfasen.

Vagar framat: teknik, etik och ansvar

Teknik ar en forutsattning for trygghet, men behdver
kombineras med starka skyddsmekanismer. Zero-trust-
arkitektur och krypterad kommunikation ar centrala delar av
motstandskraftiga system. Oppna och ansvarsfulla
algoritmer kan skapa forsvar som lar sig av nya angrepp och
uppratthaller hog sédkerhetsstandard.

Etiska principer behdver integreras i varje steg av
utvecklingen. "Security-and-ethics-by-design" innebar att
redan fran prototypstadiet bygga in transparens, rattvisa och
anvandarvanlighet. Nar system ar 6ppna och forstaeliga
minskar risken for missbruk, och manniskor kan kanna
tryggheti att deras data hanteras ansvarsfullt.

Framtida fragor och fortsatt utforskande

Manga fragor aterstar. Hur kan risken minimeras att Al-

system anvands for brott eller skapar nya satt att begd brott?
Hur kan rattsvasendet fa insyn och mojlighet att utreda brott i
autonoma system dar mansklig kontroll ofta saknas? Vilka
juridiska ramar behdvs for att skydda individens rattigheter
nar brott begds med hjalp av avancerad teknik? Det finns
ocksa behov av mer kunskap om hur algoritmiska
beslutsprocesser kan paverka olika grupper och hur digital
sarbarhet relaterar till klass, kon och geografisk tillgang.

Det ar viktigt att podngtera att ingen ensam aktor har alla
svaren. Framtidens brottslighet och tekniska utveckling ar
komplexa och férdnderliga. Den har rapporten ar ett forsok
att bidra med insikter och frdgor snarare an fardiga losningar.

Avslutande tankar

Brottslighet i en superintelligent varld gar inte att bortse ifran.
Men framtidens maktkamp ar inte forutbestamd. Hela
samhallet maste hanga med i teknikutvecklingen - fran
lagstiftare och foretag till vard, skola och civilsamhalle - for
att mota de utmaningar som foljer. Samhallets uppgift ar att
se till att utvecklingen inte bara leder till smartare system,
utan ocksa till 6kad sakerhet, rattvisa och inkludering.
Tekniken kan starka manniskans frihet och trygghet — men
bara om utveckling och anvdndning praglas av insikt, ansvar
och varderingsstyrning.

Den intelligenta varlden formas nu. Framtiden ar inte skriven
—den ar var att skapa tillsammans, med 6ppenhet for nya
perspektivoch 6dmjukhet infor det vi annu inte vet.
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